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1. INTRODUCCION
1.1. Objetivo

Establecer los lineamientos para la conservacion de los documentos de la entidad en sus diferentes
soportes, en la Financiera, desde el momento de su creacion, periodo de vigencia, hasta su
disposicion final, dando cumplimiento al Articulo 46, Titulo XI. Conservacion de documentos de
la Ley 594 de 2000: Ley General de Archivos, “Los archivos de la Administracion Publica
deberan implementar un sistema integrado de conservacion en cada una de las fases del ciclo vital de
los documentos”.

Adicional dando cumplimiento a lo establecido en el Decreto 1080, en su Articulo 2.8.2.5.9. en el
cual se definen los Procesos de la Gestion Documental y la preservacion a largo plazo como “el
conjunto de acciones y estandares aplicados a los documentos durante su gestion para garantizar su
preservacion en el tiempo, independientemente de su medio y forma de registro o
almacenamiento”.

1.2. Alcance

Aplica para todas las dependencias y los servidores de la Entidad, que, en ejercicio de sus
funciones y responsabilidades asignadas, produzcan, tramiten o manejen algun tipo de
informacion y/o documentacion institucional.

1.3. Sistema Integrado de Conservacion

El Sistema Integrado de Conservacion (SIC), contemplado dentro de la ley 594 de 2000 6 Ley
General de Archivos, en el capitulo X1, se define como el "Conjunto de estrategias y procesos de
preservacion y conservacion, acordes con el sistema de archivos establecido en la entidad, bajo el
concepto de Archivo Total, para asegurar el adecuado mantenimiento de sus documentos,
independientemente del tipo de soporte, garantizando la integridad fisica y funcional de toda la
documentacién, desde el momento de su emisién, durante su periodo de vigencia, hasta su
depdsito final o sea en cualquier etapa de su ciclo vital". La implementacion del SIC es obligatoria
en aquellas entidades pablicas o privadas que cumplen funciones publicas.

Un SIC pretende integrar las técnicas archivisticas con las herramientas de conservacion a fin de
ofrecer una metodologia que pueda ser aplicada a cualquier documentacion en su ciclo vital, desde
su produccidn hasta su disposicién final.
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De igual forma, un SIC deben contemplar las actividades para asegurar la debida
conservacion y preservacion de la informacion digital, electrénica y fisica que se genere
y administre en la entidad, para lo cual, se deben tomar como fuente de informacion, las
Tablas de Retencion Documental actualizadas de la entidad, que contemplan las series,
sub-series y tipos documentales de la informacion producida, su medio de conservacion
y preservacion.

De acuerdo con las directrices del Archivo General de la Nacion, que implementan la
metodologia apropiada sobre el tratamiento de los “tipos de informacién y documentos
fisicos y electronicos, asi como los sistemas, medios y controles asociados a la gestion”,
la identificacion vy tipificacion de los activos de informacion documentales se deben
articular de igual forma.

La conservacion y preservacion de la informacion digital, electronica y fisica debe
contemplar la clasificacién de la misma de acuerdo a su nivel de Confidencialidad,
Integridad y Disponibilidad y el impacto que causaria la perdida de alguna de estas
propiedades. Por lo tanto, el SIC debe contemplar las directrices establecidas en la Guia
para la Inventario y Clasificacion de los Activos de Informacion - GR-DA-018 de la
entidad, la cual a su vez contempla las directrices para la gestion del inventario y
clasificacion de activos e infraestructura critica dadas en el Modelo de Seguridad y
Privacidad de la Informacion de la Politica de Seguridad Digital de MinTic.

Es importante anotar que el SIC en cada unidad, debe plantearse de acuerdo a las
necesidades propias, por eso, es necesario que se identifiqguen aquellos factores
intrinsecos y extrinsecos de deterioro que pueden estar afectando la documentacion y se
tomen las medidas preventivas y correctivas necesarias.

Este debe ser permanente y contar con un presupuesto anual basado en el cubrimiento
de prioridades y con proyectos anuales de trabajo. Este programa general planeado de
acuerdo con las necesidades de conservacién determinadas a través de un diagnostico
integral, el personal y los recursos disponibles, debera prever los costos dentro de los
proyectos de inversion institucional; un nuevo frente de trabajo dentro de los
desempefios de las instituciones.

El SIC no puede depender tnicamente del responsable de archivo o del funcionario que
haga sus veces y de las secretarias, sino de todos los funcionarios, desde jefes de
Gestion Documental, Areas de la entidad, externos contratistas, y mantener
constantemente un proceso de sensibilizacion a todo nivel, para concientizar de modo
que se desarrolle un trabajo en equipo, pues el mantenimiento de los bienes de archivo
es una responsabilidad inherente a todos los miembros de la institucion.
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1.4.

Principales Aspectos a Considerar

Para disefiar el Sistema Integrado de Conservacion, se tuvo en cuenta los siguientes
aspectos, de modo que se construyd un sistema que se ajuste a las necesidades
especificas y permita la correccion de las falencias de la entidad presente a nivel de
conservacion:

Caracteristicas técnicas y funcionales de la documentacién como cantidad, tipo,
tecnologia e importancia. Particularmente se deben contemplar los soportes
diferentes al papel en los cuales se esta consignando actualmente la informacion
en los disquetes, las microfichas y las cintas de video, entre otros.

Identificacién y Tipificacion de la Informacion, que corresponde a la etapa en
donde la dependencia como propietario y custodio de la informacion, identifica
y clasifica la informacion producida.

Clasificacion de la Informacion, que corresponde a la etapa en donde la
dependencia como propietario y custodio de la informacion, la califica de
acuerdo con lo establecido en el Articulo 60 de la Ley 1712 de 2014:
Informacion Publica, Clasificada o Reservada.

Revision y Aprobacién, que corresponde a la etapa en donde se valida la
clasificacion y valoracién dada a la informacion, para la presentacion y
aprobacién por el Comité MIPG.

Directrices del Archivo General de la Nacién, que implementan la metodologia
apropiada sobre el tratamiento de los “tipos de informacion y documentos
fisicos y electrénicos”.

La identificacion, clasificacion y valoracién de los activos de informacion de
acuerdo con la compilacion de Activos de Informacion establecida en la norma
técnica ISO/IEC 27000.

Conocimiento de los factores de deterioro de los bienes documentales y sus
mecanismos de control. S6lo en la medida en que se conozcan y entiendan los
procesos de deterioro se podran tomar medidas preventivas o correctivas segun
las necesidades que existan.

Conocimiento y manejo de las leyes y normativas existentes sobre direccion y
mantenimiento de los bienes de archivo. Especificamente se deben considerar
las normas sobre acceso a la informacion y eliminacion documental, puntos muy
relacionados con el mantenimiento fisico de la documentacién. Es importante en
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este punto, que la unidad aproveche las herramientas que brinda el Archivo
General de la Nacion a través de sus publicaciones, las visitas de asistencia
técnica y los acuerdos que en temas de conservacion se han producido.

1.5. Términos y Definiciones

Acervo documental:

Conjunto de documentos de un archivo, conservados por su valor sustantivo, historico o
cultural.

Acetona:

Es un liquido incoloro con un olor y un sabor caracteristicos. Se evapora facilmente, es
inflamable y se disuelve en el agua. La acetona se usa para hacer plasticos, fibras,
medicamentos y otros productos quimicos. También se usa para disolver otras
sustancias.

Activos de Informacion y recursos:

Se refiere a elementos de hardware y de software de procesamiento, almacenamiento y
comunicaciones, bases de datos y procesos, procedimientos y recursos humanos
asociados con el manejo de los datos y la informacion misional, operativa y
administrativa de cada entidad, 6rgano u organismo. (CONPES 3854 de 20116 —
Modelo de Privacidad y Seguridad de la Informacion de la Politica de Seguridad
Digital).

Antropogénico:
Se refiere a los efectos, procesos o materiales que son el resultado de actividades
humanas a diferencia de los que tienen causas naturales sin influencia humana.

Archivo:

Conjunto de documentos, sea cual fuere su fecha, su forma y soporte material,
acumulados en un proceso natural por una persona o entidad pablica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como
testimonio e informacidn a la persona o institucion que los produce y a los ciudadanos,
0 como fuentes de la historia.

Archivo Central:

Unidad Administrativa donde se agrupan documentos transferidos o trasladados por los
distintos archivos de gestion de la entidad respectiva una vez finalizado su tramite, que
siguen siendo vigentes y objeto de consulta por las propias oficinas y los particulares,
en general.




Version: 3

o Cddigo: GA-DA-018
FlndeterA SISTEMA INTEGRADO DE
sonco e et CONSERVACION Fecha de Aprobacion:

Archivo de Gestién:

Aquel en el que se retine la documentacion en tramite en busca de solucion a los
asuntos iniciados, sometida a continua utilizacién y consulta administrativa por las
mismas dependencias u otras que las soliciten.

Archivo Histoérico:

Archivo conformado por los documentos que por decision del correspondiente Comité
Interno de Archivo, deben conservarse permanentemente, dado su valor como fuente
para la investigacion, la ciencia y la cultura.

Archivo Total:

Concepto que integra en la gestion documental una administracion a través del ciclo de
vida de los documentos.

Bases de Datos Personales:

Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley 1581 de
2012, art 3)

Conservacion de Documentos:

Conjunto de medidas preventivas o correctivas adoptadas para asegurar la integridad
fisica y funcional de los documentos de archivo.

Conservacion Preventiva de Documentos:

Conjunto de estrategias y medidas de orden técnico, politico y administrativo orientadas
a evitar o reducir el riesgo de deterioro de los documentos de archivo, preservando su
integridad y estabilidad.

Datos Personales:

Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables. (Ley 1581 de 2012, art 3).

Deshumidificacion:
Aparato que reduce la humedad ambiental.

Disposicion final de documentos:

Decision resultante de la valoracion hecha en cualquier etapa del ciclo vital de los
documentos, registrada en las tablas de retencion y/o tablas de valoracion documental,
con miras a su conservacion total, eliminacion, seleccion y/o reproduccion.

Documento:
Informacion registrada, cualquiera sea su forma o el medio utilizado.
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Encolante:
Recubrir con cola una superficie para pegar algo sobre ella.

Expediente:

Conjunto de documentos producidos y recibidos durante el desarrollo de un mismo
tramite o procedimiento, acumulados por una persona, dependencia o unidad
administrativa, vinculados y relacionados entre si y que se conservan manteniendo la
integridad y orden en que fueron tramitados, desde su inicio hasta su resolucion
definitiva.

Informacion Publica Clasificada:
Es aquella informacion que estando en poder o custodia de un sujeto obligado en su
calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de una
persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre
que se trate de las circunstancias legitimas y necesarias y los derechos particulares o
privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art
6).

Informacion Publica Reservada:
Es aquella informacion que estando en poder o custodia de un sujeto obligado en su
calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y
bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la
Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Preservacioén a Largo Plazo:

Conjunto de acciones y estandares aplicados a los documentos durante su gestién para
garantizar su preservacion en el tiempo, independientemente de su medio o forma de
registro o almacenamiento.

Programa de Gestion Documental (PGD):

Conjunto de actividades administrativas y técnicas tendientes a la planificacion, manejo
y organizacion de la documentacion producida y recibida por las entidades, desde su
origen hasta su destino final, con el objeto de facilitar su utilizacion y conservacion.

Tabla de retencion documental (TRD):

Listado de series con sus correspondientes tipos documentales, a las cuales se asigna el
tiempo de permanencia en cada etapa del ciclo vital de los documentos.

Tipo documental:

Unidad documental simple originada en una actividad administrativa, con
diagramacion, formato y contenidos distintivos que sirven como elementos para
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clasificarla, describirla y asignarle categoria diplomatica.

Unidad documental:

Unidad archivistica constituida por documentos del mismo tipo formando unidades
simples o por documentos de diferentes tipos formando un expediente (unidad
documental compleja).

2. COMPONENTESDELSISTEMAINTEGRADODECONSERVACION

Este sistema funciona como un conjunto de actividades y procesos de preservacion y
conservacion preventiva, disefiados de manera estratégica en articulacion con el
Programa de Gestion Documental (PGD), de acuerdo con los requerimientos de la
entidad, bajo el concepto de Archivo Total, con el objetivo de garantizar la integridad
funcional de la informacion fisica, digital y electronica, desde el momento de su
emision, periodo de vigencia, hasta su disposicion final, lo cual asegura la
perdurabilidad de la informacion.

El Sistema Integrado de Conservacién — SIC, estad conformado por siete (7) programas:

= Programa De Monitoreo y Control De Condiciones Ambientales.

= Programa de Inspeccion y Mantenimiento.

= Programa de Limpieza de Instalaciones.

= Programa De Saneamiento y Control de Plagas.

» Plan de Emergencia

= Programa de Conservacion en la Produccion y Manejo Documental.
» Programa de Sensibilizacion y Toma de Conciencia.

Cada uno de estos, debe seguir el disefio de las politicas establecidas por el Archivo
General de la Nacién - AGN, armonizados y articulados con los procedimientos técnicos y
administrativos.

FINDETER conformara un grupo interdisciplinario constituido por personal proveniente
de diferentes dependencias, como apoyo al Grupo de Gestion Documental, el cual se
encargara de la implementacion y seguimiento de los programas planteados en el
presente documento, en aras de: desarrollar las politicas internas, planeacion,
formulacién de estrategias e instructivos detallados de las actividades para la ejecucion
permanente del SIC.

Teniendo en cuenta que la Entidad produce y archiva sus documentos en diferentes
medios de almacenamiento fisicos y digitales, es necesario la centralizacion de todas las
actividades derivadas de los Programas del SIC a un (1) solo grupo, lo cual permitira
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articular las acciones de respuesta, control y seguimiento, para garantizar un impacto
general que involucre a todas las Areas de Archivo.

El Grupo de Gestion Documental, debera contar con personal capacitado y/o
profesional, cuyas funciones sean especificas al desarrollo y seguimiento de las
actividades propuestas en el SIC, para realizar visitas a los diferentes espacios de
Archivo de FINDETER, logrando identificar las necesidades y ejecutar las soluciones
en pro del desarrollo articulado del Sistema.

Como el SIC involucra aspectos que inciden en procedimientos de otras areas, grupos o
dependencias, con respecto a los archivos de gestion, el Grupo de Gestién Documental,
debera hacer un seguimiento en estas dependencias hasta la etapa final de sus
documentos, por ejemplo: El programa de limpieza el cual es responsabilidad del
Grupo de Servicios Generales, define el método de limpieza de estanteria, cajas y
carpetas.

2.1.  ProgramadeMonitoreoyControldeCondicionesAmbientales

Objetivo:
Garantizar condiciones ambientales Optimas para la conservacion de los documentos en

los Archivos de Gestion y Archivo Central y la informacion conservada en el proveedor
de almacenamiento de archivo fisico.

Actividades a realizar:

Monitoreo de Humedad Relativa y Temperatura:

Para el desarrollo de esta actividad, FINDETER debe realizar las mediciones de las
condiciones ambientales de los archivos de tal manera que se cumpla con los criterios
establecidos en el Acuerdo 49 de 2000 del AGN.

Estas mediciones se deben hacer en aquellas oficinas donde el volumen y tipologia
documental, amerite el control y seguimiento de estos factores.

Es necesario que en las instalaciones donde existe documentacién de Archivo Central
para conservacion total, se dispongan equipos dataloggers o equipos para realizar la
medicion de factores ambientales (puede realizarse con un tercero), para realizar
mediciones durante veinticuatro (24) horas durante una (1) semana, para analisis da
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datos cada tres (3) meses.

Con respecto a la informacion almacenada en los depdsitos del proveedor de
almacenamiento, se le solicitara cada seis meses un reporte de las actividades de
medicion y monitoreo a los depdsitos de archivo.

Monitoreo de iluminacion:

Esta medicion se debe hacer en espacios donde el tipo de iluminacion que incide sobre
los documentos sea mixta (Iluminacidn natural e iluminacion artificial).

Monitoreo de gases toxicos:

Para determinar la calidad del aire en las instalaciones del Archivo Central, se realiza la
medicién de contaminantes atmosféricos con un medidor de gases, el cual mide trazas
de los siguientes gases: oxigeno (O2), mondxido de carbono (CO), 6xido nitrico (NO),
dioxido de nitrégeno (NO2), derivados de los 6xidos de nitrégeno (NOx) y diéxido de
azufre (SO”).

Control de Humedad Relativa y Temperatura:

En las Instalaciones del Archivo Central, se recomienda que se instalen sistemas de
ventilacion artificial con regulacion de temperatura y humedad.

Control de Incidencia Luminica:

La medicidon de iluminacién se realiza utilizando un luxémetro para determinar los
valores de radiacion visible luminica (lux) y radiacion ultravioleta (UV- uw/lumen) y
establecer la incidencia de estos factores sobre la conservacion de los documentos
almacenados en las Instalaciones del Archivo Central — Proveedor de Archivo y Areas
operativas con depdsitos de archivo.

Control informacion digital:

Con respecto a la informacion almacenada en medios digitales, se debe establecer las
medias de proteccion para prevenir el acceso fisico no autorizado, el dafio y la
interferencia a la informacion y a las instalaciones de procesamiento de informacion de
la organizacion. (ISO 27001)
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2.2.

Programade Inspecciony Mantenimiento.

Objetivo:

Prevenir la ocurrencia de un deterioro sobre los documentos por causa de problemas en
la infraestructura, tales como redes hidraulicas y eléctricas descompuestas, fisuras y
grietas estructurales en los muros del inmueble, mobiliario en mal estado, insuficiente o
inadecuado, entre otros.

Actividades:

La Inspecciodn de instalaciones, hace referencia a la evaluacion periddica que se realiza al
estado de conservacion de los materiales constructivos y acabados del edificio.

El Grupo de Gestion Documental en coordinacion con el Grupo de Servicios Generales,
deberé realizar las siguientes actividades:

Identificar y registrar los factores de alteracion dentro del Archivo Central y
Archivos de Gestion, haciendo uso de los planos de la edificacion, a través de la
evaluacion periddica de las instalaciones.

Para el caso del proveedor externo de custodia de archivo, se realizara una visita
semestral en la que se refleje el seguimiento a los depdsitos de archivo.
Establecer las necesidades y prioridades de mantenimiento, reparacién o
renovacion que requieren las instalaciones.

Establecer las medidas de seguridad y proteccion sobre la documentacion, las
cuales deben ser dadas por personal capacitado en el tema, de tal manera que
estas medidas se conozcan de manera oportuna.

Contactar el personal técnico o las empresas especializadas para la inspeccion y
mantenimiento de las instalaciones, alertando oportunamente sobre las medidas
de seguridad y proteccion sobre la documentacion.

Una vez identificadas las necesidades de mantenimiento, éstas seran presentadas
al Comité Institucional de Gestion y Desempefio, quien gestionara los recursos
necesarios para realizar las mejoras en las instalaciones.

Establecer las medias de proteccidn para prevenir el acceso fisico no autorizado,
el dafio y la interferencia a la informacion y a las instalaciones de procesamiento
de informacion de la organizacion. (ISO 27001)

Teniendo en cuenta que algunas actividades de mantenimiento generan suciedad, polvo
y en el caso del mantenimiento de la estanteria puede requerirse la reubicacion temporal
de la documentacion, es necesario minimizar los riesgos asociados al traslado de
documentos.
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e Proteger la documentacion: Durante el mantenimiento de pisos, muros,
puertas, ventanas, tuberias y tomas eléctricas, puede levantarse material
particulado, por lo que es necesario cubrir las cajas y la documentacion suelta
con telas impermeables o plastico, hasta que terminen las operaciones.

e Reubicacion de la documentacién: En caso de que el mantenimiento de la
estanteria o archivadores requiera reubicar la documentacidn, es necesario
buscar una estanteria provisional con el proposito de no ubicar la
documentacion en el suelo.

El mantenimiento, consiste en la reparacion de los factores de alteracion relacionados
con las redes eléctricas, redes hidraulicas, materiales inflamables y focos de suciedad
que produzcan gran cantidad de material particulado y polvo en las instalaciones de los
Archivos. Ademas de cambio de mobiliario deficiente y/o en mal estado.

e Cambio o reparacion de tomas eléctricas, cableado, aire acondicionado,
extractores, desagues y tuberias asociados a las Areas de Archivo.

e Reparacion de muros, techos, ventanas, puertas y pisos.

e Cambio y/o reparacion de estanteria y archivadores.

De igual manera, en este programa se contempla la elaboracion, implementacion y
seguimiento al programa de limpieza en las diferentes areas de la edificacion; y seguir
las indicaciones y especificaciones técnicas para edificios y locales destinados para
sedes de archivos estipulados en el Acuerdo 049 de 2000 y el Acuerdo 037 de 2002 del
AGN.

2.3. Programade Limpiezade Instalaciones

Objetivo:
Realizar practicas adecuadas de limpieza y cuidado de la documentacién de FINDETER.

o Identificar las fuentes de generacion de polvo y suciedad en los espacios de
almacenamiento documental.

e En este punto, se debe tener en cuenta, la dotacion que requiere el personal para
la rutina de trabajo documental, limpieza y desinfeccion de los espacios de
almacenamiento y dependencias; se debe incluir la limpieza documental y su re-
almacenamiento; y el programa de saneamiento ambiental y control de plagas de
instalaciones.
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2.4.

Nota: Para el caso de la dotacion del personal del tercero encargado de
administrar el archivo de FINDETER, se realizara seguimiento a la entrega
oportuna de los EPP (Elementos de Proteccion Personal) y la entrega de la
dotacion requerida para las funciones.

La limpieza de Espacios de Archivo: Teniendo en cuenta las caracteristicas de
los espacios de almacenamiento de archivos de FINDETER, es necesario que
la limpieza se realice cada quince

(15) dias (dos (2) veces al mes).

Limpieza de estanterias: Una vez asignando el personal para el desarrollo de
estas actividades, los insumos y la dotacion requerida, de acuerdo con las
indicaciones del Instructivo de Limpieza y Desinfeccion de Areas y
Documentos de Archivo del AGN (Documento Externo), se realizara la
limpieza de estanterias dentro de las oficinas cada quince (15) dias (dos (2)
veces cada mes).

Dotacién para la limpieza de Espacios de Archivo: Guantes de latex o
plasticos de buen calibre adecuados para la limpieza de espacios y estanteria,
una vez se presenten roturas en estos deberdn cambiarse; tapabocas o
respiradores contra material particulado desechables, preferiblemente los tipo
bozal; bata u overol de manga larga, cierre completo y pufio ajustado para
minimizar la exposicion del cuerpo al material particulado que se mueve durante
las acciones de limpieza.

Seguimiento a las actividades de limpieza: Es necesario que el Grupo de
Gestion Documental con el acompafiamiento del Grupo de Servicios Generales,
realice el seguimiento a la realizacion y frecuencia de la limpieza de los
Espacios de Archivo, a través de la solicitud de formatos de registro y
cronograma de limpieza de la empresa contratada para los servicios generales en
los diferentes edificios. Visitas de verificacion a los Espacios de Archivo, para
observar si la limpieza se esta realizando segun las recomendaciones dadas,
estas visitas pueden ser durante la ejecucion de la actividad o después de esta.

Programa de Saneamiento y Control de Plagas.

Objetivo:
Mantener los espacios libres de agentes biol6gicos que puedan representar un riesgo para
la salud del personal y para la conservacion de los documentos.

Desinfeccién: La desinfeccion se encarga de eliminar agentes microbiolégicos
como hongos y bacterias que se encuentran en el ambiente. La Entidad debe




Version: 3

. Cddigo: GA-DA-018
FlndeterA SISTEMA INTEGRADO DE
Banca de Desarrollo Territoria q CONSERVAC I ON Fecha de Aprobacion:

realizar la desinfeccion con productos cuyo efecto residual no represente un
factor de riesgo para la documentacion, es decir, productos cuyo agente activo
sea amonios cuaternarios con radicales alquilicos. (Archivo general de la
Nacion.)

e Desinsectacion: La desinsectacion se encarga de eliminar la presencia de
insectos (cucarachas, pescaditos de plata, pulgas, etc.). La Entidad debera
realizar la desinsectacion cuyo efecto residual no represente un factor de riesgo
para la documentacion, como los insecticidas concentrados a base de piretrinas
(Archivo general de la Nacion.).

e Control de Animales Mayores: El control de animales mayores (ratones,
palomas, etc.), se debe realizar aplicando el método de control recomendado por
el Archivo General de la Nacién, para evitar la muerte y descomposicion de los
animales dentro de los Espacios de Archivo.

e Seguimiento: El Grupo de Gestion Documental en acompafiamiento del Grupo
de Servicios Generales, debera hacer el seguimiento al cronograma anual
establecido para el control de plagas (desinfeccion, desinsectacion y control de
animales mayores).

2.5. Plan de Emergencias

FINDETER, cuenta con varias oficinas ubicadas en el edificio principal en la ciudad de
Bogoté: El inmueble, disefiado de acuerdo a su identificacion de peligro, valoracién de
riesgo y determinacion de controles para los funcionarios de la Entidad, el Plan de
Emergencia, (el cual se articula con el Plan de continuidad de negocio definido para
Findeter) mas no esta enfocado a la prevencion de desastres en Espacios de Archivo y
soportes documentales.

Con el propdésito de aumentar la capacidad de respuesta de las personas ante una
emergencia, a nivel nacional, se han desarrollado jornadas de capacitacion en
evacuacion y atencion de desastres, las cuales son de gran ayuda en la mitigacion del
peligro para las personas, mas no para los documentos.

En lo referido al tema de Plan de Emergencia, enfocado a los documentos los principios
que se contemplan son:

e La Priorizacion de documentos, donde se identifiquen y ubiquen aquellos que
sean esenciales para la mision, vision, gestién de la entidad y/o de valor
historico segun las Tablas de Retencion Documental, podran ser consultados en
el Gestor Documental.

e La Conservacion Preventiva, la cual se refiere a todas las acciones previas a que
ocurra un evento riesgoso.
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o El manejo de riesgos, la planificacion, los recursos adecuados, la capacitacion
de personal, las asociaciones con la comunidad, los medios de comunicacion y
las entidades de rescate circundantes al inmueble tales como Bomberos, C.A.l,
Defensa civil y otros.

Todo lo anterior con el fin de fomentar la prevencién y mitigar o reducir los efectos y
dafios causados por una eventual emergencia, ocasionada por el hombre o por la
naturaleza, en la que el acervo documental se pierda, evitando y disminuyendo los
costos que a todo nivel implicaria un siniestro.

Estas medidas se desarrollaran teniendo en cuenta lo estipulado en el Acuerdo 050 de
2000; a continuacion se exponen algunos de los aspectos mas importantes:

e Programacion: una planificacion acertada permite una respuesta rapida y
eficiente ante una emergencia.

e Coordinacion: este programa debe ir de la mano con los programas adelantados
por el COPASST vy debe contar con un coordinador y un comité que apoye todas
las medidas de reaccion. La atencion de las emergencias que se pueden
presentar en los archivos, requiere de una organizacion, en donde cada persona
involucrada conozca en forma clara sus funciones y responsabilidades.

e Prevencidn: ser parte de la identificacion de peligros, evaluacion de riesgo y
determinacion de controles, seguido de la evaluacién de las amenazas
potenciales y de esta manera, se estableceran las medidas preventivas
pertinentes.

2.6. Identificacion de Peligro, Evaluacion de Riesgos y Determinacion de
Controles

Consiste en un estudio profundo de los espacios y/o medios de almacenamiento para
reconocer el contexto y sus caracteristicas, estado, comportamiento, entre otros, y asi
determinar qué situacién se convierte en amenaza para la conservacion y preservacion
de los documentos. Segun el Acuerdo 050 de 2000 del AGN, para la identificacion y
valoracion de los posibles riesgos, se deben estudiar los que provienen del exterior del
edificio, de la estructura, por la inestabilidad de los materiales que conforman los
acervos documentales y los riesgos de tipo antropogénico (ataques vandalicos o
terroristas).

Asi mismo, se deben identificar y valorar los riesgos que pueden atentar contar la
Disponibilidad,  Integridad, = Confidencialidad, = Accesibilidad, = Trazabilidad,
Conservacioén y Preservacion de la informacion fisica, digital y electrénica de la entidad
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y establecer los controles adecuados para su debido tratamiento.

Algunos de los puntos necesarios a responder que nos guian para completar la
identificacion de amenazas son:

o Ubicar las instalaciones: en zona urbana, rural, industrial, etc.

e Estudiar los posibles riesgos ambientales.

e Estudiar las caracteristicas constructivas y el estado de conservacion de las
instalaciones (pisos, techos, muros, sistemas hidraulicos, ventanas, sistema
eléctrico).

e Estudiar los medios de acceso, simulando emergencias que puedan presentarse.

o Evaluar las zonas de evacuacion, el personal y materiales.

e Estudiar las instalaciones de suministros de luz, agua, aire acondicionado, etc.

o Estudiar las instalaciones de los depdsitos, salas de lectura, areas de trabajo y
sistemas de proteccion.

o Estudiar las caracteristicas del acervo documental.

e Estudiar los procesos que se llevan a cabo dentro de los espacios, desde
acciones de aseo y limpieza hasta la forma de almacenamiento.

e Evaluar las areas restringidas de acuerdo al nivel de criticidad de la informacién
que manejen.

e Evaluar las caracteristicas de los medios de almacenamiento, conservacion,
preservacion y backup de la informacion digital y electrénica.

2.7 Medidas Preventivas.

Estar bien preparado es el mayor beneficio que pueden recibir los archivos para la
conservacion de su integridad fisica y digital, para la entidad que los custodia en cuanto
su patrimonio material y econémico. Las acciones de prevencion consisten en la
aplicacion de todas aquellas herramientas, programas, inspecciones, entre otros, que se
realizan antes de un siniestro, lo cual da las pautas de accion para prevenir al maximo
posible los dafios que las emergencias pueden ocasionar.

Dentro de la prevencion para emergencias de archivos se debe tener en cuenta las
siguientes directrices:

e Incluir dentro de la politica de Salud Ocupacional y Seguridad Industrial, el
compromiso para con la prevencion y la preparacion para emergencias.

e Generar la conformacion del Comité de Emergencias Documental y asignarle
las funciones correspondientes a cada uno de los integrantes.

e Capacitar y mantener activa la Brigada de emergencias documental,
especialmente en evacuacion y rescate.
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Mantener actualizados los planos de las instalaciones de archivos en los que se
muestre: La disposicion de los acervos documentales, el equipo de emergencia
como extintores y los puntos donde la electricidad y el agua pueden
suspenderse, entre otros.

La constante identificacion y valoracion de riesgos para actualizar el plan de
emergencia, el cual debe presentar unas metas concretas y recursos
identificables para eliminar o reducir la mayor cantidad de riegos.

Implementar el programa de inspeccion y mantenimiento, como una de las
medidas de prevencion mas eficaces.

Elaborar los formatos de inspecciones periddicas, para garantizar el buen estado
de los equipos de control de incendios.

Hacer la supervision en el mantenimiento de dichos equipos para garantizar su
efectividad en caso de una eventual emergencia.

Se recomienda realizar mantenimiento de la estructura del edificio, con el fin de
evitar el deterioro y respectivo debilitamiento de esta.

Tener a la mano un equipo de elementos basicos que contenga un radio portatil,
una lista de teléfonos de las entidades para la atencion de emergencias, silbatos,
extintores del tipo requerido, copias de las llaves, copias de los documentos o
formatos importantes a diligenciar, una linterna y un botiquin.

El proceso de evaluacion debe tener en cuenta, los documentos més valiosos y
el modo en que estan protegidos, almacenados, asegurados y expuestos.

Si hay documentacién que permanece en zonas vulnerables se pueden disefiar
sistemas de embalaje o de proteccion que se empleen en temporadas 0 zonas de
mayor riesgo o incluso como medida diaria.

La reproduccion de los documentos (digitalizacién), facilita la difusién y las
protege en el caso de un siniestro. Por eso, es bueno implementar un sistema de
archivo alterno de la informacion preferiblemente externo a la edificacién para
llevar periédicamente copia o Backup de la informacion vital de FINDETER y
garantizar de esta forma, su continuidad en la operacion.

Hacer la verificacion constante de los sistemas hidraulicos como canales,
goteras, terrazas, ventanas, etc.

Asegurar el mantenimiento de las canalizaciones y evitar las redes de
evacuacion o suministro de agua en las areas de almacenamiento.

Disponer de detectores automaticos de humo o de calor conectados con
servicios exteriores de urgencia.

Ubicar dentro de los Espacios de Archivo y dependencias, sistemas de extincion
escogidos con la asesoria de los bomberos: extintores manuales, sistemas de
extincion fijos.

Asegurar que las salidas de emergencia sean de facil acceso y de abertura desde el
interior.
Hacer respetar las medidas restrictivas hacia los fumadores o acciones que
impliquen fuego.
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2.8.

Aislar los productos sensibles como peliculas de nitrato productos quimicos
inflamables y evitar las fotocopias en areas de almacenamiento 0 en espacios
que tengan material inflamable.

Detalles de las acciones prioritarias: lista de los documentos a salvar con
prioridad, donde se deben incluir los registros de inventario que son de los
documentos que deben ser sometidos a tratamientos especiales.

Orden y detalles de las operaciones de salvamento.

Lista de los medios existentes en el lugar: personal a contactar para el
salvamento, cajas con materiales para intervenciones de emergencia.

Lista de recursos externos: restauradores, empresas especializadas para
transporte eventual, lugares para almacenamiento.

Referencias de los precios de los materiales y equipos y los servicios que se
vayan a requerir para facilitar la toma de decisiones.

La debida transferencia de la informacion fisica y digital por parte de las areas
al CAD para su respectiva conservacion y preservacion.

Contar con los debidos mecanismos para realizar los backup de la informacion
digital y asegurar su preservacion de acuerdo a las tablas de retencion
documental.

Realizar pruebas periddicas de los backup de la informacion digital para
asegurar su efectividad.

Reaccion en Caso de Siniestro.

Durante un siniestro, se generan situaciones confusas que pueden dar lugar a la toma de
decisiones no acertadas. Sin embargo, el contar con una pauta que de lineamiento de

accion,

genera confianza, disminuyendo el impacto causado por el evento.

Al desconocer el procedimiento, se recomienda dar alerta a quienes ya tienen
capacitacion al respecto, como los brigadistas y responsables del comité de emergencias
0 quien haga sus veces.

Las actividades puntuales que se deben realizar posteriores a un siniestro son:

Evaluar las necesidades materiales, financieras y humanas para las operaciones
de salvaguarda previstas, reuniendo de manera sistematica la informacion
necesaria como fotografia de los documentos, y de los locales e inventarios del
material afectado. Estos datos seran necesarios para el expediente de la
aseguradora., en el caso de que exista y en la evaluacion del siniestro.

Notifique a la compafia de seguros, detallando la magnitud y alcance de los
dafos y pérdidas.

Evaluar el estado de conservacion de la documentacion. No hay que desechar
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ningun documento por muy deteriorado que se encuentre.
e Disponer de un espacio unico de desechos.
e Hasta tanto se reciba la visita del funcionario de la compafiia de seguros o sea
autorizado por esta, no se debe hacer la remocion de escombros.

2.9. Acciones de Recuperacion en Situaciones de Inundacion.

El agua es uno de los factores de deterioro de mayor impacto para la conservacion de
los documentos, la estructura interna del papel absorbe la humedad hinchandose y
volviéndose inestable, el encolante se disuelve perdiendo resistencia, las
encuadernaciones en cuero y pergamino se deforman y las tintas con que se plasma la
informacién puede borrarse o correrse, causando la pérdida total o parcial de la
informacion.

Las emergencias causadas por inundacion pueden suceder como desastres naturales
hidroldgicos, por efectos secundarios de otra catastrofe, por ejemplo, en el caso de un
terremoto que cause la caida de techos y/o por la falta de mantenimiento de redes
hidraulicas que colapsan por suciedad o se rompen por desgaste.

Las instalaciones de procesamiento y/o plataforma tecnologia que soporte el
almacenamiento de la informacion digital, debe contar con mecanismo de proteccion
fisica contra desastres naturales, inundaciones, atagues maliciosos 0 accidentes.

Por lo anterior, cuanto mas rapida sea la accion de respuesta, menor sera el indice de
deterioro sobre los documentos. Frente a estas situaciones, se recomiendan las
siguientes acciones para recuperar el material de archivo:

o Establecer los métodos de tratamiento segun las cualidades y los tipos de
documentos a tratar, su valor, presupuesto y las posibilidades locales de adelantar
las actividades previstas.

o Hay que disponer y adecuar espacios para el traslado de los documentos
humedecidos, si hay que sacar el material de un zona damnificada antes de poder
embalarlo, sé recurrira a cadenas humanas y hacer uso de carretillas. A veces es
posible hacer el embalaje en la propia zona afectada. Conviene que la
manipulacion previa al embalaje y el transporte del material sea minima y que se
realice con todos los elementos de proteccién personal establecidos por el AGN.

o Desplazar primero el material mas mojado, a continuacion el que no lo esté
tanto, y después el que esté simplemente hdmedo.

e  Evitar que los materiales sufran dafios irreversibles durante el proceso de
recuperacion.
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Todo tratamiento debe efectuarse con sumo cuidado dado el estado de fragilidad
y debilidad en que se deben encontrar luego de una inundacion o incendio.

Hay que asegurar una buena circulacion de aire, para lo cual el uso de
ventiladores mecanicos puede ayudar, y si es posible, instalar técnicamente
equipos de deshumidificacion.

Se deberdn poner en funcionamiento los equipos de trabajo previamente
establecidos y verificar el almacenamiento y cantidad de los materiales de
emergencia para suministrar rapidamente aquellos que hagan falta.

Bajar los niveles de humedad relativa para evitar la aparicion y proliferacion de
organismos, pues se debe tener en cuenta que en tan s6lo 24 horas puede
presentarse una infestacion.

Se recomienda realizar fumigaciones en el lugar de secado con un producto
fungicida, que no tenga efectos nocivos para los soportes documentales. Para
adelantar esta actividad se debe contar con la asesoria de profesionales y empresas
especializadas en el area.

Si el material de Archivo se lleva a otro lugar embalado en cajas, éstas deben
enumerarse Yy rotularlas con toda la informacién pertinente, con tinta indeleble y
de manera legible y clara.

Hay que llevar un cuidadoso registro y anotar cualquier otra informacion que
pueda ser necesaria, como la clasificacion del material, la importancia de los
dafos o las prioridades.

Los materiales mojados pesan mucho, y por ello, las cajas han de ser sélidas y
no demasiado grandes, para facilitar su manejo. No hay que hacer pilas de mas de
tres cajas.

Con el objeto de evitar nuevos dafios, las cajas de carton no deberan ubicarse
directamente en el piso.

Recordar que los medios magnéticos o con soporte de pelicula se deterioran
rapidamente y es preciso atenderlos lo antes posible, si se quiere salvarlos.

Todos los documentos fragiles como las fotografias, manuscritos sobres de
papel y sobres de pergamino deberan ser tratados por especialistas.

Las fotografias podran enjuagarse con mucho cuidado en recipientes poco
profundos con agua limpia y fria. No hay que frotarlas ni fregarlas en ningan caso.
Las fotografias en color son mucho mas propensas a sufrir dafios y mucho menos
recuperables.

Los microfilms y los rollos de peliculas pueden enjuagarse también con agua
clara y fria. A continuacion conviene enviarlos, en recipientes con agua clara a
una entidad o profesional especialista y acreditado para adelantar el tratamiento
requerido.

Los medios magnéticos pueden limpiarse, secarse al aire y reproducirlos para su
posterior utilizacién. Esta actividad debe ser realizada por personal capacitado y/o
profesional en el area.
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Si el unico método disponible es el del secado al aire, este se debera hacer en las
mejores condiciones posibles, es decir, sobre superficies secas y lisas, colocar
hojas de papel absorbente, papel secante o cartdn filtro. Estas se deben cambiar
regularmente para controlar el secado y evitar que se saturen de humedad.

Distribuir los documentos sobre los papeles absorbentes, procurando que no
quede ningun folio encima de otro. Si es posible, cubrir con otras hojas de papel
absorbente los documentos. Si se trata de encuadernaciones, mantener los libros
abiertos y en posicion vertical, cambiando de paginas constantemente para que el
secado sea uniforme. En las unidades documentales de pocos folios como
plegables, pueden ubicarse sobre una cuerda.

Favorecer el secado general de los diferentes soportes con ventiladores de pie y
un secado puntual, folio por folio, con un secador de cabello. El tipo de aire
empleado debe ser preferiblemente frio.

Si los folios estan pegados entre si, se deben despegar sin lastimarlos con ayuda
de herramientas como espatulas. Esta actividad debe realizarse por personal
capacitado y estar supervisada por un profesional en el area.

Para conocer las acciones generales en caso de inundacién ver el documento
GH-PR-016 (Protocolos de Inundacion — Granizadas — Tormenta Eléctrica —
Vendaval).

Las instalaciones de procesamiento y/o plataforma tecnologia que soporte el
almacenamiento de la informacion digital, debe contar con mecanismo de
proteccidn fisica contra inundaciones.

Asegurar el backup de la informacion en sitios diferente en caso de que la
plataforma de procesamiento y almacenamiento de la informacion sea afectada
por un evento de inundacion.

2.10. Acciones de Recuperacion de Documentos con Deterioro Bioldgico

El deterioro biolégico generalmente es un efecto generado posterior a un siniestro,
donde esta involucrado el humedecimiento de los documentos; por eso, es importante
contemplar este tipo de afectacion dentro las medidas preventivas y operativas, para que

se

controlen las condiciones que favorecen el crecimiento y proliferacion de

microorganismos Y asi evitar otro tipo de deterioros en los documentos. Las acciones a
tener en cuenta para el tratamiento de material contaminado biologicamente son:

e Esta actividad debe ser realizada por personal capacitado y bajo la supervision de
un profesional especialista en el tema, para garantizar los resultados y la
recuperacion de los soportes afectados.

El riesgo que representa la documentacion contaminada para la salud del
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personal es alta, por lo cual los procedimientos de manipulacion e intervencion
requieren del uso de todos los elementos de proteccion personal como batas,
gorros desechables, gafas de seguridad, tapabocas especificos para esta
actividad y guantes de nitrilo.

¢ El equipo minimo con el que se debe contar para el tratamiento de documentos con
deterioro bioldgico, luego de una inundacion incluye:

¢ Algoddn

e Cajas plasticas

e Traperos y baldes

e Cuerdas

e Ganchos de ropa

¢ Esponjas absorbentes

e Etiguetas adhesivas

e Lamparas de mano

e Méscaras, guantes, overoles

¢ Papeles y rollos de papel absorbentes
e Plastico en rollos

e Extensiones eléctricas

¢ Bolsas de basura

e Termohigrometros

e Productos desinfectantes

¢ Ventiladores y secadores de pelo.

e En la mayoria de los casos, e independientemente del método de secado, sera
necesaria una desinfeccion cuando todos los documentos estén secos. Esta se
debe realizar tanto a los espacios como a la documentacion.

e Una ventilacion adecuada puede establecerse con sistemas que permitan renovar

el aire por medio de equipos sencillos, econémicos y seguros para el cuidado de
los fondos.

2.11.ACCIONES DE RECUPERACION EN SITUACIONES DE
INCENDIO

El caso de deterioro por incendio, representa la pérdida total y/o parcial del soporte,
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teniendo en cuenta que el papel es un material altamente inflamable, también la perdida
de humedad de los soportes celuldsicos genera resequedad lo cual representa de igual

manera perdidas del soporte.

Con respecto a la informacion almacenada en los medios digitales, se debe establecer las
medias de proteccion contra eventos de incendios en las areas y/o infraestructura de
procesamiento y/o almacenamiento.

Para la recuperacion del material y/o informacién afectada por incendios se debe tener en

cuenta lo siguiente:

Hay que suponer que todo material expuesto a altas temperaturas es fragil. Si esta
mojado, lo serd aun mas, por lo tanto, la manipulacién debe efectuarse con sumo
cuidado y emplearse todos los elementos de proteccidn personal.

Se recomienda tener una lamina de poliéster para que sirva como soporte auxiliar,
mientras se traslada el material documental al depdsito o area destinada para su
tratamiento.

El material quemado puede almacenarse en cajas, carpetas u otra unidad de
almacenamiento, mientras se destinan los recursos necesarios para su recuperacion
e intervencion.

La documentacion que fue expuesta a un incendio debe ser evaluada por el Comité
Institucional de Gestion y Desempefio, con el objeto de establecer el valor del
documento y determinar si es posible o no recuperarlo. De igual manera, este
Comité debe establecer la disposicion final de este material, el cual debe hacerse
mediante un acta debidamente diligenciada y aprobada.

Al trasladar los documentos hay que depositarlos en sobres de acetato o plastico
transparente, para observar el comportamiento y conocer el estado al momento de
extraerlos del sobre, estos sobres deben tener medidas muy justas para que el
documento no quede muy suelto dentro del mismo y permita durante el traslado el
fraccionamiento o pérdida.

Teniendo en cuenta lo anterior, la Entidad destinara los recursos suficientes para
la intervencion y recuperacion de los soportes afectados. Mientras se adelanta
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esta actividad, se debe restringir el acceso a esta documentacién debido a que puede

generar mas dafos a estos soportes.

e La recuperacion después de un incendio es costosa y dificil por eso la prevencion

es la alternativa menos costosa.

e Para conocer las acciones generales en caso de incendio ver el documento GH-PR-

011 (Protocolo de incendio).

e Si el evento de incidente afecto la plataforma principal de procesamiento, se dara
lugar a la activacién del plan de continuidad del negocio con el fin de habilitar el

centro alterno de procesamiento.

e Lainformacion digital afectada, se podra restaurar de los respectivos backup que se

hayan generado al respecto.

2.12.PROGRAMA DE CONSERVACION EN LA PRODUCCION Y

MANEJO DOCUMENTAL

OBJETIVO

Garantizar la permanencia y funcionalidad de los documentos, en todo su ciclo vital
(gestion, central e histérico), de acuerdo con los procesos del PGD, mediante el uso de
materiales adecuados de acuerdo con la Normatividad Vigente. EI Grupo de Gestion
Documental, debe solicitar al Grupo de Recurso Fisicos, la compra de insumos que
cumplan con los criterios establecidos por el AGN para garantizar la perdurabilidad de

los documentos y de la informacion.

ACTIVIDADES

Escogencia de los Materiales para Produccion de Documentos: Para minimizar el
deterioro de los documentos, es importante que los materiales o insumos para la
produccion de documentos sean de excelente calidad, con el fin de garantizar la
perdurabilidad de la informacidn. Por tanto, segun el tipo de soporte se deberéa tener en

cuenta la siguiente normatividad:

e NTC 4436:1998 - Informacion y Documentacién. Indica los papeles para los
documentos de archivo, los requisitos para la permanencia y durabilidad (numeral
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4), excepto el requisito relativo al gramaje que se acepta de setenta y cinco (75)
g/m2.

NTC 1673:1986 - Papel y Carton (papel para escribir e imprimir). Indica que
el papel para escribir e imprimir (papel tipo bond), es destinado a la escritura y a
la impresion tipogréfica, ya que cuenta con buena resistencia al borrado mecénico y
con superficies libres de pelusas.

Para las técnicas de impresion se debera tener en cuenta la siguiente normatividad:

NTC 2223:1986 - Equipos y Utiles para Oficina. Indica que la tinta liquida para
escribir ideal es la permanente, esta debe presentar un nivel despreciable de pérdida
de color al ser expuesto a la luz del dia, los rayos ultravioleta o sumergirla en agua o
alcohol.

Circular Nota Interna No. 13 de 1999 (AGN) — Concepto Técnico del Grupo
de Laboratorio de Restauracion. Indica que no se deben utilizar micropuntas o
esferos de tinta himeda, pues estos son solubles en agua y pierden su coloracién
en corto tiempo, aun en condiciones estables de almacenamiento pueden presentar
pérdida de legibilidad en la informacion.

ISO 11798. Busca estandarizar las caracteristicas Optimas de tintas o toner para
impresion por inyeccion.

NTC 2334:1987 - Equipos y Utiles de Oficina. Indica que los lapices negros de
mina grafito son estables quimicamente frente a solventes como agua, etanol,
isopropanol y acetona.

Escogencia de los Materiales para la Manipulacion de Documentos de Archivo: La
Gestion Documental, requiere el uso de diferentes materiales y elementos (carpetas,
ganchos legajadores, cosedoras, clips), que no representen un riesgo para la conservacion

de los documentos.

Por lo que es necesario tener en cuenta las siguientes recomendaciones:

Prevenir el uso de elementos metalicos de sujecion tales como clips, ganchos de
cosedora y ganchos legajadores. En el mercado se pueden conseguir clips con un
recubrimiento que aisla el metal y para el caso de los ganchos de cosedora, debe
ponerse un aislante entre el gancho y el documento que puede ser un trozo de papel
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pequenio.

Tener en cuenta lo expuesto en la NTC 5397:2005, donde se mencionan las
caracteristicas de calidad para adhesivos, cintas adhesivas, plasticos (para unidades de
conservacion)y borradores.

Escogencia de las Cajas y Carpetas para el Almacenamiento de la
Documentacion: Para la escogencia de las cajas y carpetas que se utilizaran para
el almacenamiento de la documentacion, debe tenerse en cuenta lo establecido en
la NTC 5397:2005, donde se mencionan las caracteristicas de calidad de la
cartulina, del carton corrugado con recubrimiento interno y del carton de archivo;
asi como lo establecido por el AGN respecto a las especificaciones para cajas y
carpetas de archivo.

Manipulacion de Documentos de Archivo Histdrico:

La documentacién que conforma el Archivo Historico, corresponde a aquella que
ha sido selecciona como de Conservacion Total segin lo establecido en las
TRD, uno de los tipos documentales que comUnmente pertenece a este grupo es
por ejemplo el de los contratos, por lo que desde su produccion al reconocer su
disposicién final, debe producirse y gestionarse con materiales de calidad de
archivo, evitando el uso de cintas adhesivas, ganchos de cosedora, perforaciones
para legajar u otro tipo de elementos que signifiqguen un riesgo para su
conservacion.

Por tanto, el almacenamiento de esta documentacion debe hacerse en carpetas con
cartulina libre de &cido de cuatro (4) aletas y en cajas de carton corrugado con
recubrimiento libre de &cido, segun las recomendaciones del AGN.

Cambio de Cajas y Carpetas: El cambio de cajas y carpetas se deben realizar
cuando se encuentren en un estado de deterioro avanzado y que ponga en riesgo la
conservacion de los documentos.

El cambio de carpetas debe hacerse cuando estas presenten rasgaduras que dejen al
descubierto la documentacion de su interior, 0 cuando presentan suciedad
acumulada, manchas u otro origen y/o deterioro bioldgico.

Conservacién de otros soportes: La informacién consignada en soportes de
nuevas tecnologias requiere de la intervencion de dos (2) disciplinas, la primera
de conservacion de la materialidad del objeto, la cual define lineamientos
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generales que magnifican la conservacion de estos soportes a partir de acciones
preventivas sobre las condiciones ambientales, el correcto embalaje y la
manipulacion.

La segunda es la que concierne a la Direccion de Tecnologia, quien se encargara del
almacenamiento, procesamiento, conservacion y el acceso a la informacion digital y a la
implementaciéon y aseguramiento de los mecanismos tecnoldgicos para proteger la
seguridad de la misma ante ataques informaticos, accesos no autorizados, perdida o fuga
de informacién o ante cualquier evento que pueda afectar su disponibilidad, integridad,
confidencialidad, trazabilidad, legitimidad, autenticidad, conservacion y preservacion.

El concepto de documento original, para aquellos almacenados de dispositivos externo,
es relativo, ya que este tipo de soporte permite la modificacién del documento y por
ende la manipulacion de la informacion; frente a esto es necesario generar medidas de
seguridad para garantizar la originalidad e integridad de la informacion.

De acuerdo a las Politicas de Seguridad de la Informacion establecidas en la entidad,
este tipo de dispositivos de almacenamiento externo solo se debe utilizar como medios
temporales de transporte de informacién, siempre y cuando estén protegidos con
mecanismo de cifrado, pero no como medio de almacenamiento y conservacion total.

La Direccion de Tecnologia, sera quien de acuerdo con las politicas de seguridad de la
informacion de FINDETER, establezca y disponga para su uso los medios para el
almacenamiento, manejo, conservacion y respaldo de la informacion digital de la
entidad, asi como los equipos que albergaran dicha informacion y los Backup
necesarios para esto, teniendo en cuenta las directrices de la gestion documental
establecida en la entidad y las informacion que se encuentre reflejada en las TRD.

Para la conservacion fisica de estos soportes se recomienda realizar las siguientes
actividades:

e Limpieza: La limpieza del soporte se debe realizar en forma radial (no en
circulos), de adentro hacia afuera con un pafio limpio y seco, ademas se
recomienda que la periodicidad para esta limpieza sea cada tres (3) meses maximo.

e Transferencia de Datos: La transferencia de datos debe hacerse a soportes de alta
calidad, para lo cual es necesario verificar en el mercado cuales soportes ofrecen
una mayor eficiencia, asi mismo, se debera llevar un control de la cantidad de

transferencias y modificaciones (cambio de software) realizadas.
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Nota: Los mejores soportes existentes en el mercado actualmente son los CD con lamina
reflectante de oro y tinte de flocianina.

Almacenamiento: Las cajas plasticas de almacenamiento para soportes Opticos
son las mas adecuadas y su disposicion debe ser en sentido vertical, teniendo en
cuenta que dependiendo el disefio de la caja, esta no debera exceder el volumen de
almacenamiento.

Manipulacién: Las unidades o soportes oOpticos tienen dos (2) caras, la cara
superior cominmente oscura u opaca, contiene la marca y las especificaciones
técnicas del disco y la cara inferior de grabado, tiene una apariencia tornasolada.

Para manipular el disco se debe coger por el agujero del centro o por las esquinas
del borde, evitando colocar los dedos u objetos diferentes sobre su superficie y una
vez utilizado, es preciso devolverlo a su unidad de almacenamiento.

Para el caso que se requiera, deberd marcarse Unicamente en la cara superior,
evitando el uso de etiquetas auto adhesivas, por lo que se recomienda utilizar
marcadores permanentes libres de alcohol o cualquier otro solvente.

Ambiente: Evitar su ubicacion cerca de campos magnéticos, lugares humedos,
con incidencia de iluminacién solar directa y/o alto ingreso de material
particulado, segun lo establecido en el Acuerdo AGN 049 del 2000, respecto a las
condiciones ambientales ideales, teniendo en cuenta ademas una temperatura de
diez y seis (16) a veinte (20) grados centigrados (°C) y una humedad relativa de
treinta y cinco (35) a cuarenta y cinco (45) porciento (%).

Estos soportes deben cumplir con las cualidades necesarias para la conservacion de
informacion, por lo que es importante adquirir materiales de buena calidad y
adoptar programas de migracion de datos, limpieza y almacenamiento adecuados,
con el fin de garantizar una mayor vida util del objeto, ademas de la perdurabilidad
y el facil acceso a la informacion.

Para la conservacion digital de la informacion se recomienda realizar las siguientes
actividades:

Sistema de almacenamiento seguro: Corresponde a los repositorios que se
dispondran para el debido almacenamiento y conservacion de la informacion
digital de la entidad, los cuales deben contener los respectivos mecanismos para
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proteger y preservar la seguridad de la informacion.

e Sistema de Backup: Corresponde a los mecanismos que se dispondran para la

ejecucion de los backup de la informacion.

e Backup: Medio de almacenamiento que se utilizard para el backup de la
informacion, los cuales se deberan conservar de acuerdo con los tiempos

establecidos por las tablas de retencion documental.

e Medios de almacenamiento externo: Este grupo estd conformado por
dispositivos de almacenamiento externos, los cuales permiten el acceso a la
informacidn y su reproduccién sin tener que recurrir al original, sin embargo, su
tiempo de duracién es corto (no mas de cinco (5) afios) por lo que requiere de un
seguimiento constante y de la migracion de informacion a nuevos soportes.

2.13.PROGRAMA DE SENSIBILIZACION Y TOMA DE CONCIENCIA.

OBJETIVO

Establecer los mecanismos y acciones que el personal debe implementar para el
correcto manejo, almacenamiento y preservacion de la informacion y de los soportes
que la contienen; crear conciencia sobre la importancia y utilidad de los diferentes
programas que conforman el Sistema Integrado de Conservacion; sensibilizar al
personal en cuanto que el Archivo, es un asunto y responsabilidad de todo FINDETER
y ademas recuperar los valores historicos, culturales, testimoniales y documentales de

un acervo especifico.

Actividades

e EIl Grupo de Gestion Documental debe recopilar la Normatividad Archivistica y en
conservacion vigente, teniendo como base la Ley 594 de 2000, los diferentes
decretos, acuerdos, circulares, y demas actos administrativos expedidos por el

Archivo General de la Nacion.

e Aplicar la Normatividad en todo el ciclo vital del documento.

e Incluir dentro del Plan Institucional de Capacitacion de la Entidad, capacitaciones
en las que se abarquen todos los temas establecidos por el Programa de Gestidn
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Documental, en relacion al Sistema Integrado de Conservacion.

¢ Realizar jornadas de capacitacion que involucren a todo el personal de la Entidad
y en los casos que aplica, a los usuarios. Para esto, se recomienda emplear
diferentes estrategias de aprendizaje como: talleres, exposiciones, cursos, visitas e
investigaciones, posters, entre otros, con el objeto de realizar una constante
retroalimentacion en materia archivistica y de conservacion.

e EIl Grupo de Gestion Documental debe elaborar los programas de Conservacion
Preventiva que le apliquen a la Entidad, con el objeto de normalizar las actividades
que conlleven a la implementacion gradual del SIC.

3. INFORMACION COMPLEMENTARIA

3.1. IMPLEMENTACION Y SOCIALIZACION DEL SISTEMA
INTEGRADO DE CONSERVACION.

FINDETER, debera garantizar la conservacion de su acervo documental en sus
distintos soportes, durante todas las fases del ciclo vital de los documentos, en
cumplimiento de la Ley General de Archivos, Ley 594 de 2000, Titulo XI, y normas
complementarias que rigen en materia de conservacion documental.

Desde el Grupo de Gestion Documental, deben impartirse las directrices tendientes a la
implementacién del Sistema Integrado de Conservacion (SIC), a partir de la creacion y
aplicacion de un Programa de Sensibilizacion y Capacitacion, respecto de la
importancia y responsabilidad que tiene la Entidad, en la conservacion de sus archivos,
y de la implementacién de los distintos programas de Conservacion Preventiva.

Se deben plantear las acciones de mejora que requiere la Entidad. Se recomienda crear
mecanismos de participacion de todos los servidores publicos en la construccién del

Plan de Mejoramiento, en la relacion con la conservacion de los archivos, a fin de
generar un mayor compromiso en la preservacion del acervo documental de la Entidad.

3.2. REQUISITOS TECNICOS

e NTC 5029 de 2001. “Norma sobre medicion de archivos”.
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NTC 5397 de 2005 “Materiales para documentos de archivo con soporte en papel.
Caracteristicas de calidad”. (Elaborada por el Comité de Conservacion del Sistema
Nacional de Archivos).

ISO 27001. Estandar para la seguridad de la informacion

Archivo General de la Nacién. Guia de conservacion preventiva de nuevas
tecnologias.

Archivo General de la Nacion. Guia para la conservacién preventiva de archivos.
Archivo General de la Nacion. Instrucciones para la preservacion de microfilmes.

Archivo General de la Nacion. Organizacion de Documentos de Archivos

Archivo General de la Nacion. Pautas para el Diagnostico Integral de Archivos

Archivo General de la Nacion. Planificacion, preparacion y recuperacion de
siniestros en bibliotecas y archivos

Archivo General de la Nacion. Métodos de evaluacion para determinar las
necesidades de conservacion en bibliotecas y archivos.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del
Estado.

Modelo de Seguridad y Privacidad de la Informacién de la Politica de Seguridad
Digital.

Ley 1712 de 2014. Ley de transparencia y acceso de la informacién publica.




