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Financiación 

Vicepresidencia de Riesgos
Sensibilización y socialización temas de seguridad de la 

información y ciberseguridad al interior de la entidad

Realizar actividades y/o publicar de forma periodica temas relacionados con 
seguridad de la información y/o ciberseguridad con el objetivo de fortalecer la 
cultura de seguridad en la entidad

Seguridad Digital Carlos Alberto Guzmán Silva 1/01/2022 31/12/2022 Findeter

Vicepresidencia de Riesgos
Ejecución campañas seguridad de la información y 

ciberseguridad para clientes exernos
Realizar de campañas de seguridad seguridad de la información y/o 
ciberseguridad para clientes externo

Seguridad Digital Carlos Alberto Guzmán Silva 1/07/2022 31/12/2022 Findeter

Vicepresidencia de Riesgos
Capacitaciones de seguridad de la informaciòn a 

proveedores criticos
Realizar capacitaciones en seguridad de la información a proveedor que 
brindan servicios críticos para la entidad

Seguridad Digital Carlos Alberto Guzmán Silva 1/02/2022 31/12/2022 Findeter

Vicepresidencia de Riesgos Actualización activos de información procesos alcance SGSI 
Actualizar los activos de informacion de los procesos que soportan el alcance 
del SGSI

Seguridad Digital Carlos Alberto Guzmán Silva 1/01/2022 30/01/2022 Findeter

Vicepresidencia de Riesgos
Socialización guia de identificación y valoración de activos de 

información

Socializar en la entidad la guía para la identificación y valoración de activos de 
información y capacitar a los procesos con el fin de fortalecer el concepto de 
activo de información, sus tipos, como se clasifican y realizar talleres 
practicos de levantamiento del inventario de sus activos de información.

Seguridad Digital Carlos Alberto Guzmán Silva 1/04/2022 30/07/2022 Findeter

Vicepresidencia de Riesgos
Capacitar a los procesos que soportan el alcance del SGSI 

en el manejo y concepto de activos de información
Capacitar a los procesos que soportan el alcance del SGSI en el manejo y 
concepto de activos de información

Seguridad Digital Carlos Alberto Guzmán Silva 1/07/2022 30/07/2022 Findeter

Vicepresidencia de Riesgos
Vicepresidencia de Planeación

Actualización procedimiento de control de documentos y 
registros del SGI para incluir revisión de activos de 

información.

Actualizar el procedimiento de control de documentos y registros del SGI 
para incluir la revisión de los activos de información.

Seguridad Digital
Claudia Viviana Rojas

Carlos Alberto Guzmán Silva
1/03/2022 30/03/2022 Findeter

Vicepresidencia de Riesgos
Vicepresidencia de Planeación

Asegurar que en el programa de la Auditoria Interna 2022 se 
incluyan todos los procesos que soportan el alcance del 

SGSI.

Asegurar que en el programa de la Auditoria Interna 2022 se incluyan todos 
los procesos que soportan el alcance del SGSI.
Verificar que en el proceso de control de gestión institucional este el 
programa de auditoria interna del SGSI incluyendo los procesos que 
soportan su alcance.

Seguridad Digital
Claudia Viviana Rojas

Carlos Alberto Guzmán Silva
1/07/2022 30/08/2022 Findeter

Vicepresidencia de Riesgos
Vicepresidencia de Planeación

Capacitación a los auditores internos en el Sistema de 
Gestión de Seguridad de la Información.

Capacitar a los auditores internos en el alcance del SGSI.Realizar reunión 
con Auditores para definir lecciones aprendidas de las auditorías realizadas.

Seguridad Digital
Luisa Fernanda Oviedo Muñoz

Marlon Buendía
Carlos Alberto Guzmán Silva

1/05/2022 30/06/2022 Findeter

Vicepresidencia de Riesgos
Vicepresidencia de Planeación

Capacitación módulo de auditoria en ISOLUCIÓN temas de 
calidad, ambiental y seguridad de la información

Realizar jornada de capacitación del módulo de auditoria en ISOLUCIÓN 
temas de calidad, ambiental y seguridad de la información

Seguridad Digital
Luisa Fernanda Oviedo Muñoz

Marlon Buendía
Carlos Alberto Guzmán Silva

6/06/2022 10/07/2022 Findeter

Vicepresidencia de Riesgos
Vicepresidencia de Planeación

Recertificación normas ISO 14001, 9001 y 27001

Tramitar la contratación para la prestación del servicio de Auditoría Externa 
(Sondeo, EdN, Requerimientos, evaluación y escogencia).
Realizar los trámites de legalización del contrato y las pólizas.
Coordinar con la Entidad Auditora el Plan de Auditoria y comunicar período 
de auditoria.
Coordinar cierre de Auditoria y definir las acciones para los hallazgos que 
resulten del proceso auditor.
Realizar informe de supervisión, trámite de pago de factura, cierre y 
liquidación del contrato.

Seguridad Digital
Claudia Viviana Rojas

Carlos Alberto Guzmán Silva
1/06/2022 30/12/2022 Findeter

Vicepresidencia de Riesgos
Incluir requerimientos de seguridad de la información en el 

nuevo contrato del proveedor de custodia
Incluir los requerimientos de seguridad de la información en el nuevo contrato 
del proveedor de custodia que se suscribirá el abril de 2022

Seguridad Digital Carlos Alberto Guzmán Silva 1/01/2022 30/04/2022 Findeter

Vicepresidencia de Riesgos
Dirección de Contratación

Revisión de las directrices para incluir requerimientos de 
seguridad de la información en los contratos

Revisar con el area de contratación las directrices que se tienen establecidas 
para los contratos que requieren incluir requerimientos de seguridad de la 
información.

Seguridad Digital
Jose Eladio León

Carlos Alberto Guzmán Silva
1/02/2022 30/03/2022 Findeter

Vicepresidencia de Riesgos
Capacitación en riesgos y seguridad para supervisores de 

contrato

Capacitar a los supervisores de contrato sobre la forma de asegurar y hacer 
seguimiento al cumplimiento de los requerimientos de seguridad de la 
información para los contratos que aplique.

Seguridad Digital

Carlos Alberto Guzmán Silva
Diana Catalina
Victor Daniel

Jose Eladio León

1/07/2022 30/07/2022 Findeter

Vicepresidencia de Riesgos
Jefatura Servicios Generales

Realizar auditoria de seguridad a realizar al proveedor de 
custodia

Apoyar al supervisor del contrato en la preparación de la auditoria al 
proveedor de Cadena Courrier SAS de acuerdo a las obligaciones y 
requerimientos establecidos en el contrato, con el fin de revisar la provisión 
de los servicios del proveedor y aspectos de seguridad de la información.
Realizar la auditoria al proveedor de Cadena Courrier SAS y elaborar informe 
de auditoria.

Seguridad Digital
Claudia Yovanna Rojas

Carlos Alberto Guzmán Silva
1/01/2022 30/01/2022 Findeter

Vicepresidencia de Riesgos
Definición procedimiento y/o instructivo para ejecución de 

auditorias de seguridad de la información

Definir un procedimiento y/o instructivo para ejecucion de auditorias de 
seguridad de la información a los proveedores de la entidad que aplique.
Capacitar a los supervisores sobre procedimiento y/o instructivo para la 
ejecucion de auditorias de seguridad de la información a los proveedores de 
la entidad que aplique.

Seguridad Digital Carlos Alberto Guzmán Silva 1/03/2022 30/07/2022 Findeter

Vicepresidencia de Riesgos
Revisiòn de la efectividad de las reglas de correlación de 

eventos de seguridad
Revisar la efectividad de las reglas de correlación de eventos de seguridad de 
la información y ciberamenazas.

Seguridad Digital
Carlos Alberto Guzmán Silva

Dirección de Tecnología
Proveedor de Seguridad

1/01/2022 30/03/2022 Findeter

Vicepresidencia de Riesgos
Gestionar los eventos e incidentes de seguridad de la 

información y ciberseguridad
Gestionar los eventos e incidentes de seguridad de la información y de 
ciberseguridad

Seguridad Digital

Carlos Alberto Guzmán Silva
Haminton Yesid Paez Maldonado

Hector Raul Rodriguez
Proveedor de Seguridad

1/01/2022 31/12/2022 Findeter

Vicepresidencia de Riesgos
Mitigación de las vulnerabilidades de la prueba anual del Q2 

de 2021
Continuar con la mitigación de las vulnerabilidades de la prueba anual del Q2 
de 2021 que quedaron pendientes

Seguridad Digital
Dirección de Tecnología
Hector Raul Rodriguez

1/01/2022 28/02/2022 Findeter

Vicepresidencia de Riesgos
Ejecución análisis de vulnerabilidades primera prueba anual 

(Q1)
Ejecutar la primera prueba anual de analisis vulnerabilidades sobre la 
infraestructura tecnologica de la entidad (Q1-2022)

Seguridad Digital Carlos Alberto Guzmán Silva 1/03/2022 30/03/2022 Findeter

Dirección de Tecnología Mitigación de vulnerabilidades primera prueba (Q1)
Mitigar las vulnerabilidades identificadas en la primera prueba de 
vulnerabilidades (Q1-2022)

Seguridad Digital
Dirección de Tecnología
Hector Raul Rodriguez

1/04/2022 30/06/2022 Findeter

Vicepresidencia de Riesgos
Ejecución analísis de vulnerabilidades primera prueba anual 

(Q2)
Ejecutar la segundo prueba anual de analisis vulnerabilidades sobre la 
infraestructura tecnologica de la entidad (Q2-2022)

Seguridad Digital Carlos Alberto Guzmán Silva 1/07/2022 30/08/2022 Findeter

Dirección de Tecnología Mitigación de vulnerabilidades primera prueba (Q2)
Mitigar las vulnerabilidades identificadas en la segunda prueba de 
vulnerabilidades (Q2-2022)

Seguridad Digital
Dirección de Tecnología
Hector Raul Rodriguez

1/09/2022 31/12/2022 Findeter

Vicepresidencia de Riesgos Ejecución Prueba de Hacking Etico Ejecutar la prueba anual de Hacking Etico Seguridad Digital Carlos Alberto Guzmán Silva 1/07/2022 31/12/2022 Findeter
Vicepresidencia de Riesgos Ejecución Prueba de Ingeneria Social Ejecutar prueba anual de ingeneria social Seguridad Digital Carlos Alberto Guzmán Silva 1/07/2022 31/12/2022 Findeter

Vicepresidencia de Riesgos Actualizar gestión riesgos de proveedores en WRM Actualizar la gestión de riesgos de proveedores en el sistema WRM Seguridad Digital
Carlos Alberto Guzmán Silva

Haminton Yesid Paez Maldonado
1/01/2022 07/30/2022 Findeter
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