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El emprendi
es de todos

Dependent Nombre de la tarea Descripcion Politica de Gestién y Desemperio Responsable de tarea Fecha Ini Fecha Fi FLERED
Financiacion
Sensibilizacién y socializacién temas de sequridad de la Realizar actividades y/o publicar de forma periodica temas relacionados con
Vicepresidencia de Riesgos i Y 5 3 9 ) seguridad de la informacion y/o ciberseguridad con el objetivo de fortalecer la Seguridad Digital Carlos Alberto Guzman Silva 1/01/2022 31/12/2022 Findeter
informacion y ciberseguridad al interior de la entidad . "
cultura de seauridad en la entidad
Vicepresidencia de Riesgos Ejecucion camparias seguridad de la informacion y Realizar de campafias de seguridad seguridad de la informacion y/o Seguridad Digital Carlos Alberto Guzman Silva 1/07/2022 31/12/2022 Findeter
ciberseauridad para clientes exernos idad para clientes externo
Vicepresidencia de Riesgos Capacitaciones de seguridad de la informacion a Realizar capacitaciones en seguridad de la informacion a proveedor que Seguridad Digital Carlos Alberto Guzman Silva 1/02/2022 31/12/2022 Findeter
oroveedores criticos brindan servicios criticos para la entidad
Vicepresidencia de Riesgos Actualizacion activos de informacion procesos alcance SGSI :;:‘(Léz:gzsalr los activos de informacion de los procesos que soportan el alcance Seguridad Digital Carlos Alberto Guzman Silva 1/01/2022 30/01/2022 Findeter
Socializar en la entidad la guia para la identificacion y valoracion de activos de
Vicepresidencia de Riesgos guia de ny de activos de | informacion y capaitar a los procesos con el fin de fortalecer el concepto de Seguridad Digital Carlos Alberto Guzman Siva 11042022 3010712022 Findeter
informacion activo de informacion, sus tipos, como se clasifican y realizar talleres
practicos de levantamiento del inventario de sus activos de informacion.
Vicepresidencia de Riesgos Capacitar a los procesos que soportan el alcance del SGSI | Capacttar a los procesos que soportan el alcance del SGSI en el manejo y Seguridad Digital Carlos Alberto Guzman Silva 1/07/2022 30/07/2022 Findeter
en el maneio v concepto de activos de ] concento de activos de informacién
. . : . Actualizacion imi de control de T . g .
Vicepresidencia de Riesgos registros del SGI para incluir revisién de activos de el < de control de documentos y registros del SGI Seguridad Digital Claudia Viviana Rojas 1/03/2022 30/03/2022 Findeter
Vicepresidencia de Planeacion " para incluir la revision de los activos de informacion. Carlos Alberto Guzman Silva
Asegurar que en el programa de la Auditoria Interna 2022 se incluyan todos
. y y . Asegurar que en el programa de la Auditoria Interna 2022 se |los procesos que soportan el alcance del SGSI. s .
Vicepresidencia de Riesgos P . L Claudia Viviana Rojas .
. . - incluyan todos los procesos que soportan el alcance del | Verificar que en el proceso de control de gestion institucional este el Seguridad Digital o 1/07/2022 30/08/2022 Findeter
Vicepresidencia de Planeacion L . Carlos Alberto Guzman Silva
GSI. programa de auditoria interna del SGSI incluyendo los procesos que
soportan su alcance.
Vicepresidencia de Riesgos Capacitacion a los auditores internos en el Sistema de Capacitar a los auditores internos en el alcance del SGSI.Realizar reunion . L Luisa Fernanda Ovled'o Mufioz y
" : . o 8 " " . . . L . Seguridad Digital Marlon Buendia 1/05/2022 30/06/2022 Findeter
Vicepresidencia de Planeacion Gestion de Seguridad de la Informacion. con Auditores para definir lecciones aprendidas de las auditorias realizadas. .
Carlos Alberto Guzman Silva
Vicepresidencia de Riesgos Capacitacién médulo de auditoria en ISOLUCION temas de |Realizar jornada de capacitacién del médulo de auditoria en ISOLUCION . . Luisa Fernanda Ovled'o Mufioz "
. : . . . i y N . i Seguridad Digital Marlon Buendia 6/06/2022 10/07/2022 Findeter
Vicepresidencia de Planeacion calidad, ambiental y seguridad de la informacion temas de calidad, ambiental y seguridad de la informacion .
Carlos Alberto Guzman Silva
Tramitar la contratacion para la prestacion del servicio de Auditoria Externa
(Sondeo, EdN, R imientos, ion 'y i
Realizar los tramites de legalizacion del contrato y las polizas.
Vicepresidencia de Riesgos Coordinar con la Entidad Auditora el Plan de Auditoria y comunicar periodo Claudia Viviana Rojas
Vicep : 908 Recertificacion normas ISO 14001, 9001 y 27001 de auditoria. Seguridad Digital olas 1/06/2022 30/12/2022 Findeter
Vicepresidencia de Planeacion " - N . Carlos Alberto Guzman Silva
Coordinar cierre de Auditoria y definir las acciones para los hallazgos que
resulten del proceso auditor.
Realizar informe de supervision, tramite de pago de factura, cierre y
liauidacién del contrato
Vicepresidencia de Riesgos Incluir requerimientos de seguridad de la \nformaplon enel |Incluir los requerlmlento§ de seguridad de I? \nformaclon en el nuevo contrato Seguridad Digital Carlos Alberto Guzman Silva 1/01/2022 30/04/2022 Findeter
nuevo contrato del proveedor de custodia del proveedor de custodia aue se el abril de 2022
Vicepresidencia de Riesgos Revision de las para incluir . de Revisar con el area de contratacion las directrices que se tienen establecidas Jose Eladio Leén
Direccion de Contratacion sequridad de Ia informacién en los contratos i;:\a;[r}a"\no:ct‘:éo:(ratos que requieren incluir requerimientos de seguridad de la Seguridad Digital Carlos Alberto Guzman Silva 1/02/2022 30/03/2022 Findeter
. Carlos Alberto Guzman Silva
Capacitacién en riesgos y seguridad para supervisores de Capacitar a los supervisores de contrato sobre la forma de asegurar y hacer Diana Catalina
Vicepresidencia de Riesgos seguimiento al imi de los imi de idad de la Seguridad Digital - 1/07/2022 30/07/2022 Findeter
contrato informacién para los contratos que aplique. Victor Daniel
P que aplique. Jose Eladio Leén
Apoyar al supervisor del contrato en la preparacién de la auditoria al
proveedor de Cadena Courrier SAS de acuerdo a las obligaciones y
Vlcepreslden.cl.a de Riesgos Realizar auditoria de segundad.a realizar al proveedor de requerlmler\t.os establecidos en el contrato, con el fln de revisar la pro\./llslon Seguridad Digital Claudia Yovanna R'OJES. 1/01/2022 30/01/2022 Findeter
Jefatura Servicios Generales custodia de los servicios del proveedor y aspectos de seguridad de la informacion. Carlos Alberto Guzman Silva
Realizar la auditoria al proveedor de Cadena Courrier SAS y elaborar informe
de auditoria.
Definir un imi yloi ivo para ejecucion de itorias de
Definicion . foi " ara e i6n de seguridad de la informacion a los proveedores de la entidad que aplique.
Vicepresidencia de Riesgos proce ¥ie o P o’ Capacitar a los sup res sobre yloi ivo para la Seguridad Digital Carlos Alberto Guzman Silva 1/03/2022 30/07/2022 Findeter
auditorias de delair 1 - - " - "
de de seguridad de la informacion a los proveedores de
la entidad que aplique.
s . . . . Carlos Alberto Guzman Silva
Vicepresidencia de Riesgos Revision de la efectividad de las reg\as de correlacién de  |Revisar la gfecl\vwdad de las reglas de correlacion de eventos de seguridad de Seguridad Digital Direccién de Tecnologia 1/01/2022 30/03/2022 Findeter
eventos de seguridad la informacion y ciberamenazas. )
Proveedor de Seauridad
Carlos Alberto Guzman Silva
Vicepresidencia de Riesgos Gestionar los evemos”e |nc|§enles de_ seguridad de la Gestionar Ips eventos e de dela yde Seguridad Digital Haminton Yesid Paez Ma\donado 1/01/2022 31/12/2022 Findeter
y idad idad Hector Raul Rodriguez
Proveedor de Seauridad
Vicepresidencia de Riesgos Mitigacion de las vulnerabilidades de la prueba anual del Q2 | Continuar con la mitigacién de las vulnerabilidades de la prueba anual del Q2 Seguridad Digital Direccion de Tecnplogla 1/01/2022 28/02/2022 Findeter
de 2021 de 2021 que Hector Raul Rodriquez
Vicepresidencia de Riesgos Ejecucion analisis de vulnerabilidades primera prueba anual ?]ecutar la primera prueba anual de‘anallsls wulnerabilidades sobre la Seguridad Digital Carlos Alberto Guzman Silva 1/03/2022 30/03/2022 Findeter
Qn infraestructura de la entidad (Q1-2022)
" " " " i . N Mitigar las vulnerabilidades identificadas en la primera prueba de . L Direccion de Tecnologia .
Direccién de Tecnologia Mitigacion de vulnerabilidades primera prueba (Q1) wlr . (Q1-2022) Seguridad Digital Hector Raul Rodriquez 1/04/2022 30/06/2022 Findeter
. y y . analisis de v primera prueba anual |Ejecutar la segundo prueba anual de analisis vulnerabilidades sobre la . L An Qi .
Vicepresidencia de Riesgos @2 infraestructura de la entidad (Q2-2022) Seguridad Digital Carlos Alberto Guzman Silva 1/07/2022 30/08/2022 Findeter
" " ’ " i . N Mitigar las vulnerabilidades identificadas en la segunda prueba de . L Direccion de Tecnologia .
Direccién de Tecnologia Mitigacion de vulnerabilidades primera prueba (Q2) wlr . (Q2-2022) Seguridad Digital Hector Raul Rodriquez 1/09/2022 31/12/2022 Findeter
ia de Riesaos Eiecucién Prueba de Hacking Etico Eiecutar la prueba anual de Hackina Etico equridad Digital Carlos Alberto Guzman Silva 1/07/2022 31/12/2022 Findeter
Vicepresidencia de Riesgos Eiecucion Prueba de Ingeneria Social Eiecutar prueba anual de ingeneria social Seguridad Digital Carlos Alberto Guzman Silva 1/07/2022 31/12/2022 Findeter
Vicepresidencia de Riesgos Actualizar gestion riesgos de pr en WRM tualizar la gestion de riesgos de proveedores en el sistema WRM Seguridad Digital Ha(;;\ai:?:nAzesT:JQPC;gman Siva 1/01/2022 07/30/2022 Findeter




