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Vicepresidencia de Riesgos
Ejecución de campañas de sensibilización y socialización 

temas seguridad de la información y ciberseguridad al 
interior de la entidad

Realizar actividades de sensibilización y/o socialización y/o publicar piezas 
de forma periodica relacionados con temas de seguridad de la información 
y/o ciberseguridad con el objetivo de fortalecer la cultura de seguridad en la 
entidad.
De forma mensual se programará estas actividades con el area de 
comunicaciones y/o recursos humanos.

Seguridad Digital
Leidy Paola Buitrago

Carlos Alberto Guzmán Silva
1/01/2023 31/12/2023 Findeter

Vicepresidencia de Riesgos
Ejecución campañas de sensibilización y socialización 

temas seguridad de la información y ciberseguridad para 
clientes exernos

Realizar de campañas de seguridad de la información y/o ciberseguridad 
para clientes externo.
De forma mensual se programará estas actividades con el area de 
comunicaciones.

Seguridad Digital
Leidy Paola Buitrago

Carlos Alberto Guzmán Silva
1/07/2023 31/12/2023 Findeter

Vicepresidencia de Riesgos
Ejecución campañas de sensibilización y socialización 

temas seguridad de la información y ciberseguridad para 
contratistas

Realizar de campañas de seguridad y/o capacitaciones de seguridad de la 
información y/o ciberseguridad para contratistas.
De forma mensual se programará estas actividades con el area de 
comunicaciones y/o recursos humanos.

Seguridad Digital
Leidy Paola Buitrago

Carlos Alberto Guzmán Silva
1/07/2023 31/12/2023 Findeter

Vicepresidencia de Riesgos Actualización activos de información procesos alcance SGSI 
Actualizar el inventario de los activos de informacion de los procesos que 
soportan el alcance del SGSI cuando se presenten cambios

Seguridad Digital
Leidy Paola Buitrago

Carlos Alberto Guzmán Silva
1/01/2023 30/01/2023 Findeter

Vicepresidencia de Riesgos Realizar pruebas de recorrido de controles de SI y CB
Realizar pruebas de recorrido de controles de seguridad de la información y 
de ciberseguridad

Seguridad Digital
Leidy Paola Buitrago

Carlos Alberto Guzmán Silva
1/04/2023 31/12/2023 Findeter

Vicepresidencia de Riesgos
Atender los hallazgos resultado de la auditoria externa de 

certificación de la ISO 27001
Atender los hallazgos resultado de la auditorias externa de certificación de la 
ISO 27001

Seguridad Digital
Leidy Paola Buitrago

Carlos Alberto Guzmán Silva
1/01/2023 31/12/2023 Findeter

Vicepresidencia de Riesgos Estructurar migración nuevo versión ISO 27001 
Estructurar y establecer plan de migración a la nueva versión de la ISO 
27001

Seguridad Digital
Leidy Paola Buitrago

Carlos Alberto Guzmán Silva
1/02/2023 30/09/2023 Findeter

Vicepresidencia de Riesgos Ejecutar proyecto gestión de identidad Fase 2 Ejecutar el proyecto de gestión de identidad Fase 2 Seguridad Digital
Leidy Paola Buitrago

Sebastian Felipe Martinez
1/01/2023 30/06/2023 Findeter

Vicepresidencia de Riesgos
Proyecto fortalecimiento programa integral de protección de 

datos personales
Ejecutar el proyecto de fortalecimiento del programa integral de protección 
de datos personales

Seguridad Digital
Leidy Paola Buitrago

Sebastian Felipe Martinez
1/01/2023 31/12/2023 Findeter

Vicepresidencia de Riesgos
Dirección de Tecnología

Implementar monitoreo y correlación de eventos de en los 
sistemas información 

Implementar monitoreo y correlación de eventos de seguridad en los 
sistemas de información que soportan la operación y continuidad del 
negocio

Seguridad Digital
Carlos Alberto Guzmán Silva

Juan Alberto Castañeda
Hector Raul Rodriguez

1/01/2023 30/06/2023 Findeter

Vicepresidencia de Riesgos
Fortalecer manejo de crisis asociado a ciberataques o 

eventos que afectan la continuidad del negocio.
Fortalecer el manejo de crisis asociado a ciberataques o eventos que 

afectan la continuidad del negocio.
Seguridad Digital

Carlos Alberto Guzmán Silva
Leidy Paola Buitrago

1/01/2023 30/06/2023 Findeter

Vicepresidencia de Riesgos Fortalecer la continuidad de la seguridad de la información.
Fortalecer la continuidad de la seguridad de la información alineado con el 

plan de continuidad del negocio
Seguridad Digital

Carlos Alberto Guzmán Silva
Leidy Paola Buitrago

1/04/2023 30/09/2023 Findeter

Vicepresidencia de Planeación
Vicepresidencia de Riesgos

Incluir más colaboradores como auditores internos para el 
SGSI

Incluir más colaboradores como auditores internos para el SGSI Seguridad Digital
Claudia Viviana Rojas

Carlos Alberto Guzmán Silva
1/01/2023 30/06/2023 Findeter

Vicepresidencia de Planeación
Vicepresidencia de Riesgos

Realizar proceso de contratación auditoria exrterna de 
seguimiento Normas ISO 27001 - 9001 - 14001

Realizar proceso de contratación del servicio de Auditoría Externa de 
seguimiento para las Normas ISO 27001 - 9001 - 14001

Seguridad Digital
Claudia Viviana Rojas

Carlos Alberto Guzmán Silva
1/06/2023 30/09/2023 Findeter

Vicepresidencia de Planeación
Vicepresidencia de Riesgos

Realizar auditoria externa de certificación Normas ISO 
27001 - 9001 - 14001

Realizar las auditorias externas de seguimiento de las normas ISO 27001 - 
9001 - 14001

Seguridad Digital
Claudia Viviana Rojas

Carlos Alberto Guzmán Silva
1/10/2013 31/12/2023 Findeter

Vicepresidencia de Riesgos
Realizar auditoria y/o revisiones de seguridad a los 

contratistas
Relaizar auditorias y/o revisiones de seguridad a los contratista de acuerdo 

al plan anual establecido
Seguridad Digital

Leidy Paola Buitrago
Sebastian Felipe Martinez

1/03/2023 31/12/2023 Findeter

Vicepresidencia de Riesgos Fortalecer el manejo de firmas electrónicas. Fortalecer el manejo de firmas electrónicas al interior de la entidad Seguridad Digital
Carlos Alberto Guzmán Silva

Leidy Paola Buitrago
1/01/2023 30/06/2023 Findeter

Vicepresidencia de Riesgos Renovar el contrato del SOC Renovar o realizar proceso para la contratación de los servicios del SOC Seguridad Digital
Carlos Alberto Guzmán Silva

Leidy Paola Buitrago
1/04/2023 2/07/2023 Findeter

Vicepresidencia de Riesgos
Gestionar los eventos e incidentes de seguridad de la 

información y ciberseguridad
Gestionar los eventos e incidentes de seguridad de la información y de 

ciberseguridad
Seguridad Digital

Carlos Alberto Guzmán Silva
Hector Raul Rodriguez

Proveedor de Seguridad
1/01/2023 31/12/2023 Findeter

Vicepresidencia de Riesgos Mitigación de las vulnerabilidades del ciclo Q2 de 2022 Mitigar las vulnerabilidades identificadas en el ciclo Q2 de 2022 Seguridad Digital
Dirección de Tecnología
Hector Raul Rodriguez

1/01/2023 30/04/2023 Findeter

Vicepresidencia de Riesgos Ejecución análisis de vulnerabilidades primer ciclo Q1 2023
Ejecutar la primera prueba anual de analisis vulnerabilidades del ciclo Q1 

2023
Seguridad Digital

Carlos Alberto Guzmán Silva
Proveedor de Seguridad

1/05/2023 15/05/2023 Findeter

Dirección de Tecnología Mitigación de las vulnerabilidades del ciclo Q1 de 2023
Elalborar plan de mitigación y mitigar las vulnerabilidades identificadas en el 

ciclo Q1 de 2023
Seguridad Digital

Dirección de Tecnología
Hector Raul Rodriguez

15/05/2023 31/10/2023 Findeter

Vicepresidencia de Riesgos
Ejecución analísis de vulnerabilidades primera prueba anual 

(Q2)
Ejecutar la segunda prueba anual de analisis vulnerabilidades segundo ciclo 

Q2 2023
Seguridad Digital

Carlos Alberto Guzmán Silva
Proveedor de Seguridad

1/11/2023 30/11/2023 Findeter

Dirección de Tecnología Mitigación de vulnerabilidades primera prueba (Q2)
Elaborar plan de mitigación e iniciar las actividades de mitigación de las 

vulnerabilidades identificadas en el ciclo Q2 de 2022
Seguridad Digital

Dirección de Tecnología
Hector Raul Rodriguez

1/12/2023 31/12/2023 Findeter

Vicepresidencia de Riesgos Ejecución Prueba de Hacking Etico Ejecutar prueba anual de Hacking Etico Seguridad Digital
Carlos Alberto Guzmán Silva

Proveedor de Seguridad
1/04/2023 30/06/2023 Findeter

Vicepresidencia de Riesgos Ejecución Prueba de Ingeneria Social Ejecutar prueba anual de Ingeneria Social Seguridad Digital
Carlos Alberto Guzmán Silva

Proveedor de Seguridad
1/04/2023 30/06/2023 Findeter
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