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INTRODUCCION

De conformidad con el Decreto 1080 de 2015, el "Decreto Unico Reglamentario del Sector Cultura®,
en su Articulo 2.8.2.5.8, se establecen los instrumentos archivisticos que las entidades publicas deben
desarrollar para la gestion documental. En el literal (f) se menciona la necesidad de contar con un
MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS ELECTRONICOS.
Por esta razon, la Financiera de Desarrollo Territorial — Findeter presenta este modelo para identificar
tanto los requisitos funcionales como los no funcionales necesarios para el tratamiento adecuado de
los documentos electrénicos de archivo. Esto permitira asegurar el mantenimiento y la conservacion

de la autenticidad, fiabilidad y accesibilidad de estos documentos a lo largo del tiempo.

De otra parte, el crecimiento exponencial de documentos electronicos de archivo en los procesos de
la Financiera de Desarrollo Territorial — Findeter hace que el modelo de requisitos se convierta en
una herramienta esencial. Con él, se puede evaluar el estado actual de cumplimiento de estos
requisitos y, a su vez, definir acciones que permitan no solo cumplir con la normativa, sino también
avanzar hacia la automatizacion de trdmites y una transformacion digital progresiva, implementando

mejoras electronicas en la entidad.
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1. OBJETIVOS

1.1. Objetivo General

e Elaborar el Modelo de Requisitos para la Gestion de Documentos Electronicos,

identificando los requisitos funcionales y no funcionales que debe cumplir el Sistema de

Gestién de Documentos Electrénicos de Archivo (SGDEA) de la Financiera de

Desarrollo Territorial - Findeter, en cumplimiento de la normatividad vigente.

1.2. Objetivos Especificos

o Verificar el cumplimiento de los requisitos funcionales y no funcionales para obtener un

panorama general del estado de cumplimiento del Sistema de Gestién de Documentos
Electrénicos de Archivo (SGDEA).

o Desarrollar una herramienta que se ajuste a las necesidades de la Financiera de Desarrollo

Territorial - Findeter para el manejo adecuado de los documentos electronicos de archivo

2. ALCANCE

Este modelo establece los requisitos para la Gestion de Documentos Electrénicos, incluyendo

los requisitos funcionales, no funcionales y las necesidades especificas de cada dependencia

de la Financiera de Desarrollo Territorial - Findeter, en relacién con la documentacién

producida en el ejercicio de sus funciones. Los documentos pueden ser nativos digitales

("nacidos digitales") o digitalizados como parte de sus actividades.

El Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA) debe adaptarse a

las necesidades especificas de cada dependencia para cumplir con las funciones asignadas,

teniendo en cuenta el ciclo de vida documental, que va desde la produccién hasta la

disposicion final. Este proceso considera principios técnicos, mejores practicas y las normas

que rigen la actividad de la Financiera de Desarrollo Territorial - Findeter.
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Este modelo se limita a los documentos de archivo de la Financiera de Desarrollo Territorial
- Findeter, que estan sujetos a normas y ordenamientos juridicos, permitiendo la coexistencia
y gestion tanto de documentos fisicos como electronicos con las mismas caracteristicas.

Este modelo no recomienda ni establece criterios especificos de software o hardware.

3. MARCO LEGAL

Para la elaboracion del marco legal del Modelo de Requisitos para la Implementacion de un
Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA), se considerd la
recopilacion de normas nacionales relacionadas con documentos electronicos, firma digital,

interoperabilidad y las directrices del Archivo General de la Nacion.!

NORMA DESCRIPCION

“Por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio

Ley 527 de 1999 electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras
disposiciones”.

Por medio de la cual se dicta la Ley General de
Archivos y se dictan otras disposiciones

Por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la Ley 80 de 1993 y se
dictan otras disposiciones generales sobre la
contratacion con Recursos Publicos.

Por medio de la cual se modifica el Codigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de
la proteccion de la informacidon y de los datos"- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones,
entre otras disposiciones.

Por el cual se expide el Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.
Ley 1437 de 2011 Introduce los conceptos de expediente electrdnico, sede
electrénica, notificacion electronica, entre otras. Ver
Decreto 1081 de 10 de enero de 2015.

Ley 594 de 2000

Ley 1150 de 2007

Ley 1273 de 2009

1 COLOMBIA. ARCHIVO GENERAL DE LA NACION. REPOSITORIO NORMATIVO DEL ARCHIVO GENERAL
DE LA NACION. [En Linea]. Disponible en: https://normativa.archivogeneral.gov.co/
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NORMA
Ley 1564 de 2012

DESCRIPCION

Por medio de la cual se expide el Cédigo General del
Proceso y se dictan otras disposiciones.

Ley Estatutaria de 2012

Por la cual se dictan disposiciones generales para la
proteccién de datos personales.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones.

Ley 1952 de 2019

Por medio de la cual se expide el cddigo general
disciplinario se derogan la ley 734 de 2002 y algunas
disposiciones de la ley 1474 de 20 relacionadas con el
derecho disciplinario”. Capitulo I — Notificaciones y
Comunicaciones.

Ley 2080 de 2021

Por medio de la cual se reforma el cddigo de
procedimiento administrativo y de lo contencioso
administrativo -ley 1437 de 2011- y se dictan otras
disposiciones en materia de descongestion en los
procesos que se tramitan ante la jurisdiccion.” Articulo
186 - Actuaciones a través de las tecnologias de la
informacién y las comunicaciones.

Ley 962 del 8 de 2005

Por la cual se dictan disposiciones sobre
racionalizacién de tramites, procedimientos
administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones
publicas o prestan Servicios publicos.

Decreto 019 de 2012

Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica. Ver Decreto
1081 de 10 de enero de 2015.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Decreto 333 del 19 de febrero de 2014

Por el cual se reglamenta el articulo 160 del Decreto-
ley 19 de 2012.

Decreto 1078 de 2015

Sector de Tecnologias de la Informacion y las
Comunicaciones

Decreto 1080 de 2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura

Modelo de gestién de documentos electrénicos de archivo
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NORMA

Decreto 1747 de 2000

DESCRIPCION
Define conceptos como repositorio en los sistemas de
informacidn, certificado, estampado cronolégico y
entidad de certificacién, entre muchas otras
relacionadas con la Ley 527 de 1999

Acuerdo 001 de 2024

Por el cual se establece el Acuerdo Unico de la Funcion
Archivistica, se definen los criterios técnicos y
juridicos para su implementacion en el Estado
Colombiano vy se fijan otras disposiciones.

Circular Externa No.05 de 2012

Procesos de Digitalizacion y Comunicaciones
Oficiales Electronicas en la Iniciativa Cero Papel.

Circular externa 002 del 6 de marzo de

Adquisicion de herramientas tecnoldgicas de gestion

2012 documental.
ISO 15489 - 1 informacion y documentacion — gestion de documentos
1SO 15489 - 2 informacion y documentacion. Gestion de documentos.

Parte 2. Guia.

Norma Técnica Colombiana NTC 16175 -
1

Informacién y documentacion. Principios y requisitos
funcionales para los registros en entornos electronicos
de oficina. Parte 1: informacion general y declaracion
de principios

Norma Técnica Colombiana NTC 16175 -

Informacién y documentacion: principios y requisitos
funcionales para los registros en entornos electronicos
de oficina. Parte 2: directrices y requisitos funcionales

2 para sistemas de gestion de registros digitales/
ICONTEC

Informacién y documentacién. Procesos de gestion de

I1ISO 23081 documentos. Metadatos para la gestion de documentos.

Parte 1: Principios.

ISO 15801:2019

Gestion de documentos. Informacion almacenada
electronicamente. Recomendaciones sobre
confiabilidad y fiabilidad.

Guia Técnica Colombiana GTC-ISO-TR
18492

“Preservacion a largo plazo de la informacion basada
en documentos electrénicos”.

4. DEFINICIONES

e Acceso: derecho, oportunidad, medio de encontrar, usar o recuperar informacion.

e Accesibilidad: Es una caracteristica deseable en las paginas web e interfaces graficas de los

sistemas de informacion que consiste en la posibilidad que tiene un usuario de acceder a un

sitio web y navegar en él, sin importar que cuente con algun tipo de discapacidad. Esto de

acuerdo con la caracterizacion de usuarios, ciudadanos y grupos de interés de la entidad.
Modelo de gestién de documentos electrénicos de archivo
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e Administrador: perfil responsable de la realizacion de operaciones cotidianas propias de la
politica de gestion de registros en el marco de la empresa.

¢ Almacenamiento de documentos: accion de guardar sistematicamente documentos de
archivo en espacios, mobiliario y unidades de conservacion apropiadas.

e Archivo Electronico de documentos: Almacenamiento electronico de uno o varios
documentos o expedientes electrénicos.

e Autenticacion: proceso para confirmar que alguien o algo es quien dice ser a fin de establecer
un nivel de confianza.

e Autenticidad: caracteristica técnica para preservar la seguridad de este, garantiza el origen
de la informacion, validando el emisor para evitar suplantacion de identidades.

e Autenticidad electrénica: Es la acreditacion por medios electrénicos de la identidad de una
persona o autoridad, para elaborar o firmas documentos, o para adelantar tramites y
procedimientos administrativos.

e Captura de documentos de archivo: incorporacion del documento al SGDEA. Incluye el
registro, clasificacion, asignacion de metadatos y su almacenamiento. Los documentos
elaborados o recibidos en el curso de la actividad se convierten en documentos de archivo
cuando se guardan, esto es, “se capturan” en el SGDEA.

¢ Ciclo vital del documento electronico: el ciclo vital del expediente electronico esta formado
por las distintas fases por las que atraviesa un expediente desde su creacién hasta su
disposicidn final.

e Cierrey Archivo del expediente electronico: Cuando finalice la actuacion o procedimiento
administrativo, la autoridad debera cerrar el expediente y firmar el indice. Se deberan utilizar
mecanismos electronicos seguros, para garantizar la integridad, autenticidad y disponibilidad
en el tiempo de manera que no puedan ser modificados, eliminados o reemplazados conforme
a los lineamientos tecnolégicos establecidos.

e Conservaciéon de documentos: conjunto de medidas preventivas o correctivas adoptadas
para asegurar la integridad fisica y funcional de los documentos de archivo.

e Copia de seguridad: copia de un documento realizada para conservar la informacion
contenida en el original en caso de pérdida o destruccion de este.

e Cuadro de Clasificacion Documental: instrumento archivistico que refleja la jerarquizacion

Modelo de gestion de documentos electrénicos de archivo
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dada a la documentacién producida por la Entidad y en el que se registran las series y
subseries documentales con su respectiva codificacion, a su vez las agrupa por las unidades
productoras o dependencias.

o Conformacién de expedientes electronicos de archivo: El expediente electrénico de
archivo se conformara con la totalidad de los documentos de archivo generados en desarrollo
de un mismo tramite, actuacion o procedimiento, independientemente del tipo de informacion
y formato, y deben agruparse formando series o subseries documentales. Adicionalmente,
atenderan las series documentales establecidas en los cuadros de clasificacion documental
adoptados por cada entidad, desde el primer momento en que se inicia un tramite o
procedimiento hasta la finalizacion de este, abarcando los documentos (independientemente
de su soporte) que se generen durante la vigencia y prescripcion de las acciones
administrativas, fiscales y legales.

e Datos abiertos: son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacién, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y
gue son puestos a disposicion de cualquier ciudadano.

e Destruccion: proceso de eliminacion o borrado de registros de forma que no sea posible
reconstruccion alguna.

e Disponibilidad: se puede localizar, recuperar, presentar, interpretar y leer. Su presentacién
debe mostrar la actividad que lo produjo. El contexto de los documentos debe ser
suficientemente claro y contener la informacién necesaria para la comprension de las
operaciones que los crearon y usaron. Debe ser posible identificar un documento en el
contexto amplio de las actividades y las funciones de la organizacion. Se deben mantener los
vinculos existentes entre los documentos que reflejan una secuencia de actividades.
Propiedad de que la informacion sea accesible y utilizable por solicitud de una entidad
autorizada.

e Documento electrénico: es la informacién generada, enviada, recibida, almacenada o
comunicada por medios electronicos, opticos o similares.

e Documento electronico de archivo: registro de la informacion generada, recibida,
almacenada, y comunicada por medios electronicos, que permanece en estos medios durante

su ciclo vital; es producida por una persona o entidad debido a sus actividades y debe ser
Modelo de gestién de documentos electrénicos de archivo
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tratada conforme a los principios y procesos archivisticos.

o Documento o registro electronico: Registro digital o electronico, generado y autorizado;
enviado, recibido, capturado, clasificado, indexado o almacenado por medios electrénicos o
similares y/o sujeto de algun otro proceso archivistico.

e Elementos de metadato: son las propiedades que permitan establecer y describir la
estructura para un metadato.

e Eliminar: accion en el sistema que borra las entidades que nunca se han usado, por lo tanto,
no se deja un registro de estas.

o Estampa de tiempo: elemento de metadato que corresponde a la fecha y hora del sistema
que registra el momento especifico en el tiempo en el que se ejecuta un evento.

e Elementos del Expediente electronico de archivo: El expediente electronico tendrd como
minimo los siguientes elementos: 1.) Documentos e electrénicos de archivo; 2.) Foliado
electronico; 3.) indice electronico; 4.) firma del indice electrénico; 5.) Metadatos o
informacion virtual contenida en ellos.

e Esquema de metadatos: “Plan légico que muestra las relaciones entre los distintos
elementos del conjunto de metadatos, normalmente mediante el establecimiento de reglas
para su uso y gestion y especificamente relacionados con la semantica, la sintaxis y la
obligatoriedad de los valores” Norma ISO 23081.

e Evento: es un suceso en el sistema que se origina en la ejecucién de una funcion y se asocia
a una entidad del sistema. Para cada evento como minimo se debe guardar la siguiente
informacién: Funcién, fecha/hora de realizacién, usuario que lo realizo, descripcién del
evento.

o Expediente: conjunto de documentos generados organica y funcionalmente por una oficina
productora en la resolucién de un mismo asunto.

e Expediente electronico: conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo cualquiera que sea el tipo de informacién que contengan. Este
puede ser fisico, virtual o hibrido.

e Expediente Hibrido: Conjunto de registros o documentos electronicos y fisicos
relacionados, almacenados en parte como expedientes electronicos en el marco del Sistema
de Gestion de Documentos Electrénicos de Archivo - SGDEA y en parte como expedientes

Modelo de gestién de documentos electrénicos de archivo
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en papel conservados fuera del sistema.

Fiabilidad: entendida como la capacidad de un documento para “servir de prueba fidedigna”
aspecto gue hace referencia a la autoridad y veracidad de los documentos como prueba.
Firma Digital: mecanismo de seguridad incluido dentro de un registro digital que posibilita
la identificacion del creador del objeto digital y que también puede emplearse para detectar
y rastrear cualquier cambio que se haya realizado al objeto digital.

Firma electronica: a veces denominadas firmas digitales, consisten en informacion que se
adjunta o esta asociada l6gicamente con otra informacion, como un registro electrénico, y
gue sirve como método de autenticacion. La firma electrénica normalmente toma la forma de
una secuencia de caracteres.

Foliado electrénico: Asociacion de un documento electrénico a un indice electronico en un
mismo expediente electronico o serie documental con el fin de garantizar su integridad, orden
y autenticidad.

Foliado electrdnico de archivo y caracteristicas. Los documentos electrénicos de archivo
gue conforman el expediente electrénico de archivo deben ser foliados.

El foliado debe incluir dentro de sus atributos la numeracion consecutiva de los documentos
gue conforman el expediente o la serie documental simple, y atender los principios
archivisticos que dicte el Archivo General de la Nacion.

Gestion Documental: conjunto de actividades administrativas y técnicas tendientes a la
planificacion, manejo y organizacion de la documentacién producida y recibida por las
entidades, desde su origen hasta su destino final, con el objeto de facilitar su utilizacion y
conservacion.

Gestion de documentos: Area de gestion responsable de un control eficaz y sistematico de
la creacidn, recepcion, mantenimiento, uso y disposicion de los documentos, incluidos los
procesos para incorporar y mantener en forma de documentos la informacién y prueba de las
actividades de la organizacion.

Herencia: es una caracteristica de las agrupaciones, la cual consiste en que una agrupacion
de nivel inferior hereda de una superior un conjunto de metadatos; por ejemplo, un nivel de
agrupacion documento simple hereda metadatos como tiempo de retencion o disposicién final

definidos en una agrupacion Serie.
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Historial de eventos: son los eventos que se guardan con relacion a las funciones que ejecuta
una entidad del sistema.

Indice electronico: relacion de los documentos electronicos que conforman un expediente
electronico o serie documental, debidamente ordenada conforme la metodologia
reglamentada para tal fin.

Integridad: caracteristica técnica de seguridad de la informacion con la cual se salvaguarda
la exactitud y totalidad de la informacion y los métodos de procesamiento asociados a la
misma.

Interoperabilidad: capacidad que tiene un sistema, cuyas interfaces son totalmente
conocidas, para funcionar con otros productos o sistemas existentes o futuros.

ISADG: son las siglas en inglés de General International Standard Archival Description
(Norma Internacional General de Descripcidn Archivistica).

Intercambio electrénico de datos: La transmisién electronica de datos de una computadora
a otra, que esta estructurada bajo normas técnicas convenidas al efecto.

Medio electrénico: Mecanismos tecnolégico, Optico, telematico, informatico o similar,
conocido o por conocerse que permite, producir, almacenar o transmitir documentos, datos o
informacion.

Migracion: Acto de mover registros de un sistema a otro, al tiempo que se mantiene la
autenticidad, integridad, confiabilidad y usabilidad de los registros. La migracion incluye un
conjunto de tareas organizadas disefiadas para transferir de forma periddica material digital
de una configuracion de hardware o software a otra, 0 de una generacion de tecnologia a otra.
Metadato: informacion estructurada o semiestructurada que posibilita la creacion, registro,
clasificacion, acceso, conservacion y disposicion de los documentos a lo largo del tiempo.
Metadatos de Registros: Informacion que Identifica, autentica y contextualiza los registros
y personas, procesos y sistemas que los crean, administran, mantienen y los utilizan, y las
politicas que los gobiernan.

Modelo de Requisitos: documentos estructurados en el que se articulan especificacion y
requerimientos necesarios para el correcto funcionamiento de un sistema orden.

PDF: Portable Document Format, es un formato de almacenamiento para documentos

digitales independiente de plataformas de software o hardware. Este formato es de tipo
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compuesto (imagen vectorial, mapa de bits y texto).

PDF/A: es una variacién del formato PDF, el cual garantiza que un documento se pueda abrir
de la misma manera con independencia del software que estemos utilizando en cada
momento. De esta forma, toda la informacion necesaria para mostrar el documento y sus
elementos quedan incrustado de la misma manera en el archivo, posibilitando que nuestros
documentos se encuentren seguros y accesibles a largo plazo.

Pistas de auditoria: informacion sobre las transacciones u otras actividades que hayan
influido o modificado entidades, como los elementos de los metadatos, y que aporta detalles
suficientes para permitir la reconstruccion de la actividad anterior.

Preservacion a largo plazo: conjunto de acciones y estandares aplicados a los documentos
durante su gestion para garantizar su preservacion en el tiempo, independientemente de su
forma y medio de registro o almacenamiento. La preservacién a largo plazo aplica al
documento electronico de archivo con su medio correspondiente en cualquier etapa de su
ciclo vital.

Recepcion de documentos: conjunto de operaciones de verificacion y control que una
institucion debe realizar para la admision de los documentos que le son remitidos por una
persona natural o juridica.

Registro: Acto por el que se adjudica a un documento de archivo un identificador Gnico en
el momento de su entrada en el sistema.

Registro Digitai: Registros en medios de almacenamiento digital, producidos, comunicados,
mantenidos y/o a los que se tiene acceso por medio de equipo digital.

Seccion: en la estructura archivistica, unidad administrativa productora de documentos.
Serie documental: conjunto de unidades documentales de estructura y contenido
homogéneos, emanadas de un mismo 6rgano o sujeto productor como consecuencia del
ejercicio de sus funciones especificas.

Sistema de Gestion de Documento Electrénico de Archivo (SGDEA): Es una herramienta
informética destinada a la gestion de documentos electronicos de archivo. También se puede
utilizar en la gestion de documentos de archivo tradicionales.

Sistema de clasificacion: corresponde a la estructura de archivo, que suele estar formada por

una jerarquia, numeros, nombres y descripciones, para una parte determinada de la
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organizacion.

Sistema de Informacidn: se entendera todo sistema utilizado para generar, enviar, recibir,
archivar o procesar de alguna otra forma mensajes de datos.

Sistema de Gestion de Registros Electrénicos (ERMS): Sistema automatizado empleado
para gestionar la creacion, uso, mantenimiento y disposicion de registros creados de forma
digital con el fin de brindar evidencia de las actividades de negocio. Estos sistemas mantienen
informacién contextual apropiada (metadatos) y vinculos entre registros para soportar su
valor como evidencia.

Subserie: conjunto de unidades documentales que forman parte de una serie, identificadas
de forma separada de ésta por su contenido y sus caracteristicas especificas.

Tabla de Retencion Documental - TRD: instrumento archivistico que contiene un listado
de series, con sus correspondientes tipos documentales, a las cuales se asigna el tiempo de
permanencia en cada etapa del ciclo vital de los documentos.

Tabla de Valoracion Documental - TVD: listado de asuntos o series documentales a los
cuales se asigna un tiempo de permanencia en el archivo central, asi como una disposicion
final.

Tiempos de retencion: plazo en términos de tiempo en que los documentos deben
permanecer en el archivo de gestion o en el archivo central.

TIFF: "Tagged Image File Format” es un formato de archivo informatico para almacenar
imagenes de mapa de bits. Es prevalente en la industria grafica y en la fotografia profesional
por su versatilidad y compresion no destructiva.

Tipo documental: unidad documental simple originada en una actividad administrativa, con
diagramacion, formato y contenido distintivos que sirven como elementos para clasificarla,
describirla y asignarle categoria diplomatica.

Tramite de documentos: recorrido del documento desde su produccién o recepcion, hasta
el cumplimiento de su funcion administrativa.

Transferir: trasladar expedientes electrénicos completos a otro sistema.

Transferencias secundarias de documentos y expedientes electronicos: Las autoridades
y entidades publicas, asi como las entidades privadas que cumplen funciones publicas,

deberan dar cumplimiento a lo establecido en el Decreto 1515 de 20 en cuanto a la obligacion
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de realizar las transferencias secundarias de documentos electrénicos de valor permanente al
Archivo General de la Nacidn segun su competencia, y cumplir los requisitos establecidos
por el Archivo General de la Nacién en esta materia.

¢ Unidad Documental: la mas pequefia unidad de archivo, indivisible intelectualmente. Ej.:
una carta, memorandum, informe, fotografia, registro sonoro. Puede ser simple, cuando esta
constituida por un solo tipo documental, o compleja, cuando la constituyen varios, formando
un expediente.

e Unidad productora: dependencia recibe y/o produce el documento en ejercicio de sus
funciones.

e Usabilidad. Un registro usable es aquel que se puede ubicar, recuperar, presentar e interpretar
dentro de un periodo de tiempo considerado razonable por las partes interesadas. Un registro
usable deberia estar conectado al proceso de transaccién de negocio que lo produjo. Se
deberian conservar los vinculos entre los registros que documentan las transacciones de
negocio relacionadas.

e Usuario: entidad del sistema que representa una persona o sistema, al cual se le asigna un rol
y/o grupo de usuario para otorgar permisos de acceso y asignacion de funciones.

e Valoracion documental: labor intelectual por la cual se determinan los valores primarios y
secundarios de los documentos con el fin de establecer su permanencia en las diferentes fases
del ciclo vital.

e Version: estado de un documento en algin momento de su elaboracion.
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5. INFORMACION INSTITUCIONAL

llustracién 1: Financiera de Desarrollo Territorial - Findeter, Pagina Web

5.1. Resefa Historia Institucional

La Financiera de Desarrollo Territorial S.A. — FINDETER, se cre6 mediante la Ley 57 de 1989 “Por
la cual se autoriza la creacion de la Financiera de Desarrollo Territorial S.A., Findeter, y se dictan
otras disposiciones”, y modificada por el Decreto 4167 de 2011, “Por el cual se cambia la naturaleza
juridica de la Financiera de Desarrollo Territorial S. A. (Findeter) y se dictan otras disposiciones”.

FINDETER se constituyé como una sociedad por acciones, cuyo objeto social es el de promover el
desarrollo regional y urbano, mediante la financiacién y asesoria en lo referente al disefio, ejecucion
y administracion de proyectos o programas de inversion, relacionadas con todas las actividades
referidas a la financiacién de proyectos de construccion de infraestructura para las regiones y
ciudades: acueductos, carreteras, planteles educativos, centrales de transporte, puestos de salud,
plazas de marcado, instalaciones deportivas, centros de acopio y tratamiento de basuras, redes de
telefonia, entre otros, bajo el control y vigilancia de la entonces denominada Superintendencia
Bancaria, hoy Superintendencia Financiera.
Modelo de gestién de documentos electrénicos de archivo

GA-DA-035 V1
Péagina 16 de 70



: MODELO DE GESTION DE Cédigo: GA-DA-035
Findetel DOCUMENTOS ELECTRONICOS DE | Versién: 1

ARCHIVO Clasificacion: Publica -P

Banca de Desarrollo Territori

La Entidad fue vinculada desde su creacion al Ministerio de Hacienda y Crédito Publico, y en un
comienzo para su conformacidn se le ajusto la normatividad vigente en su momento, que aplicaba
para las sociedades que se crean con la participacion exclusiva de entidades publicas con el fin de
desarrollar actividades de naturaleza industrial o comercial, las cuales debian estar sometidas a las
normas previstas para las empresas industriales o comerciales del Estado, segln lo establecido en el
Articulo 4 del Decreto 130 (enero 26) de 19762

Por otra parte, la gran reforma del Estado que en su momento se denomind “el revolcon”, por parte
del gobierno Gaviria, donde la Constitucion Politica promulgada el 4 de julio de 1991 fue la punta
del iceberg de una sucesiva cadena de reformas institucionales, mediante la masiva promulgacion de
leyes y decretos que desarrollaron la Constitucion, con el fin de aplicar la nueva estructura del Estado
que buscd: los pesos y contrapesos entre los poderes publicos, y la adaptacion de las nuevas y de las
reformadas instituciones que se mantuvieron, a las nuevas dindmicas de la economia neoliberal, que
tuvieron y siguen teniendo una honda repercusion, en sectores como la salud con la Ley 100 y el
sector laboral, que se flexibiliz6 con fuertes consecuencias que llegan hasta recientes dias,

especialmente en generacion de empleo y la materia pensional.

En este sentido Findeter jugd un papel preponderante, al constituirse como una nueva entidad
financiera con la cual se busco paliar el efecto que trajo consigo la apertura econémicay la liberacion
comercial, principalmente para las regiones, con el auge privatizador de variados renglones de la
economia. De esta forma se entiende la figura institucional de Findeter, como una entidad estatal
financiera de descuento, que, a través de préstamos y operaciones de crédito, busca la financiacion
de proyectos de financiacion enfocados principalmente en la construccion de infraestructura. Para su
constitucion conto con los aportes de sus diferentes socios, en ese entonces los siguientes, a saber: la

Nacién, Banco de la Republica, las entidades publicas del orden nacional, el Distrito Especial de

2 Decreto 130 (enero 26) de 1976. Articulo 4%: “Las sociedades que se creen por la participacion exclusiva de entidades publicas con el
fin de desarrollar actividades de naturaleza industrial o comercial, se someten a las normas previstas para las empresas industriales o
comerciales del Estado. Sus estatutos proveeran sobre las materias mencionadas en el inciso segundo del articulo anterior y, ademas,
podran disponer que un mismo 6rgano haré las veces de asamblea de accionistas o junta de socios y de junta directiva,”
En:http://lwww.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=13498
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Bogotd, los departamentos, intendencias y comisarias o, en lugar de cada una de estas entidades

territoriales, una entidad descentralizada perteneciente a cada una de ellas.

De esta forma en un principio Findeter heredd los fondos y pasivos correspondientes a las operaciones
del antiguo Fondo Financiero de Desarrollo Urbano, junto con los contratos de empréstitos celebrados
para las actividades de financiacion del mismo Fondo, que en su momento se encontraba en manos
del Banco Central Hipotecario (BCH). De lo anterior se colige, como lo establecid la misma ley, que
Findeter se cred a partir de la supresién de la Subgerencia de Desarrollo Regional y Urbano del BCH,
gue administraba el antiguo fondo, el cual se traslado a la recién creada institucion financiera. Creada
Findeter, lo que vino a continuacién fue su composicion accionaria y estructuracion administrativa.
En lo primero tuvo lugar los aportes del Gobierno Nacional con recursos de crédito externo
distribuido entre los aportes de la Nacion, el Distrito Especial de Bogotd, Departamentos y los
consejos regionales de planificacion. En cuanto a lo segundo, la estructura administrativa de la entidad
se defini6 con base en unos drganos de Direccion, que por orden jerarquico se inicia por la Asamblea
de Accionistas (entre otros asuntos, encargada de adoptar los estatutos), la Junta Directiva (cuyas
disposiciones, fijacion de politicas y aprobacion del presupuesto, se establecen mediante
Resoluciones Reglamentarias) y la Presidencia, cuyo cargo es designado por el Presidente de la

Republica y hace las veces de representante legal de la entidad.

5.2. Misién

“Somos el socio estratégico del gobierno nacional y entidades territoriales para la planificacion,

estructuracion, financiacién y ejecucion de proyectos sostenibles que transforman territorios.”

5.3. Visién

“Al 2026 seremos la Banca de Desarrollo reconocida por contribuir al fortalecimiento territorial y

la inclusion financiera, mediante soluciones sostenibles innovadoras.”

5.4. Objetivos Estratégicos

s

% Promover la generacion de impacto econdémico, social y ambiental de nuestra gestion.
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% Optimizar la rentabilidad que garantice el crecimiento de nuestra operacion.
% Mejorar nuestra eficiencia operativa.

% Ampliar y diversificar la base de municipios impactados.

% Fortalecer el relacionamiento con nuestros intermediarios financieros

% Aumentar la efectividad de la gestion comercial

5.5. Mapa de procesos
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llustracion 2: Mapa de procesos
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5.6. Estructura Organica
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llustracion 3: Organigrama Institucional

Catalogo de Sistemas de Informacion

NO. NOMBRE \ ESTADO OBJETIVO DEL APLICATIVO
Aplicativo para consultar las entradas vy
1 ABORDO A TIEMPO Activo salidas de los funcionarios a través de los
biométricos

Administracion del portafolio de inversiones
2 ALFYN Activo de renta fija Y cuentas bancarias, Riesgos
parametriza los productos.
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NO. NOMBRE

3 ALM FINAC

Activo

‘ ESTADO OBJETIVO DEL APLICATIVO

Consolida, prepara la informacién y genera
los informes de riesgo de mercado y de
liguidez que se deben transmitir a la
Superfinanciera en los formatos requeridos

4 BIBLIOTECA DIGITAL

Activo

Biblioteca virtual institucional con el
proposito de almacenar, preservar y difundir
los objetos y contenidos digitales producidos
por la entidad

5 BINAPS

Activo

Sistema de administracion integral de Riesgos
Operativos

6 CAMBIA MI CASA

Activo

Sistema de monitoreo y control de proyectos
en tiempo real para el proyecto Casa Digna
Vida Digna.

CONTINGENCIA CUD-
SWIFT

Activo

Es un aplicativo de contingencia en donde se
pueden realizar las transacciones financieras
en caso de que el aplicativo Sebra tenga
alguna falla, las transacciones realizadas son
exportadas en archivo XML y enviadas por
correo electronico al personal destinado para
tal fin.
SWIFT permite a todos sus clientes, incluido
el Banco de la Republica, automatizar y
estandarizar las transacciones financieras v,
de este modo, reducir tanto los gastos como el
riesgo operativo y eliminar ineficiencias en
las operaciones.

CONTROL
PATRIMONIAL

Activo

Sistema que hace parte de la estrategia de
gobierno  transparente, recolecta la
informacion patrimonial de los colaboradores

CORVUS XBRL
ENTERPRISE

Activo

Herramienta para generar reportes de
informacidn contable en formato XBRL
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NO. NOMBRE \ ESTADO OBJETIVO DEL APLICATIVO
Soporta la gestion comercial y automatizacion
10 CRM Activo de la fuerza de ventas de créditos de
redescuento

Sistema de informacién encargado de
administrar Forwards de activos de tipo

1 DERIVADOS SWAPS Activo Divisas entre FINDETER e Inversionistas
nacionales e internacionales.
Control de Captura e Ingreso de Documentos,
Clasificacion y organizacién documental,
12 DOCUMENTA Activo Inventario documental, Recepcion y tramite

de documentos, Retencion y Disposicion,
moédulo de PQRDS, modulo de
correspondencia entre otros aspectos.

13 ERP-MICROSOFT Activo Soporta la gestion administrativa y contable

DYNAMICS AX de la Entidad

Sistema de Informacion integrado para la
14 FINANCIANET Activo administracion de las diferentes carteras
activas y pasivas de la entidad.

Herramienta que se utiliza para las
15 FINDELEARNING Activo capacitaciones de Findeter bajo la modalidad
SAAS (Software como servicio)

Punto de atencion virtual para los Clientes de
FINDETER, el cual le permita informarse de
16 FINDETER A UN CLIC Activo los productos de la Entidad, realizar consultas
sobre el estado de sus productos y realizar
transacciones sobre los mismos
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NO. NOMBRE ‘ ESTADO OBJETIVO DEL APLICATIVO

Aplicacion mdvil que permite verificar el

seguimiento de
) proyectos de vivienda de interés social por
17 FINDETER MOVIL APP Activo medio de hitos, ademas permite la

sincronizacion
de datos por medio de un servicio (WCF) a las
bases de datos de Findeter

Sistema de informacion encargado de agilizar
18 FINDETER VIRTUAL Activo el proceso de pagos de obligaciones a los
empleados - exempleados de Findeter

Aplicacion que se encarga de consolidar las
cuentas que se encuentran en el sistema o que
provienen de Dynamics, segun el formato que
seleccione el usuario

FORMATOS SUPER . También cuenta con la capacidad de exportar
: Activo P P

(PATRIMONIO TECNICO) la informacién a un archivo plano, de acuerdo

con los siguientes formatos:

19

a) Formato 110
b) Formato Patrimonio Técnico
¢) Formato 301

Flujo de trabajo para la gestién de Crédito

20 IBPM4US Activo Directo y Core Técnico.

Sistema para la publicacién de contenidos y
servicios al usuario interno — portal Ilamado
Servicios Internos para la transaccionalidad
de peticiones de los empleados de Findeter.

21 INTRANET Activo

Modelo de gestion de documentos electrénicos de archivo
GA-DA-035 V1
Péagina 23 de 70




MODELO DE GESTION DE
DOCUMENTOS ELECTRONICOS DE
ARCHIVO

Findetel

Banca de Desarrollo Territori

Cddigo: GA-DA-035
Version: 1
Clasificacion: Publica -P

NO. NOMBRE ‘ ESTADO OBJETIVO DEL APLICATIVO

22

ISOLUCION

Activo

Sistema de Gestion Integrado- Registra y
ejecuta todos los procesos de Findeter

23

MILLAS FINDETER

Activo

Aplicativo que permite gestionar millas
entregadas por la Direccion de Talento
Humano como incentivo a los funcionarios de
Findeter

24

PAGINA WEB

Activo

Sitio web para los usuarios externos de la
entidad, es un medio de informacion y acceso
para los servicios y procesos de la entidad.

25

PLAN VIVIENDA 4

Activo

Aplicacion que se encarga de administrar el
programa de vivienda gratuita que presta el
gobierno.

Findeter se encarga de evaluar y realizar los
estudios respectivos al predio(s) a donde se
van a construir la casa (s)

Actualmente cuenta con 4 versiones
completamente iguales por eso se detalla la
version 4

26

POSICION CAMBIARIA
GLOBAL

Activo

Aplicacion que se encarga de mostrar
proyecciones de cuentas contables de
Dynamics AX en moneda extranjera

27

PRESUPUESTO

Activo

Historico de Presupuesto

28

PROACTIVANET
(ASSISTA/PRISA)

Activo

Herramienta para la gestion de servicios de
tecnologia de la informacion

29

PROFORMAS

Activo

Consolida y prepara la informacion para
transmitir a la Superfinanciera la valoracion
del portafolio financiero de Findeter en los
formatos requeridos
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NO. NOMBRE ‘ ESTADO OBJETIVO DEL APLICATIVO

Herramienta de Inteligencia de Negocios (BI)
30 QLIK - BI Activo usada para crear visualizaciones de datos,
informes y cuadros de mando interactivos

31 REPORTES Activo Sistema de reportes

Es una aplicacion que permite el control y
monitoreo de las construcciones del
32 SALGAR Activo municipio de Salgar a raiz de la catéstrofe
ambiental ocurrida en 2015, SE USA SOLO
PARA CONSULTA

Aplicacién que valida si los terceros que
tienen vinculos con Findeter (Personas
naturales 0
Juridicas) se encuentran registradas en Listas
Restrictivas para operaciones financieras,

. tales

33 SARLAFT A Como la Lista Clinton, AlQaeda, Union
Europea entre otras.
Se compone de varios servicios que se
gjecutan mediante tareas programadas en
horarios no
Laborales.

34 SECURITY EXPERT Activo Sistema de Control de Accesos (Biometricos)

Herramienta para seguimiento y control de
construccion de viviendas de interés
prioritario para ahorradores (El programa es
conocido como el programa de las ochenta y
35 SEGUIMIENTO VIP Activo seis mil viviendas).
A través de ella es posible administrar los
estados de los proyectos, asi como el
diligenciamiento de las visitas en cada una de
los hitos de las mismas.
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NO. NOMBRE ‘ ESTADO OBJETIVO DEL APLICATIVO

Herramienta para seguimiento y control de
construccion de viviendas de interés
prioritario segundo convenio conocido como
36 SEGUIMIENTO Activo VIP2.

VIVIENDA VIP2 A través de ella es posible administrar los
estados de los proyectos, asi como el
diligenciamiento de las visitas en cada uno de

los hitos de estas.

Herramienta para seguimiento y control de
construccion  de viviendas de interés
prioritario para ahorradores (El programa es
SEGUIMIENTO _ co_nomdo como el programa de las pc_henta y
37 Activo seis mil viviendas).
VIVIENDA VIPA ) . o

A través de ella es posible administrar los
estados de los proyectos, asi como el
diligenciamiento de las visitas en cada uno de
los hitos de estas.

Sistema Integrado de Autorizacion 'y

38 SIAAF Activo Autenticacion Findeter)
Sistema Integrado de aplicaciones orientadas
. por Servicios Findeter
3 bAY Activo SIASF es un conjunto de WFC de integracion

con otras aplicaciones

Portal Publico donde usuarios pueden
40 SIGEP CASA AHORRO Activo consultar la mforr_ngcmn de los dlferentgs
proyectos de vivienda que se estan

desarrollando en el pais
Sistema que evalla técnica, juridica y
a1 SIGEP CONVOCATORIA Activo financieramente a los proponentes que se
VIVIENDA presentan a las convocatorias de Findeter en

el aspecto vivienda
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NO.

42

NOMBRE

SIGEP PPTECNICA

Activo

‘ ESTADO OBJETIVO DEL APLICATIVO

Sistema de gestion de Proyectos que permite
el seguimiento y control de los diferentes tipos
de proyectos que maneja la PMO de la
Organizacion.

43

SIVIS

Activo

Aplicacion para el registro en linea y en
tiempo real, de la informacion bésica de los
proyectos y del procedimiento de elegibilidad
a proyectos urbanos que tienen curso en la
Findeter.

44

SOLIN

Activo

Histéricos de administraciéon de la
Contabilidad, Tesoreriay CXP

45

SWITCH
TRANSACCIONAL

Activo

Servicio ASMX que busca interoperar entre
las diferentes aplicaciones que cuenta
Findeter para la ejecucion de consultas o
procedimientos almacenados en las bases de
datos correspondientes.

46

SYNERGY AND
LOWELLS

Activo

Aplicativo para gestion de ndmina y médulo
de autogestion de funcionarios

47

TRANSFORMANDO
REGIONEL

Activo

Sitio web para los usuarios externos de la
entidad, es un medio de informacién y acceso
para los servicios y procesos de la entidad.

48

TRANSMISION DE TASAS

Activo

Aplicacion cliente servidor que partiendo del
cargue de un archivo de Excel donde se
encuentran las operaciones interbancarias, el
area de operaciones,
genera el archivo plano del formato 441 para
la Superfinanciera,
cruzando informacién cargada de este archivo
con informacién de las emisiones registradas
en la base de datos (portafolio_pas) de Zeus
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N[} NOMBRE \ ESTADO OBJETIVO DEL APLICATIVO
VAL IDADOR DE _ Valida que la nomina fue I!qu_ldada
49 - Activo correctamente por el proveedor que liquida la
NOMINA . .
nomina a Findeter
50 VIATICOS Activo AQmmlstracmn y control de comisiones y
viaticos
51 WRM Activo Sistema de administracion integral de Riesgos
Operativos
Sistema que administra productos financieros
. de tipo Certificado de Deposito a Termino
52 ZEUS Activo (CDT) y bonos que ofrece FINDETER como
servicio a inversionistas

6. RESPONSABILIDAD IMPLEMENTACION DEL ‘SISTEMA DE GESTION DE
DOCUMENTOS ELECTRONICOS DE ARCHIVO - SGDEA

Para la elaboracion del Modelo de Gestion de Documentos Electronicos de Archivo, se definen las
etapas de planificacion, elaboracion, aprobacion, implementacion, control y seguimiento, en las
cuales de define la participacion de las dependencias que llevaran a cabo la implementacion y uso del
sistema correspondiente dentro de la Financiera de Desarrollo Territorial — Findeter. Entre las

responsabilidades definidas, se incluyen las siguientes:

ETAPA ‘ DESCRIPCION RESPONSABLE

Definir las necesidades de la Gestion -

. . e Jefatura de Servicios Generales -
. Documental en La Financiera de Desarrollo -
Planeacion o . . Grupo de Gestion Documental

Territorial — Findeter, objetivos y resultados L, i
e Direccion de Tecnologias
a alcanzar a futuro.
Elaborar el Modelo de Requisitos para la
Gestion de Documentos Electrénicos, de
acuerdo con el alcance descrito en el presente
documento.
Revisar y aprobar el Modelo de Requisitos
Aprobacioén para la Gestion de Documentos Electrénicos,
para continuar a la fase implementacion.
Implementacion | Por medio de Plan de Trabajo implementar e Jefatura de Servicios Generales -
Modelo de gestion de documentos electrénicos de archivo

e Jefatura de Servicios Generales -
Grupo de Gestion Documental
e Direccion de Tecnologias

Elaboracién

— Comité Institucional de Gestién y
Desempefio
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ETAPA ‘ DESCRIPCION RESPONSABLE
las acciones descritas en el Modelo de Grupo de Gestion Documental
Requisitos para la Gestion de Documentos e Direccion de Tecnologias

Electrdénicos

e Jefatura de Servicios Generales -
Grupo de Gestion Documental

e Direccion de Tecnologias

¢ Oficina de Control Interno de Gestion

Analizar la efectividad y eficiencia de la
Control implementacion del Modelo de Requisitos
para la Gestion de Documentos Electronicos.

Verificar la implementacion del Modelo de
Requisitos para la Gestion de Documentos
Electronicos y analizar su impacto en La
Financiera de Desarrollo Territorial

e Comité Institucional de Gestion y
Desempefio
¢ Oficina de Control Interno de Gestion

Seguimiento

Cumplimiento de politicas, protocolos vy
procedimientos que apliquen a sus funciones
y que permitan el cumplimiento del
Uso mantenimiento y la conservacion de la Oficinas productoras (dependencias)
autenticidad, fiabilidad y accesibilidad de los
documentos electronicos de archivo a lo
largo del tiempo.

7. MODELOS DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO
7.1. Definicién

El Modelo de Requisitos para la Gestion de Documentos Electrénicos es el marco de referencia

utilizado para identificar los requisitos funcionales y no funcionales en la gestion de documentos
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electrénicos de archivo, conforme a las directrices del Archivo General de la Nacion (AGN). Este
modelo se basa en el MOREQ y las normas técnicas colombianas NTC 16175-1y NTC 16175-2.

El modelo establece las caracteristicas y funcionalidades que deben tener los documentos dentro de
la Financiera de Desarrollo Territorial - Findeter, con el objetivo de asegurar su administracion
integral a lo largo de todo su ciclo de vida, desde su creacion hasta su disposicion final. Para lograrlo,
se realiza un control de actividades y un registro de responsabilidades durante todas las etapas del

ciclo documental.

La finalidad principal del Modelo de Requisitos para la Gestion de Documentos Electrénicos es

garantizar los siguientes aspectos:

Aplicar el proceso de
Valoracion, retencién y
disposicion final de los

documentos
eletronicos.

Organizar los
documentes conforme
alos procedimientos
definidos

Gestionar la produccién
de documentos
electrénicos

Formar agrupaciones Asegurar la
documentales basadas preservacion de los
en los tramites documentos por el
corporativos tiempo requerido.

Administrar la creacién
de los documentos
electrénicos

| Disminuir y tramitar los

documentos
electrénicos de manera
eficiente

Establecer los canales
de comunicacion para
la gestion documental

7.2. Requerimientos Funcionales y No Funcionales

7.2.1.Requisitos Funcionales del Sistema de Gestion de Documentos Electronicos de

Archivo

Los requisitos funcionales se agrupan en los siguientes temas:
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CANTIDAD DE
TIPO DE REQUISITO
REQUISITOS

1 Clasificacion y Organizacion Documental 40
2 Retencion y Disposicion 13
3 Captura e Ingreso de Documentos 30
4 Busqueda y Presentacion 15
5 Metadatos 38
6 Control y Seguridad 39
7 Flujos de Trabajo Electronicos 20

TOTAL 165

7.2.1.1. Clasificacion y Organizacién Documental

CUMPLE _JSISREMA DE DEPENDENCIA % DE
SI/NO (INFORMACION RELACIONADA CUMPLIMIENTO

REQUISITO

El SGDEA debe permitir la
creacion, importacion,
parametrizacion,
automatizacion,
administracion y
versionamiento de las Tablas
de Retencion Documental —
1 | TRD, a partir de plantillas NO Documenta
predefinidas, asistentes de
configuracion, cargue de
archivos planos o a través de
la incorporacion de otros
mecanismos que faciliten la
administracion y la gestion
de la TRD.

El SGDEA debe permitir
que las Tablas de Retencion
Documental tengan
asociados los siguientes
campos de manera opcional: Jefatura de Servicios
* una descripcién y/o S| Documenta Generales - Grupo
justificacion; de Gestion

* Version de la TRD Documental

* Fecha de actualizacion de
la TRD en el sistema

* Identificador inico cuando
se crea.

Modelo de gestion de documentos electrénicos de archivo
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REQUISITO

CUMPLE
SI/NO

SISTEMA DE
INFORMACION

DEPENDENCIA
RELACIONADA

% DE
CUMPLIMIENTO

El SGDEA debe garantizar
que Ios_documentqs Jefatura de Servicios
producidos y asociados a una Generales - Grupo
3 | TRD, mantendran los SI Documenta - 100%
A . de Gestion
criterios de tiempos y de
. S Documental
disposicién final de la
version correspondiente.
El SGDEA debe representar
la organizacion de | . 4
ea;(ge?i?entzg ; dggur(r)wzntos, éefaturall de SGervmos
4 | incluyendo sus metadatos, a Sl Documenta d Enerales - oM} 100%
: e Gestion
partir del esquema del Documental
cuadro de clasificacion
documental.
El SGDEA debe incorporar Jefatura de Servicios
maltiples niveles para el Generales - Grupo
5 esquema del Cuadro de S Documenty de Gestion 100%
Clasificacion Documental. Documental
El SGDEA debe validar la
informacion que se ingresa
en el esquema de la Tabla de
Retencion Documental a
través de generacion de
alertas o incorporacion de Jefatura de Servicios
6 op_ciones que incluyan ) S| Documenta General_gs - Grupo 100%
asistentes paso a paso (listas de Gestion
desplegables, alertas, listas Documental
de chequeo, ventanas de
ayuda, entre otras) que
indiquen si existe
informacién similar o igual
en el sistema.
Modelo de gestion de documentos electrénicos de archivo
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El SGDEA debe permitir la
importacion y exportacion
total o parcial de la Tabla de
Retencién Documental, en
un formato abierto y
editable, teniendo en cuenta:
* Para la importacion:

* Permitir la importacion de
los metadatos asociados.

* Cuando se importen la
TRD o TVDy sus
metadatos, el SGDEA debe
validar y arrojar los errores
de estructura y formato que
se presenten.

* Para la exportacion:

* Permitir la exportacion de
metadatos asociados,
incluyendo pistas de
auditoria.

Los procesos de importacion
y exportacion deben generar
reportes y estas acciones
deben quedar registradas en
las pistas de auditoria

CUMPLE

SI/NO

Sl

SISTEMA DE

DEPENDENCIA

% DE

INFORMACION RELACIONADA CUMPLIMIENTO

Documenta

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental

100%

El SGDEA debe permitir a
usuarios autorizados la
seleccidn y uso de las
diferentes versiones de la
Tabla de Retencion
Documental-

Sl

Documenta

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental

100%

El SGDEA debe permitir la
integracion con los
diferentes servidores de
correo electronico de
acuerdo a las necesidades o
politicas de cada
organizacion.

Sl

Documenta

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental

100%

10

Los documentos dentro del
SGDEA deberan heredar los
metadatos de su serie 0
subserie.

Sl

Documenta

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental

100%

11

El SGDEA debe permitir
exportar el directorio, de
todos los expedientes y/o
carpetas clasificadas en una
serie especificay su
contenido.

Sl

Documenta

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental

100%
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CUMPLE

SI/NO

SISTEMA DE
INFORMACION

DEPENDENCIA
RELACIONADA

% DE
CUMPLIMIENTO

Una_V(_ez fln_allzado el tramite Jefatura de Servicios
administrativo, el SGDEA
. - Generales - Grupo
12 | debe incorporar opciones Sl Documenta - 100%
para el cierre del expediente. de Gestion
e Documental
(manual o automatico)
Una vez cerrado el
expediente se debera
restringir la adicion o
supresion de carpetas o
documentos.
Excepciones: Cuando por
disposiciones legales o Jefatura de Servicios
administrativas sea necesario Generales - Grupo
13 reabrir un expediente, esta sl Documenta de Gestion 100%
accion deberé realizarse Documental
mediante un perfil
administrativo y debe quedar
registro de ello en las pistas
de auditoria, con la
explicacion del motivo por el
cual se realizd la accién
El SGDEA debe hacer Jefatura de Servicios
14 accesi_ble el contenido de los S| Documenta General_gs - Grupo 100%
expedientes de acuerdo con de Gestion
los roles y permisos. Documental
El SGDEA debe impedir la
eliminacion de un expediente
electrénico o de su
contenido. Sin embargo,
existen dos excepciones a Jefatura de Servicios
15 este req_uis_ito: . S| Documenta General_e’s - Grupo 100%
1. La eliminacion de acuerdo de Gestion
con lo establecido en las Documental
TRD o
2. Eliminacion por un rol
administrativo como parte de
un procedimiento auditado.
El SGDEA debe permitir la
asignacion de un vocabulario Jefatura de Servicios
16 controla_ldo y normalizado S| Documenta General_qs - Grupo 100%
compatible con las normas de Gestion
nacionales y estandares Documental
internacionales
El SGDEA debe Jefatura de Servicios
proporcionar a los Generales - Grupo
17 | administradores Sl Documenta - 100%
; . de Gestion
herramientas para informes Documental
estadisticos de la actividad
Modelo de gestion de documentos electrénicos de archivo
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REQUISITO

CUMPLE

SISTEMA DE
INFORMACION

DEPENDENCIA
SI/NO

RELACIONADA

% DE
CUMPLIMIENTO

dentro de la Tabla de
Retencion Documental
El SGDEA debe permitir la
generacién de expedientes Jefatura de Servicios
electrénicos y sus Generales - Grupo
18 componentes (documento S Documenta de Gestion 100%
electrénico, foliado, indice Documental
firmado y metadatos)
El SGDEA debe permitir
que los documentos que Jefatura de Servicios
componen el expediente Generales - Grupo
19 hereden los tiempos de Sl Documenta de Gestion 100%
conservacion establecidos en Documental
la TRD.
El SGDEA debe permitir
d||_|gen_c,|ar metadatos de Jefatura de Servicios
ubicacion, que luego van a Generales - Grupo
20 | permitir su ubicacion a nivel Sl Documenta de Gestion 100%
de unidades documentales, Documental
para el caso de los
expedientes hibridos
El SGDEA debe permitir
que todas las acciones
efectuadas sobre el -
. Jefatura de Servicios
expediente deben ser Generales - Grupo
21 | registradas en un historial de Sl Documenta de Gestion 100%
eventos que puede ser De es
; ocumental
consultado por usuarios que
tengan acceso al expediente
electrénico.
El SGDEA debe permitir Jefatura de Servicios
op | QuE el historial de eventos S| Documenta General_gs - Grupo 100%
del expediente electrénico de Gestion
pueda ser exportado. Documental
El SGDEA debe permitir .(];efﬁteur;alledse_s(grrl\]/uz)los
23 | exportar el indice electrénico Sl Documenta de Gestio P 100%
a formato XML. e ;estion
Documental
El SGEDEA debe permitir la Jefatura de Servicios
transferencia de la estructura Generales - Grupo
24 la TRD mediante un archivo St Documenta de Gestion 100%
XML. Documental
Modelo de gestion de documentos electrénicos de archivo
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REQUISITO

CUMPLE
SI/NO

SISTEMA DE
INFORMACION

DEPENDENCIA
RELACIONADA

% DE
CUMPLIMIENTO

!EI SGDEA fjebe permitir la Jefatura de Servicios
incorporacion de la firma Generales - Grupo
25 | electrénica para la Sl Documenta - P 100%
generacion del indice del de Gestion
. P Documental
expediente electrdnico.
El SGDEA debe permitir
cotejar la composicion de los Jefatura de Servicios
26 QOcumentos elect_ronlcos que S| Documenta General_e; - Grupo 100%
integran el expediente de Gestion
electrénico, asegurando su Documental
integridad y autenticidad.
El SGDEA debe registrar Jefatura de Servicios
como metadatos la fechay la Generales - Gruno
27 | hora de registro de la carga Sl Documenta - P 100%
de Gestion
de un documento al Documental
expediente electronico.
El SGDEA debe permitir
realizar la trazabilidad de los
documentos elec'_[rpnlc_qs en Jefatura de Servicios
el cuadro de clasificacion Generales - Grupo
28 | documental mostrando Sl Documenta de Gestion P 100%
informacién como minimo Documental
de que, quien, cuando y
como realizo6 acciones en el
mismo.
El SGDEA debe permitir
que el CCDy las TRD sean Jefatura de Servicios
29 controladas_ u_nlcamente por S| Documenta General_e,s - Grupo 100%
un rol administrador y que de Gestion
pueda agregar, modificar y Documental
reorganizar la estructura.
El SGDEA debe permitir la
reubicacion de una carpeta (o
conjunto de carpetas) o Jefatura de Servicios
documento, a un lugar Generales - Gruno
30 | distinto dentro de la Sl Documenta - P 100%
e de Gestion
estructura de clasificacion, y
- Documental
garantizar que se mantenga
los metadatos y demas
atributos (permisos)
El S.GDEA det_ne rgglstrar en Jefatura de Servicios
la pista de auditoria, cuando Generales - Grupo
31 | se realice la reubicacion de Sl Documenta - P 100%
. de Gestion
una carpeta (o conjunto de
Documental
carpetas) o documento.
Modelo de gestion de documentos electrénicos de archivo
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REQUISITO

CUMPLE
SI/NO

SISTEMA DE
INFORMACION

DEPENDENCIA
RELACIONADA

% DE
CUMPLIMIENTO

El SGDEA debe permitir
registrar Ia? razones por I_als Jefatura de Servicios
que se realiza la reubicacion Generales - Grupo
32 | de cualquier elemento de la Sl Documenta de Gestion P 100%
estructura de clasificacion y
Documental
almacenarlo como una
propiedad o metadato ?
El SGDEA debe permitir
que un o_Iocumento_ pueda Jefatura de Servicios
estar ubicado en diferentes Generales - Gruno
33 | partes de la estructura de Sl Documenta - P 100%
AR de Gestion
clasificacion, sin que esto Documental
signifique la duplicacion del
documento.
El SGDEA debe garantizar
que los documentos Jefatura de Servicios
34 electrénicos de arct_uvo que S| Documenta General_gs - Grupo 100%
se capturen se asocien a una de Gestion
TRD configurada en el Documental
sistema.
El SGDEA debe permitir
establecer niveles de Jefatura de Servicios
35 seguridad del expgdlente de S| Documenta General_e; - Grupo 100%
acuerdo con los niveles de de Gestion
seguridad establecidos por la Documental
entidad
EI SGDEA depe pern?lt_lr Jefatura de Servicios
otorgarle un ndmero Unico Generales - Gruno
36 | de identificacion a un Sl Documenta y P 100%
de Gestion
documento cuando es
. Documental
cargado al expediente.
El SGDEA debe permitir Jefatura de Servicios
37 mu!tl_ples firmas electronicas S| Documenta General_e’s - Grupo 100%
o digitales en los de Gestion
documentos electrénicos Documental
El SGDEA debe disponer de
una opcion o servicio para la Jefatura de Servicios
g | conversion de docum_entos a S| Documenta General_gs - Grupo 100%
los formatos establecidos por de Gestion
el Archivo General de la Documental
Nacion.
El SGDEA debe permitir Jefatura de Servicios
39 modlfl_gar los tlempos_de S| Documenta General_qs - Grupo 100%
retencién para un conjunto de Gestion
de series y/o expedientes. Documental
Modelo de gestion de documentos electrénicos de archivo
GA-DA-035 V1

Péagina 37 de 70




Findetel

Banca de Desarrollo Territori

MODELO DE GESTION DE

DOCUMENTOS ELECTRONICOS DE
ARCHIVO

Cddigo: GA-DA-035
Version: 1
Clasificacion: Publica -P

40

REQUISITO

“El SGDEA debe permitir
ingresar los datos de
localizacién de un
expediente hibrido
(referencia cruzada al
expediente fisico).

El sistema debe permitir
diligenciar metadatos de
ubicacidn, que luego van a
permitir su ubicacidn a nivel
de unidades documentales,
para el caso de los
expedientes hibridos.

CUMPLE
SI/NO

Sl

SISTEMA DE
INFORMACION

Documenta

DEPENDENCIA
RELACIONADA

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental

% DE
CUMPLIMIENTO

100%

7.2.1.2. Retencion y Disposicion
REQUISITO CUMPLE SISTEMA DE DEPENDENCIA % DE
SI/INO INR@RMACION RELACIONADA CUMPLIMIENTO

El SGDEA debe permitir Jefatura de Servicios

M solo al rol adr_nlnlstrfador S| Documenta General_e’s - Grupo 100%
crear y/o gestionar tiempos de Gestion
de retencion y disposicion. Documental
El SGDEA debe mantener
una historia inalterable de
modificaciones (pistas de Jefatura de Servicios

42 aUdIFOI’Ia) que se reall_z’an en S| Documenta General_e’s - Grupo 100%
los tiempos de retencion y de Gestion
disposicidn, incluida la fecha Documental
del cambio o eliminacion y
el usuario que lo registra.
El SGDEA debe garantizar
que cualquier camblo aun Jefatura de Servicios
tiempo de retencion y Generales - Grupo

43 | disposicion se aplique SI Documenta - P 100%
. . de Gestion
inmediatamente a todas las

- . Documental
series, subseries a las que se
asigna.
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REQUISITO

Los SGDEA deben permitir
como minimo las siguientes
acciones de disposicién para
cualquier regla de retencion
y disposicion:

« Conservacion permanente
* Eliminacion automatica

¢ Eliminacion con
autorizacion del rol
administrativo;

* Transferencia

* Seleccibn

CUMPLE
SI/NO

Sl

SISTEMA DE
INFORMACION

Documenta

DEPENDENCIA
RELACIONADA

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental

% DE
CUMPLIMIENTO

100%

45

El SGDEA no debe limitar la
duracién de los tiempos de
retencion.

Sl

Documenta

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental

100%

46

El SGDEA debe activar
automaticamente un alerta al
rol administrador cuando el
periodo de retencion
aplicable esta a punto de
cumplir el tiempo
establecido.

NO

Documenta

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental

0%

47

El SGDEA debe permitir a
un usuario autorizado
aplazar la eliminacion de una
serie, subserie, expediente
determinado. Cuando esto
ocurra, el SGDEA debe
solicitar y almacenar como
minimo la siguiente
informacion en la pista de
auditoria:

« La fecha de inicio de la
interrupcion;

« La identidad del usuario
autorizado;

* El motivo de la accion

Sl

Documenta

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental

100%

48

Cuando el SGDEA esta
transfiriendo o exportando
expedientes y/o documentos
y alguno de ellos incluye
referencias a documentos
almacenados en otros
expedientes, el SGDEA
debera transferir o exportar
el documento completo, no
solo la referencia y
almacenarlos de acuerdo con

Sl

Documenta

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental

100%
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CUMPLE SISTEMADE DEPENDENCIA % DE

SI/NO  INFORMACION RELACIONADA CUMPLIMIENTO

el flujo de trabajo
correspondiente.

“El SGDEA debe emitir una
alerta al administrador en el
caso en que un expediente
electrénico esté listo para ser
eliminado y alguno de sus
documentos esté vinculados
a otro expediente. El proceso
de eliminacion, debe
aplazarse para permitir una
de las
siguientes acciones
correctivas:
« Solicitar confirmacién para Jefatura de Servicios
49 continugr o cancelar el NO Documenta General_e,s - Grupo
proceso; de Gestion
* Esta accion debera quedar Documental
en las pistas de auditoria
relacionan do minimo los
siguientes datos: fecha de
inicio; identidad del usuario
autorizado; motivo de la
accion.
* Debera permitir copiar el
documento a un expediente
determinado y actualizar las
referencias correspondientes,
con el fin de garantizar la
integridad del expediente.*

0%
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REQUISITO

Cuando por motivos de
obsolencia tecnoldgica,
seguridad de la informacion,
causal administrativo o
judicial, se requiera exportar,
transferir o migrar los
documentos se debe
garantizar la integridad de
los expedientes, respecto a:

» Componentes del
expediente (documento
electronico, foliado, indice
firmado y metadatos);

« Estructura de los
documentos, preservando las
relaciones correctas entre
ellos.

CUMPLE
SI/NO

Sl

SISTEMA DE
INFORMACION

Documenta

DEPENDENCIA
RELACIONADA

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental

% DE
CUMPLIMIENTO

100%

51

Durante un proceso de
migracion entre diferentes
sistemas o plataformas
tecnoldgicas se debe
garantizar que:

» Exportar o transferir los
documentos
correspondientes con las
reglas de retencion y
disposicidn y sus respectivos
controles de acceso
(seguridad para consulta)
para que puedan seguir
aplicandose en el sistema de
destino;

* Imprimir uno o mas
informes o reportes que
muestren las reglas que se
aplicarn a cada conjunto de
documentos con sus
caracteristicas.

* Garantizar la estructura del
expediente garantizando que
los vinculos archivisticos se
conserven en todo momento.

Sl

Documenta

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental

100%

52

El SGDEA debera generar
un reporte del estado de la
transferencia o exportacion
realizada y guardar datos de
la accion realizada en las
pistas de auditoria.

Sl

Documenta

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental

100%
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CUMPLE

SI/NO

SISTEMA DE
INFORMACION

DEPENDENCIA
RELACIONADA

% DE
CUMPLIMIENTO

53

Conserva todos los
Documentos Electrénicos de
Archivo (DEA) que se hayan
transferido, al menos hasta
que se reciba la confirmacion
de que el proceso de
transferencia ha concluido
satisfactoriamente.

Sl

Documenta

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental

100%

Req

7.2.1.3.

REQUISITO

CUMPLE

SI/NO

Captura e Ingreso de Documentos

SISTEMA DE
INFORMACION

DEPENDENCIA
RELACIONADA

% DE
CUMPLIMIENTO

El SGDEA debe permitir la
ey paametct s st
- pturay Generales - Grupo
mantenimiento de los de Gestion
54 | mismos, teniendo en cuenta | Documenta 100%
h - Documental
las necesidades del negocio, Direccion de
los estandares, formatos Tecnolodias
abiertos y formatos g
recomendados por el AGN
El SGDEA debe permitir Jefatura de Servicios
gestionar contenidos como: Generales - Grupo
55 videos, audlo,_ imagen, entre S| Documenta de Gestion 100%
otros, de la misma forma que Documental
los documentos electronicos Direccion de
de texto Tecnologias
El proceso de captura de
documentos del SGDEA Jefatura de Servicios
debe contar con los controles Generales - Grupo
56 |V la funcmryahdad adecuados S| Documenta de Gestion 100%
para garantizar que los Documental
documentos se asocian con Direccion de
la Tabla de Retencion Tecnologias
Documental.
El SGDEA no debe limitar el -
, Jefatura de Servicios
numero de documentos que
Generales - Grupo
pueden ser capturados en de Gestion
57 | cualquier serie, subserie, Sl Documenta 100%
. h Documental
expediente ni sobre el S
> Direccién de
numero de documentos que .
Tecnologias
se pueden almacenar.
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Para la captura de Jefatura de Servicios
documentos que tienen Generales - Grupo
5g |anexos el SGDEA depera S| Documenta de Gestion 100%
gestionarlos como unidad, Documental
restringiendo el uso de Direccion de
formatos comprimidos. Tecnologias
Cada vez que un archivo Jefatura de Servicios
adjunto se captura como un Generales - Grupo
59 d_ocumento por sep_a_rado., el S| Documenta de Gestion 100%
sistema debe permitir asignar Documental
el vinculo archivistico en el Direccion de
registro de metadatos. Tecnologias
El SGDEA debe restringir y Jefatura de Servicios
generar una alerta cuando se Generales - Grupo
importe un documento en un de Gestion 0
60 formato no configurado en el Sl Dochgent? Documental 100%
sistema e indicar al usuario Direccion de
los formatos permitidos. Tecnologias
Jefatura de Servicios
El SGDEA debe ofrecer Generales - Grupo
61 opc_lc_)nes_de gestion de S| Documenta de Gestion 100%
notificaciones y avisos por Documental
medio de correo electrénico. Direccion de
Tecnologias
Cuando el usuario captura un
documento que tiene mas de
una version, el SGDEA debe Jefatura de Servicios
permitir al usuario elegir: Generales - Grupo
62 |° Que todas las Vers101.1es son S| Documenta de Gestion 100%
de un solo documento; Documental
* Una sola versién como Direccion de
documento oficial; Tecnologias
» Cada version como un
documento individual.
Modelo de gestion de documentos electrénicos de archivo
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Jefatura de Servicios
El SGDEA debe generar una Generales - Grupo
63 aler_ta al intentar capturar un S| Documenta de Gestion 100%
registro que este incompleto Documental
0 vacio. Direccion de
Tecnologias
El SGDEA debe cumplir
como minimo con los Jefatura de Servicios
siguientes estandares de Generales - Grupo
interoperabilidad: de Gestion
64 | OAI-PMH y CMIS-0ASIS, I Documenta | b mental 100%
para garantizar la Direccion de
interoperabilidad con otros Tecnologias
sistemas.
Cuando se realiza captura
masiva de documentos, el
R
. Generales - Grupo
de entrada. A través de -
65 | servicios como: Sl Documenta de Gestion 100%
Documental
* Ver cola; X ..
Direccion de
* Pausar la cola de un Tecnologias
documento o de todos;
« Reiniciar la cola;
* Eliminar la cola.
El SGDEA debe integrarse
como minimo con una
solucién de digitalizacion y
debe permitir:
« El escaneo monocromatico,
a color o en escala de grises
* El escaneo de documentos
en diferentes resoluciones
» Mangjar diferentes tamafios .
. Jefatura de Servicios
de papel estandar
Generales - Grupo
* Debe reconocer y capturar de Gestion
66 | documentos individuales en NO Documenta 0%
Documental
un proceso de S
LS . Direccién de
digitalizacién masiva Tecnologias
* Debe tener la funcionalidad
de reconocimiento dptico de
caracteres (OCR)
(6ptica character
recognition) e ICR
(intelligent character
recognition).
* Guardar imagenes en
formatos estandar.
Modelo de gestion de documentos electrénicos de archivo
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* El SGDEA debe incluir
tecnologias de
reconocimiento de datos, (de
acuerdo a

las necesidades y las que
sean requeridas por la
entidad):

* (OCR) Reconocimiento
oOptico de caracteres

* (HCR) Huella de la mano
de reconocimiento de
caracteres

* (ICR) Reconocimiento
inteligente de caracteres

* (OMR) Reconocimiento
oOptico de marcas

* Reconocimiento de codigo
de barras”

CUMPLE SISTEMA DE DEPENDENCIA

SI/NO

% DE

INFORMACION RELACIONADA CUMPLIMIENTO

El SGDEA debe permitir la
captura automética de
metadatos pertenecientes a

Jefatura de Servicios
Generales - Grupo
de Gestion

67 - Sl Documenta 100%
mensajes de correo Documental
electrénico y sus archivos Direccion de
adjuntos. Tecnologias
El SGDEA debe permitir al Jefatura de Servicios
. . Generales - Grupo
usuario capturar un mensaje de Gestion
68 | de correo electronico Sl Documenta 100%
e Documental
asignandolo dentro de una S
: . . Direccion de
serie, subserie 0 expediente. .
Tecnologias
El SGDEA debe tener la Jefatura de Servicios
- Generales - Grupo
opcién de capturar en una de Gestion
69 | sola operacion, varios Sl Documenta 100%
- Documental
correos electrénicos PR
. Direccidn de
seleccionados manualmente. .
Tecnologias
El SGDEA debe permitir Jefatura de Servicios
parametrizar firmas Generales - Grupo
70 mdlvnduales_, multlple_s S| Documenta de Gestion 100%
firmantes, firmas masivas de Documental
documentos y firmas por Direccion de
lotes de documentos. Tecnologias
Modelo de gestion de documentos electrénicos de archivo
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CUMPLE

SI/NO

SISTEMA DE
INFORMACION

DEPENDENCIA
RELACIONADA

% DE
CUMPLIMIENTO

El SGDEA debe permitir la
integracion con mecanismos
t(_ecnolog_lc_os tales como: Jefatura de Servicios
firmas digitales, estampado
P - Generales - Grupo
cronoldgico, mecanismos de de Gestion
71 | encriptacion, marcas Sl Documenta 100%
L . Documental
digitales electrdnicas, R
- Direccion de
estampado cronoldgico y .
. T Tecnologias
cualquier otro procedimiento
informético que se cree a
futuro.
Jefatura de Servicios
El SGDEA debe soportar Generales - Grupo
formatos de firma digital de Gestion 0
72 tales como CADES, PADES sl Documenta Documental 100%
Y XADES Direccion de
Tecnologias
El SGDEA debe permitir Jefatura de Servicios
vistas de los Documentos Generales - Grupo
Electronicos de Archivo de Gestion
0,
& DEA que carecen de la S Dpcumenta Documental 100%
aplicacion utilizada para Direccion de
generarlos. Tecnologias
El SGDEA debe permitir Jefatura de Servicios
que los registros Generales - Grupo
74 almacenat_ic_;s temporalmente S| Documenta de Gestion 100%
sean modificados y Documental
completados para continuar Direccion de
€ON SU proceso. Tecnologias
El SGDEA debe permitir la
configuracion de una lista de Jefatura de Servicios
correos con el fin de Generales - Grupo
75 |dept|f|car_ las cuentas que S| Documenta de Gestion 100%
seran gestionadas de manera Documental
automatizada cada vez que Direccion de
se envien y se reciban Tecnologias
mensajes en las mismas.
Modelo de gestion de documentos electrénicos de archivo
GA-DA-035 V1

Péagina 46 de 70




Findetel

Banca de Desarrollo Territori

MODELO DE GESTION DE

DOCUMENTOS ELECTRONICOS DE

Cddigo: GA-DA-035
Version: 1
Clasificacion: Publica -P

ARCHIVO
CUMPLE SISTEMADE DEPENDENCIA % DE
SI/NO INFORMACION RELACIONADA CUMPLIMIENTO
El SGDEA debe permitir la Jefatura de Servicios
o A Generales - Grupo
activacion o desactivacion de de Gestion
76 | las cuentas de correo que Sl Documenta 100%
. - Documental
serédn gestionadas de manera R
A Direccion de
automatizada. .
Tecnologias
El SGDEA debe permitir la
captura de correos -
electrénicos de entrada y de ‘gﬁgﬁedse_sé::j”(zos
salida que contengan o no de Gestion P
77 | archivos adjuntos, Sl Documenta D | 100%
considerandolos como un F’C“”?‘?”ta
Direccion de
solo DEA, respetando su A
- Tecnologias
contenido, contexto y
estructura
El SGDEA debe permitir el -
registro de informacion Jefatura de Servicios
e Generales - Grupo
bésica de contexto de Gestion
0,
78 theé)tra:%agggneme Sl Documenta Documental 100%
- Direccion de
obteniéndola del encabezado .
L Tecnologias
del correo electrdnico
El SGDEA debe contar con
una plataforma estandar
compatible con la definicién Jefatura de Servicios
de estructuras de datos Generales - Grupo
79 (XMIT).’ gue br|nd9:n la SI Documenta de Gestion 100%
posibilidad de realizar Documental
importacion de informacion Direccion de
de este y de otros sistemas Tecnologias
garantizando su
interoperabilidad
El SGDEA debe permitir a
un perfil administrador,
actualizar y adicionar
informacién de contexto Jefatura de Servicios
(metadatos) a los datos Generales - Grupo
80 !mportfados que presenten S| Documenta de Gestion 100%
inconsistencias o que lo Documental
requieran, y se debe llevar Direccion de
un registro detallado de Tecnologias
auditoria de estas
operaciones en una
estructura independiente
Modelo de gestion de documentos electrénicos de archivo
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En el proceso de captura el Jefatura de Servicios
SGDEA debe permitir la Generales - Grupo
81 conv_ersi()n de formato de S| Documenta de Gestion 100%
archivo del documento a un Documental
formato previamente Direccion de
parametrizado en el sistema Tecnologias

Jefatura de Servicios

El SGDEA debe permitir Generales - Grupo
82 crear_documentos ba_lsados en S| Documenta de Gestion 100%
plantillas prestablecidas y Documental
formularios Direccion de
Tecnologias

El SGDEA debe

proporcionar una Jefatura de Servicios
herramienta de edicion / Generales - Grupo
disefio de plantillas que de Gestion
83 permite a administradores de Sl Dochgent? Documental 100%
sistema, crear plantillas de Direccion de
acuerdo a las necesidades de Tecnologias
la entidad

7.2.14. Blsqueda y Presentacién

REQUISITO CUMPLE SISTEMA DE DEPENDENCIA % DE
SI/NO INFORMACION RELACIONADA CUMPLIMIENTO
El SGDEA debe permitir al
usuario buscar y recuperar Jefatura de Servicios
informacion que se Generales - Grupo
84 encuentre den;ro de S| Documenta de Gestion 100%
documentos, listas de Documental
documentos y metadatos, de Direccion de
acuerdo con el perfil de Tecnologias
acceso.
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El SGDEA debe
proporcionar una funcién de
busqueda que permita
utilizar combinaciones de
criterios de busqueda:

* Operadores booleanos (y,
0, exclusivo, o0, no);

* Coincidencias
aproximadas;

* Intervalos de tiempo;

* Permitir busqueda con
comodines (*,?,$,=,+, -
);
* Por agrupaciones (Codigo,
Serie, subseries, asunto,
usuario, area responsable,
palabras clave...);

* Tipos de formatos

* Cualquier combinacién
valida con un nimero
limitado de criterios de
busqueda,

utilizando cualquier
combinacion de contenido
textual o de metadatos.

* Opcion de autocompletar.

CUMPLE SISTEMADE DEPENDENCIA

SI/NO

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental
Direccion de
Tecnologias

SI Documenta

% DE

INFORMACION RELACIONADA CUMPLIMIENTO

100%

86

El SGDEA debe permitir:

* Ver la lista de resultados de
una busqueda,

* Listar documentos que
componen un resultado de la
busqueda,

* Ver la lista de todos los
expedientes y documentos
relacionados a cualquier
serie determinada, con su
respectivo contenido.

* Incluir funciones para
presentar en los medios
adecuados la salida de los
documentos que no se
pueden imprimir. Por
ejemplo, documentos de
audio y video.

* Mostrar miniaturas de
imagenes digitalizadas como
una ayuda para la
navegacion y blusqueda.

Jefatura de Servicios
Generales - Grupo
de Gestion
Documental
Direccion de
Tecnologias

SI Documenta

100%
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Jefatura de Servicios
El SGDEA debe Generales - Grupo
g7 | Proporcionar hg(ramlentas S| Documenta de Gestion 100%
para la generacion de Documental
informes y reportes. Direccion de
Tecnologias
Jefatura de Servicios
El SGDEA debe permitir Generales - Grupo
gg | generar informes que S| Documenta de Gestion 100%
incluyan como minimo Documental
gréficos y tablas. Direccion de
Tecnologias
El SGDEA debe permitir
generar informes sobre los Jefatura de Servicios
errores presentados en el Generales - Grupo
sistema (Cargue de de Gestion 0
89 documentos fallidos, sl Dochgent Documental 100%
procesos y procedimientos Direccion de
incompletos, nimero de Tecnologias
intentos fallidos al sistema...)
Jefatura de Servicios
El SGDEA debe permitir la Generales - Grupo
90 bysqueda o!entro qe los S| Documenta de Gestion 100%
niveles de jerarquia del Documental
cuadro de clasificacion Direccion de
Tecnologias
El SGDEA debe Jefatura de Servicios
proporcionar al usuario Generales - Grupo
g1 |maneras flexibles de S| Documenta de Gestion 100%
imprimir los documentos de Documental
archivo y sus Direccion de
correspondientes metadatos. Tecnologias
Jefatura de Servicios
El SGDEA debe permitir Generales - Grupo
L . de Gestion
92 | que se impriman listas de los Sl Documenta 100%
. Documental
resultados de busquedas S
Direccion de
Tecnologias
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E.I SGDEA debe permitir Jefatura de Servicios
visualizar los documentos de
. Generales - Grupo
archivo recuperados como de Gestion
93 | resultado de la busqueda sin Sl Documenta 100%
. Documental
necesidad de cargar la R
AN Direccion de
aplicacién de software .
. Tecnologias
asociada
Jefatura de Servicios
El SGDEA debe permitir la Generales - Grupo
94 busqueda de texto libre y S| Documenta de Gestion 100%
metadatos de forma Documental
integrada y coherente Direccion de
Tecnologias
El SGDEA debe permitir
que en los resultados de Jefatura de Servicios
busqueda se presenten Generales - Grupo
Unicamente las carpetas y de Gestion 0
% documentos a los que el S Dochgenta Documental 100%
usuario tiene acceso de Direccion de
acuerdo a los niveles de Tecnologias
permisos definidos
El SGDEA debe ofrecer una
clasificacion de los Jefatura de Servicios
resultados de la bisqueda, Generales - Grupo
g6 |Se9unsu pertinencia, S| Documenta de Gestion 100%
relevancia, fechas, nombre, Documental
autor, creador, modificador, Direccion de
tipo de documento, tamafio, Tecnologias
entre otros
El SGDEA deRg pergpitir Jefatura de Servicios
que ninguna funcién de
. . Generales - Grupo
busqueda revele jamés al de Gestion
97 | usuario informacién como Si Documenta 100%
. Documental
contenido 0 metadatos, que S
L Direccion de
se le tengan restringidos por .
. Tecnologias
permisos de acceso
El SGDEA debe permitir la Jefatura de Servicios
o Generales - Grupo
previsualizacion de de Gestion
98 | documentos del expediente, Sl Documenta 100%
. A Documental
sin que eso implique la S
Direccion de
descarga del documento .
Tecnologias
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7.2.15. Metadatos
No. REQUISITO CUMPLE SISTEMADE DEPENDENCIA % DE
Req SI/INO INFORMACION RELACIONADA CUMPLIMIENTO
Jefatura de Servicios
El SGDEA debe permitir See?;eggi%sn_ Grupo
99 | incorporar diferentes Sl Documenta 100%
esquemas de metadatos Dpcumgntal
Direccion de
Tecnologias
El SGDEA debe permitir al Jefatura de Servicios
usuario autorizado Generales - Grupo
parametrizar modificar y de Gestion 0
100 aplicar las reglas de los S Documenta Documental 100%
elementos del esquema de Direccion de
metadatos Tecnologias
El SGDEA debe permitir
que los valores de los Jefatura de Servicios
metadatos se hereden Generales - Grupo
101 automaticamente de forma S| Documenta de Gestion 100%
predeterminada desde el Documental
nivel inmediatamente Direccion de
superior en la jerarquia de Tecnologias
clasificacion
Jefatura de Servicios
El SGDEA debe presentar en S:rgggi?n- Grupo
102 | pantalla los metadatos de los Sl Documenta 100%
Documental
documentos capturados Y
Direccion de
Tecnologias
El SGDEA debe permitir la
asignacion previa de Jefatura de Servicios
palabras clave a las series, Generales - Grupo
103 subseries, expedientes y/o S| Documenta de Gestion 100%
documentos, basados en Documental
bancos terminolégicos, Direccién de
tesauros, taxonomias, entre Tecnologias
otros.
Modelo de gestion de documentos electrénicos de archivo
GA-DA-035 V1

Péagina 52 de 70




- MODELO DE GESTION DE Cédigo: GA-DA-035
Findetel DOCUMENTOS ELECTRONICOS DE | Version: 1

ARCHIVO Clasificacion: Publica -P

Banca de Desarrollo Territori

CUMPLE SISTEMADE DEPENDENCIA % DE
SI/NO  INFORMACION RELACIONADA CUMPLIMIENTO

REQUISITO

El SGDEA debe permitir Jefatura de Servicios
que al momento de la Generales - Grupo
104 captura o en una etapa S| Documenta de Gestion 100%
posterior de procesamiento, Documental
se puedan ingresar metadatos Direccion de
adicionales Tecnologias
Jefatura de Servicios
El SGDEA debe validar y Generales - Grupo
105 controlar la e,nt_rada de los S| Documenta de Gestion 100%
metadatos minimos Documental
obligatorios Direccion de
Tecnologias

. Jefatura de Servicios
El SGDEA permite la Generales - Grupo

extraccion automatica de de Gestion
106 | metadatos de los documentos SI Documenta 100%

al momento de la captura o Documental
. P Direccion de

cargue al sistema .
Tecnologias

7.2.1.6. Control y Seguridad

CUMPLE SISTEMA DE DEPENDENCIA % DE
SI/NO INFORMACION RELACIONADA CUMPLIMIENTO

REQUISITO

Jefatura de Servicios

El SGDEA debe permitir la Generales - Grupo
de Gestion

107 | creacion y administracion de Sl Documenta 100%

usuarios, roles y permisos Documental
' yp Direccion de

Tecnologias

Jefatura de Servicios

El SGDEA debe permitir Generales - Grupo
108 | evocar pr|V|Igg|os de un S| Documenta de Gestion 100%
grupo o usuarios Documental
seleccionados Direccion de
Tecnologias

Modelo de gestion de documentos electrénicos de archivo
GA-DA-035 V1
Péagina 53 de 70



Findetel

Banca de Desarrollo Territori

MODELO DE GESTION DE

DOCUMENTOS ELECTRONICOS DE
ARCHIVO

Cddigo: GA-DA-035
Version: 1
Clasificacion: Publica -P

REQUISITO CUMPLE SISTEMADE DEPENDENCIA % DE
SI/NO INFORMACION RELACIONADA CUMPLIMIENTO
Jefatura de Servicios
El S.GDEA debe .ofrece_r, Generales - Grupo
opciones de configuracion de Gestion
109 | para asignar o eliminar roles Sl Documenta 100%
. . Documental
después de un periodo Direccion de
predefinido automaticamente .
Tecnologias
El SGDEA debe permitir Jefatura de Servicios
configurar controles Generales - Grupo
110 restringir el acceso de S| Documenta de Gestion 100%
acuerdo a los perfiles Documental
configurados por el Direccion de
administrador del sistema. Tecnologias
Jefatura de Servicios
El SGDEA debe soportar Generales - Grupo
111 | diferentes mecanismos de Sl Documenta de Gestion 100%
autenticacion Documental
Direccion de
Tecnologias
El SGDEA debe generar y Jefatura de Servicios
mantener pistas de auditoria Generales - Grupo
112 |naIFerabIes de las acciones S| Documenta de Gestion 100%
realizadas por cada uno de Documental
los usuarios que ingresan al Direccion de
sistema. Tecnologias
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CUMPLE SISTEMADE DEPENDENCIA % DE

SI/NO  INFORMACION RELACIONADA CUMPLIMIENTO

El SGDEA debe capturar y
almacenar en las pistas de
auditoria, como minimo
informacion sobre:
* Toda accidn realizada
sobre cada documento,
expediente, usuario y
metadatos;
* Toda accion realizada en
los pardmetros de
administracion; Jefatura de Servicios
* Usuario que realiza la Generales - Grupo
accion; de Gestion
13, Fecha y hora de la accion; S Documenta Documental 100%
» Cambios realizados a los Direccion de
metadatos; Tecnologias
» Cambios realizados a los
permisos de acceso;
« Creacion, modificacién o
eliminacion de usuarios,
grupos o roles del sistema;
* Pais, navegador, direccion
ip, tipo de dispositivo,
sistema operativo, desde
donde fue abierta la sesion
del sistema.
El SGDEA debe mantener Jefatura de Servicios
las pistas de auditoria en el Generales - Grupo
114 sistema durante el tie_:mpo S| Documenta de Gestion 100%
que se haya establecido en Documental
las politicas de la Entidad y Direccion de
las normas aplicables Tecnologias
- Jefatura de Servicios
Cualquier intento de
A . Generales - Grupo
violacion de los mecanismos de Gestion
115 | de control de acceso debera Sl Documenta 100%
. - Documental
ser registrado en las pistas de S
auditoria. Dlreccmn'de
Tecnologias
Jefatura de Servicios
El sistema debe impedir Generales - Grupo
116 desactivar Ig generacion y S| Documenta de Gestion 100%
almacenamiento de las pistas Documental
de auditoria Direccién de
Tecnologias
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SI/NO INFORMACION RELACIONADA CUMPLIMIENTO
Las pistas de auditoria del Jefatura de Servicios
SGDEA deben permitir Generales - Grupo
117 |Qent|f_|<3ar los errores en la S| Documenta de Gestion 100%
ejecucion de los procesos. Documental
(Mantenimiento en menor Direccion de
tiempo) Tecnologias
El SGDEA debe permitir a ggﬁteur:;edse-scgrrx I(E)IOS
un usuario autorizado de Gestion P
118 | parametrizar el nimero de Sl Documenta 100%
intentos fallidos de ingreso a Dpcurr]gntal
la sesion Direccion de
Tecnologias
El SGDEA deberé bloquear
al usuario una vez se hayan Jefatura de Servicios
completado el nimero de Generales - Grupo
intentos fallidos de Gestion 0
119 configurados por el usuario Sl Dochgent? Documental 100%
autorizado para el inicio de Direccion de
sesion y notificar mediante Tecnologias
un mensaje de alerta.
El SGDEA debe permitir
generar informes con los Jefatura de Servicios
datos almacenados en las Generales - Grupo
120 pistas (_ie audl_torla, S| Documenta de Gestion 100%
permitiendo filtros y Documental
seleccion de criterios Direccion de
establecidos por el usuario Tecnologias
solicitante.
EI SGDEA debe permitir Jefatura de Servicios
. . Generales - Grupo
programar rutinas de copia de Gestion
121 | de seguridad (Backup) y su Sl Documenta 100%
. Documental
recuperacion cuando sea S
. Direccion de
necesario. |
Tecnologias
El SGDEA debe permitir la Jefatura de Servicios
L - Generales - Grupo
parametrizacion de copias de de Gestion
122 | seguridad de los documentos Sl Documenta 100%
. Documental
en conjunto con los S
Direccion de
metadatos .
Tecnologias
Modelo de gestion de documentos electrénicos de archivo
GA-DA-035 V1

Péagina 56 de 70




MODELO DE GESTION DE
DOCUMENTOS ELECTRONICOS DE
ARCHIVO

Findetel

Banca de Desarrollo Territori

Cddigo: GA-DA-035
Version: 1
Clasificacion: Publica -P

CUMPLE SISTEMADE DEPENDENCIA % DE
SI/NO INFORMACION RELACIONADA CUMPLIMIENTO
- Jefatura de Servicios
EL SQDEA debe notificar al Generales - Grupo
usuario encargado, fallas de Gestion
123 | criticas en los servicios del Sl Documenta 100%
. . Documental
sistema en el instante en que PR
Direccion de
se presentan. .
Tecnologias
EL SGDEA debe permitir la
creacion, gestion y
configuracion de niveles de Jefatura de Servicios
clasificacion de informacion
Generales - Grupo
a que haya lugar de Gestion
124 | (Clasificada, reservada, Sl Documenta 100%
> - Documental
confidencial, de acuerdo con g W
la normatividad existente) y Dnrecuon,de
- Tecnologias
permitir acceso a esta
dependiendo el rol de
usuario
EL SGDEA debe garantizar
que las operaciones
realizadas en el sistema Jefatura de Servicios
deben estar protegidas contra Generales - Grupo
125 adulteraplon, supresion, S| Documenta de Gestion 100%
ocultamiento y demas Documental
operaciones que atenten Direccion de
contra la autenticidad, Tecnologias
integridad y disponibilidad
de la informacién
EL SGDEA debe contar con Jefatura de Servicios
- - Y Generales - Grupo
mecanismos de recuperacion de Gestion
126 | de credenciales de acceso Sl Documenta 100%
. A Documental
obedeciendo las politicas de S
. Direccion de
ingreso seguro. .
Tecnologias
Jefatura de Servicios
El SGDEA debe permitir Generales - Grupo
127 configurar y ejercer S| Documenta de Gestion 100%
controles sobre tiempos de Documental
inactividad y bloqueo Direccion de
Tecnologias
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SI/NO INFORMACION RELACIONADA CUMPLIMIENTO
EL SGDEA debe garantizar
que las transacciones u
operaciones que realice el Jefatura de Servicios
sistema las cuales presenten Generales - Grupo
128 fallos en su ejecucion plgben NO Documenta de Gestion 0%
reversarse al estado inicial en Documental
la ejecucion del proceso. Direccion de
(rollback) (evita envio de Tecnologias
informacion incompleta y
perdida de esta).
EL SGDEA debe aplicar Jefatura de Servicios
técnicas criptograficas en las Generales - Grupo
129 | OPeraciones y/o, _ NO Documenta de Gestion 0%
transacciones criticas o Documental
sensibles para la Direccion de
organizacion Tecnologias
Cuando el SGDEA realice f d -
rocesos de importacion o Jefatura de Servicios
P - - = Generales - Grupo
exportacion de informacion, de Gestion
130 | debera realizarse a traves de Sl Documenta D | 100%
interfaces seguras y aplicar F’C“”?'?”ta
. Direccion de
protocolos y mecanismos de .
: Tecnologias
seguridad.
Jefatura de Servicios
El SGDEA no debe limitar el S:rgggi%sn- Grupo
131 | ndmero de roles o grupos Sl Documenta 100%
que se puedan configurar D_ocum(?ntal
Direccion de
Tecnologias
Jefatura de Servicios
El SGDEA debe permitir Generales - Grupo
139 | Marcar un usuario mqllv_ldual S| Documenta de Gestion 100%
como inactivo, sin eliminarlo Documental
del sistema Direccion de
Tecnologias
El SGDEA debe permitir la Jefatura de Servicios
generacion de registros de Generales - Grupo
133 contrpl 0 has_hes que S| Documenta de Gestion 100%
permitan validar la Documental
integridad de los registros de Direccion de
seguridad generados Tecnologias
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CUMPLE SISTEMA DE

INFORMACION

DEPENDENCIA % DE
RELACIONADA CUMPLIMIENTO

SI/NO

El SGDEA debe permitir la
inclusion en los reportes
generados de un rétulo que Jefatura de Servicios
permita identificar su nivel Generales - Grupo
134 de cla5|f|caC|on. (cI§S|f|cado, S| Documenta de Gestion 100%
reservado, restringido, entre Documental
otros), de acuerdo con la Direccion de
clasificacion asignada Tecnologias
mediante parametro al
momento de su creacion
Jefatura de Servicios
El SGDEA debe permitir la Generales - Grupo
135 definicion por pa}rametr,o_y S| Documenta de Gestion 100%
controlar la longitud minima Documental
y méxima de las contrasefias Direccion de
Tecnologias
- Jefatura de Servicios
El SGDEA debe permitir la Generales - Grupo
definicion por pardmetro y de Gestién
136 | controlar el nimero de Sl Documenta 100%
contrasefas a recordar Dpcurr]gntal
o - Direccion de
(Histérico de contrasefias). .
Tecnologias
El SGDEA debe p.e”?'t" I_a Jefatura de Servicios
definicion de un diccionario
~ - Generales - Grupo
de contrasefias no vélidas y de Gestion
137 | controlar que las contrasefias Sl Documenta 100%
L Documental
no coincidan con las S
. - Direccion de
existentes en dicho .
o . Tecnologias
diccionario
El SGDEA debe controlar
mediante parametro la
complejlfiad de la Jefatura de Servicios
contrasena. Generales - Grupo
Cuando se habilita la de Gestion P
138 | complejidad, la contrasefia Sl Documenta 100%
R Documental
debe tener una combinacion Y
- Direccion de
de caracteres numéricos, Tecnoloaias
alfabéticos (Mayusculas y g
Minusculas) y signos o
caracteres especiales
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REQUISITO

CUMPLE
SI/NO

SISTEMA DE
INFORMACION

DEPENDENCIA
RELACIONADA

% DE
CUMPLIMIENTO

El SGDEA debe permitir
que las contrasefias nunca
pueden ser almacenadas en
formato texto. Deben ser Jefatura de Servicios
almacenadas por medio de Generales - Grupo
139 | Un algoritmo ’de encripcion S| Documenta de Gestion 100%
de una sola via reconocido Documental
por la industria como MD5 y Direccion de
SHA. Para estos procesos de Tecnologias
cifrado se deben utilizar
llaves cuya longitud minima
sea de 128 bits
El SGDEA debe desconectar -
. Jefatura de Servicios
los usuarios que hayan Generales - Gruno
permanecido inactivos en el de Gestion P
140 | sistema durante un tiempo Sl Documenta Documental 100%
definido mediante un Direccion de
pardmetro que especifique Tecnologias
este tiempo g
El SGDEA depe permitir Jefatura de Servicios
definir por pardmetro y Generales - Grupo
controlar la vigencia de Gestion P
141 | minima, vigencia maximay Sl Documenta Documental 100%
tiempo de aviso de Direccion de
vencimiento, de las P
~ Tecnologias
contrasefias
El SGDEA debe permitir Jefatura de Servicios
manejar los siguientes Generales - Grupo
142 estadqs.para las cuentas de S| Documenta de Gestion 100%
usuario: Documental
Habilitado, deshabilitado, Direccion de
blogueado, suspendido Tecnologias
El SGDEA debe permitir Jefatura de Servicios
rastrear de forma automatica
S . o Generales - Grupo
y sin ninguna intervencién de Gestion
143 | manual todas las acciones Sl Documenta Documental 100%
realizadas en el sistema, y Direccion de
almacenar los datos sobre .
. L. Tecnologias
estas en la pista de auditoria
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CUMPLE SISTEMADE DEPENDENCIA % DE
SI/NO  INFORMACION RELACIONADA CUMPLIMIENTO

REQUISITO

El SGDEA debe permitir
contar con procedimientos
automaticos para copias de

seguridad y restauracion Jefatura de Servicios

encaminados a realizar Generales - Grupo

copias periddicas de de Gestion 0
144 seguridad de todos Sl Documenta Documental 100%

elementos dentro del sistema Direccion de

(carpetas, documentos, Tecnologias

metadatos, usuarios, roles,
permisos, configuraciones
especificas).

El SGDEA en caso de
presentarse fallas durante la Jefatura de Servicios
restauracion de las copias de Generales - Gruno
seguridad debe permitir de Gestion P
145 | notificar sobre el fallo y los Sl Documenta 100%

detalles de este, para que el Lodlimental
administrador t’ofjne Iaq; Pireccion de
Tecnologias

decisiones necesarias para
subsanar los errores

7.2.1.7. Flujos de Trabajo Electrénicos

CUMPLE SISTEMA DE DEPENDENCIA % DE
SINO INFORMACION RELACIONADA CUMPLIMIENTO

REQUISITO

Jefatura de Servicios

El SGDEA debe permitir la Generales - Grupo
146 | Creacion, administracion y S| Documenta de Gestion 100%
ejecucion de flujos de Documental
trabajo electronicos. Direccion de
Tecnologias

Jefatura de Servicios

El SGDEA debe permitir Generales - Grupo
de Gestion

147 | diagramar y modelar flujos Sl Documenta 100%
. Documental
electrénicos

Direccién de
Tecnologias
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Jefatura de Servicios
El SGDEA debe permitir Generales - Grupo
148 diagramar tareas que S| Documenta de Gestion 100%
componen un proceso y/o Documental
procedimiento Direccion de
Tecnologias
Jefatura de Servicios
El SGDEA debe permitir Generales - Grupo
149 parametrizar los tiempos de S| Documenta de Gestion 100%
ejecucion y respuesta de los Documental
procesos ejecutados Direccion de
Tecnologias
Jefatura de Servicios
El SGDEA debe permitir Generales - Grupo
incorporar un mecanismo de de Gestion 0
150 simulacion para analizar los S Dochgenta Documental 100%
flujos de trabajo modelados Direccion de
Tecnologias
El SGDEA debe permitir la
parametrizacion d(_a,RegIas Jefatura de Servicios
para la configuracion y
-, . Generales - Grupo
gestion de: de Gestion
151 | « Estados del Flujo de SI Documenta D I 100%
Proceso F’C“”?‘?”‘a
o . Direccion de
* Validacion de Actividades .
"y . p Tecnologias
* Definicion y asignacion de
usuarios
El SGDEA debe permitir la Jefatura de Servicios
g S Generales - Grupo
administracion y control de de Gestion
152 | los procesos por lotes y los Sl Documenta 100%
I Documental
procesos automaticos Direccion d
rogramados reccion de
P Tecnologias
El SGDEA debe permitir Jefatura de Servicios
parametrizar los accesos, Generales - Grupo
153 creacion, modlflcamon_o S| Documenta de Gestion 100%
control total para usuarios o Documental
grupos de usuarios de los Direccion de
flujos de trabajo Tecnologias
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REQUISITO

CUMPLE
SI/NO

SISTEMA DE
INFORMACION

DEPENDENCIA
RELACIONADA

% DE
CUMPLIMIENTO

El SGDEA debe permitir al
usuario del flujo electronico:
* Visualizar las actividades Jefatura de Servicios
que tiene pendientes por Generales - Grupo
realizar de Gestion 0
1541, Priorizar por diferentes S Documenta Documental 100%
criterios Direccion de
* Visualizar informacién en Tecnologias
tiempo real sobre el
desempefio de sus procesos
Jefatura de Servicios
El SGDEA debe permitir Generales - Grupo
visualizar de manera gréafica de Gestion 0
155 el estado de cada flujo NO Documenta Documental 0%
electronico Direccion de
Tecnologias
Jefatura de Servicios
El SGDEA no debe limitar el Generales - Grupo
156 | ingreso de acciones que S| Documenta de Gestion 100%
componen cada flujo Documental
electrénico Direccion de
Tecnologias
El SGEDEA debe permitir Jefatura de Servicios
contener multiples versiones Generales - Grupo
157 de un mismo proceso ylo S| Documenta de Gestion 100%
procedimiento. Debe Documental
permitir al administrador Direccion de
seleccionar la dltima version Tecnologias
Jefatura de Servicios
El SGDEA debe generar los S:rgggi%sn' Grupo
158 | flujos de trabajo en un Sl Documenta 100%
. Documental
formato estandar R
Direccion de
Tecnologias
Jefatura de Servicios
El SGDEA debe generar un dG:g?tli%Sn' Grupo
159 | identificador Gnico para cada Sl Documenta 100%
; - Documental
flujo electronico S
Direccion de
Tecnologias
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REQUISITO CUMPLE SISTEMADE DEPENDENCIA % DE
SI/NO INFORMACION RELACIONADA CUMPLIMIENTO
El SGDEA debe generar una ggﬁgﬁeie_sém%os
trazabilidad de las acciones de Gestion P
160 | de los flujos electrénicos e Sl Documenta Documental 100%
incluirla en las pistas de Direccion de
auditoria Tecnologias
El SGDEA debe permitir
solo a un rol administrador
autorlzad_o acrear, Jefatura de Servicios
parametrizar, administrar y Generales - Gruno
poner en ejecucién flujos de Gestion P
161 | electronicos. Sl Documenta Documental 100%
* Duracidn real de los Direccion de
procesos versus el tiempo Tecnolodias
estimado de duracion g
* Actividades que tienen
mayor porcentaje de retraso.
Jefatura de Servicios
El SGDEA debe permite S:rggstli%sn_ Grupo
162 | definir los flujos de trabajo Sl Documenta Documental 100%
basado en plantillas Direccion de
Tecnologias
Jefatura de Servicios
Generales - Grupo
163 El SGDEA de_be perml’tlf S| Documenta de Gestion 100%
detener un flujo electrénico Documental
Direccion de
Tecnologias
Definir los tiempos limite de ‘gﬁg;"ieie_sé:r%os
ejecucion de los flujos y de de Gestion P
164 | cada una de sus actividades Si Documenta Documental 100%
enviando notificaciones de Direccion de
incumplimiento .
Tecnologias
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CUMPLE SISTEMADE DEPENDENCIA % DE
SI/NO INFORMACION RELACIONADA CUMPLIMIENTO

REQUISITO

Jefatura de Servicios
Contar con semaforos que Generales - Grupo

165 Mmuestran el cumplimiento de S| Documenta de Gestion 100%
tiempos en cada una de las Documental
actividades de un flujo Direccion de
Tecnologias

Al concluir la verificacion del cumplimiento de los requisitos, se observa lo siguiente:

NOCDE No. DE RES'S'ISIETOS
TIPO DE REQUISITO REQUISNIOS REQUISITOS NO
VERIFIEADOS CUMPLIDOS CUMPLIDOS
Clasificacion y Organizacion Documental 40 39 1
Retencion y Disposicion 13 11 2
Captura e Ingreso de Documentos 30 29 1
Busqueda y Presentacion 15 15 0
Metadatos 8 8 0
Control y Seguridad 39 37 2
Flujos de Trabajo Electr6nicos 20 19 1

TOFALES

PORCENTAJE

En el cuadro anterior se muestra que el 96% de los requisitos para la Gestion de Documentos
Electronicos de Archivos en la Financiera de Desarrollo Territorial - Findeter se han
cumplido. Este resultado indica que Findeter debe analizar los requisitos que aln no se han
cumplido para lograr la implementacion completa del Sistema de Gestion de Documentos
Electronicos de Archivo (SGDEA).
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7.2.2.Requisitos No Funcionales del Sistema de Gestion de Documentos

Electrdnicos de Archivo

Los requerimientos no funcionales corresponden a caracteristicas generales y restricciones
que debe cumplir el Sistema de Gestion de Documentos Electrénicos de Archivo (SGDEA).
A continuacion, se presentan los distintos ambitos y sus respectivos requisitos, tomando
como base el Modelo de Requisitos para la Implementacion de un Sistema de Gestion de

Documentos Electronicos elaborado por el Archivo General de la Nacion, junto con

requisitos especificos establecidos por la Financiera de Desarrollo Territorial - Findeter.

(\[o} REQUISITO CUMPLE SISTEMA D[E BEPENDENCIA % DE
Req SI/NO INFORMACION™"RELACIONADA CUMPLIMIENTO
Jefatura de Servicios
El tiempo de inactividad no Generales - Grupo
prevista del SGDEA, no de Gestion
166 debe superar las 10 horas al I Jocumenta Documental 100%
trimestre y 40 horas al afio Direccion de
Tecnologias
Jefatura de Servicios
El SGDEA deberé estar Generales - Grupo
disponible las 24 horas del de Gestion
167 dia, 7 dias de la semana, 365 Sl Documenta Documental 100%
dias del afio Direccion de
Tecnologias
Cuando se produzca un fallo
del software o del hardware, .
h Jefatura de Servicios
debe resultar posible
. Generales - Grupo
devolver el sistema a un de Gestion
168 | estado conocido (mas NO Documenta 0%
. . Documental
reciente que la copia de Direccit
. ; ; ireccion de
seguridad del dia anterior) en Tecnolodias
menos de 02 horas de trabajo g
con el hardware disponible
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CUMPLE SISTEMA DE

INFORMACION

DEPENDENCIA % DE
RELACIONADA CUMPLIMIENTO

SI/NO

El SGDEA debe ser capaz de
realizar una busqueda
sencilla en 3 segundos y una Jefatura de Servicios
busqueda compleja Generales - Grupo
169 (cgmblnando criterios) en S| Documenta de Gestion 100%
maximo 5 segundos, con Documental
independencia de la Direccion de
capacidad de Tecnologias
almacenamiento y el nimero
de documentos en el sistema
Toda funcionalidad del Jefatura de Servicios
sistema y transaccion de Generales - Grupo
negocio realizada en el de Gestion 0
170 SGDEA debe responder al I Documenta Documental 100%
usuario en menos de 5 Direccion de
segundos Tecnologias
El SGDEA debe ser
escalable y no permitir
?%n%légiﬁalzggtggsuca gue Jefatura de Servicios
pida su u ~ Generales - Grupo
organizacion de pequefio o de Gestion
171 | gran tamafio, permitiendo Sl Documenta 100%
. Documental
aumentar la capacidad del S
. Direccion de
sistema para ofrecer mas .
- . Tecnologias
servicios a un mayor nimero
de usuarios sin degradar la
calidad del servicio
El SGDEA debe ser 100% -
i - Jefatura de Servicios
web y su administracion y
R Generales - Grupo
parametrizacion debe de Gestion
172 | realizarse desde el Sl Documenta 100%
Documental
navegador. Se deben proveer S
- el Direccidn de
interfaces de escritorio .
. Tecnologias
opcionales
Jefatura de Servicios
El SGDEA debe ofrecer Generales - Grupo
soporte para sistemas de de Gestion 0
173 almacenamiento tipo NAS, Sl Documenta Documental 100%
DASy SAN. Direccion de
Tecnologias
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CUMPLE SISTEMADE DEPENDENCIA % DE
SI/NO INFORMACION RELACIONADA CUMPLIMIENTO
Jefatura de Servicios
El SGDEA debe permitir la Generales - Grupo
174 facil |ns_taIaC|on y despliegue S| Documenta de Gestion 100%
de plugins y desarrollos Documental
personalizados Direccion de
Tecnologias
El SGDEA debe ser
disefiado y construido con
los mayores niveles de Jefatura de Servicios
flexibilidad en cuanto a la Generales - Grupo
175 parametrizacion de los tipos S| Documenta de Gestion 100%
de datos, de tal manera que Documental
la administracion del sistema Direccion de
sea realizada por un Tecnologias
administrador funcional del
sistema
El SGDEA debe proveer al Jefatura de Servicios
menos dos interfaces para la Generales - Grupo
Gestion del ECM y sus de Gestion 0
176 componentes: CAMI QO menta Documental 0%
« Interface de comandos Direccion de
* Interface grafica de usuario Tecnologias
El SGDEA debe Jefatura de Servicios
. Generales - Grupo
proporcionar en todo de Gestion
177 | momento al usuario final y al Sl Documenta 100%
L - Documental
administrador funciones de S
JR T Direccion de
uso facil e intuitivo .
Tecnologias
Jefatura de Servicios
El SGDEA debe contar con S:rgggi?n- Grupo
178 | manuales de usuario Sl Documenta 100%
Documental
estructurados adecuadamente S
Direccion de
Tecnologias
Jefatura de Servicios
Generales - Grupo
179 El SGPEA debe contar con S| Documenta de Gestion 100%
un modulo de ayuda en linea Documental
Direccion de
Tecnologias
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CUMPLE SISTEMADE DEPENDENCIA % DE
SI/NO INFORMACION RELACIONADA CUMPLIMIENTO
o SSomA S et e
. Generales - Grupo
garantizar la adecuada de Gestion
180 | visualizacién en multiples Sl Documenta 100%
Documental
computadores personales, R
: " Direccion de
dispositivos, tabletas y .
j S Tecnologias
teléfonos inteligentes
El SGDEA debe ser
disefiado y construido con
los mayores niveles de Jefatura de Servicios
flexibilidad en cuanto a la Generales - Grupo
181 parametrizacion de los tipos S| Documenta de Gestion 100%
de dat os, de tal manera que Documental
la administracion del sistema Direccion de
sea realizada por un Tecnologias
administrador funcional del
sistema
El SGDEA debe permitir
que los usuarios modifiquen
o configuren la interfaz
gréfica a su gusto. Con
elementos de
personalizacion sencillos,
que abarquen, al menos las Jefatura de Servicios
siguientes opciones, sin Generales - Grupo
182 I|m|tz.irse necesariamente a NO Documenta de Gestion 0%
estas: Documental
 Contenidos de los ments, Direccion de
« Disposicion de las Tecnologias
pantallas,
* Uso de teclas de funciones
y atajos de teclado,
* Colores y tamaifio de las
fuentes que se muestran en
pantalla
El SGDEA debe permitir Jefatura de Servicios
Generales - Grupo
acceso a todas las de Gestion
183 | funcionalidades y a cualquier Sl Documenta 100%
- s Documental
interfaz de la aplicacion a S
: Direccion de
través del teclado .
Tecnologias
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CUMPLE SISTEMADE DEPENDENCIA % DE
SI/NO  INFORMACION RELACIONADA CUMPLIMIENTO

REQUISITO

Jefatura de Servicios

El SGDEA debe proveer Generales - Grupo
184 !nformac!gn de contexto e NO Documenta de Gestion 0%
informacion del estado del Documental
usuario en todo momento Direccion de
Tecnologias

El SGDEA debe permitir al
usuario gestionar las .
ventanas (modificar el JGe:ﬁteur;aI\edse_Sé:l\jn(gos
tamafio y posicion, de Gestion P
185 | minimizar, maximizar, cerrar | Documenta 100%

Documental
la ventana, etc.), y que se Direccion de
guarden estas Tecnologias

especificaciones en un perfil
de usuario

8. CONCLUSION

= El Grupo de Gestion Documental, en conjunto con la Direccion de Tecnologias,
evalud los requisitos funcionales y no funcionales, logrando identificar todas las
plataformas, aplicaciones y herramientas informaticas involucradas en el
cumplimiento de cada uno de estos.

» Realizada la verificacion de la totalidad de los requisitos funcionales se pudo
establecer que La Financiera de Desarrollo Territorial - Findeter cumple con el 96%.

= Laimplementacion del Sistema de Gestion de Documentos Electronicos de Archivo
(SGDEA) debe basarse en un Plan de Trabajo que permita a todos los productores de
documentos electronicos evidenciar el cumplimiento de los requisitos establecidos
por el Archivo General de la Nacion (AGN) y asumir la responsabilidad en el

mantenimiento de dichos requisitos.
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