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1. INTRODUCCION

FINDETER es consciente que la proteccion y aseguramiento de su informacién es fundamental para
garantizar su debida gestion financiera, administrativa y operativa, razén por la cual ha establecido un
Sistema de Gestion de Seguridad de la Informacidn - SGSI basado en la norma 1SO 27001:2013, que
contempla politicas, procedimientos, limites, roles, responsabilidades y obligaciones frente a la
seguridad y privacidad de la informacion de la entidad.

Asi mismo, FINDETER ha establecido un Sistema de Administracion de Riesgos de Seguridad de la
Informacion y Ciberseguridad denominado SARSICIB para la debida administracién y gestién de las
situacione de riesgos que atentan contra la seguridad de la informacion, seguridad digital y
ciberseguridad de la entidad. Este sistema esta totalmente alineado con el Sistema Integral de Riesgos
Operativos de FINDETER, cuyo objetivo primordial es garantizar que-dichos riesgos sean conocidos,
gestionados y tratados de forma documentada, sistematica, estructurada, repetible y eficiente.

A través de estos sistemas, FINDETER gestiona y administra los riesgos, eventos, amenazas,
vulnerabilidades y situaciones asociadas a la seguridad-de la informacion, la seguridad digital y la
ciberseguridad, lo anterior en cumplimiento con los requerimientos del negocio y con los lineamientos,
recomendaciones, requerimientos y disposiciones:legales vigentes relacionas con seguridad de la
informacion dadas por el Gobierno Nacional y la Superintendencia Financiera de Colombia — SFC, tales
como:

e Circular Béasica Juridica (CE029/2014) de la Superintendencia Financiera de Colombia, asi
como las respectivas circulares que la adicionan, modifican o substituyan, por ejemplo:
CEO007/2018 que establece requerimientos minimos para la gestion de la seguridad de la
informacion y la ciberseguridad, CE008/2018 que establece requerimientos de seguridad y
calidad en el manejo de informacion en la prestacion de servicios financieros, CE005/2019 que
establece reglas relativas al uso de servicios de computacion en la nube aplicables a las entidades
vigiladas y CE033/2020 que establece instrucciones relacionadas con la Taxonomia Unica de
Incidentes Cibernéticos — TUIC, el formato para el reporte de métricas de seguridad de la
informacidn y ciberseguridad y el protocolo de etiquetado para el intercambio de informacion
Traffic Light Protocol (TLP).

e Politica Nacional de Seguridad Digital, asi como las respectivas politicas, directrices y
requerimientos que al respecto surjan o que la adicionen, modifiquen o substituyan.

e Modelo de seguridad y privacidad de la informacion como habilitador de la politica de Gobierno
Digital.

e Regulacién de proteccion de Datos personales, asi como las respectivas leyes y decretos que al
respecto surjan o que la adicionen, modifiquen o substituyan.
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e Normatividad de transparencia y derecho de acceso a la informacion pablica nacional, asi como
las respectivas leyes y decretos que al respecto surjan o que la adicionen, modifiquen o
substituyan.

e Resolucion 500 de 2021, Ministerio de Tecnologias de la Informacion y las Comunicaciones,
por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital y
se adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno
Digital.

e Entre otras.

El presente documento contiene el Plan de Seguridad de la Informacion'y Ciberseguridad para el afio
2024, que incluye una serie de actividades para asegurar y preservar la-operacion, mejora continua y
sostenibilidad tanto del Sistema de Gestion de Seguridad de la Informacion ‘SGSI” como del Sistema
de Administracién de Riesgos de Seguridad de la Informacion y Ciberseguridad ‘SARSICIB’ de
FINDETER.

En cumplimiento a lo establecido en el Decreto 612 de 2018, por medio de este documento se actualiza
el Plan anual de Seguridad y Privacidad de la Informacion y Ciberseguridad de FINDETER.
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2. OBJETIVO PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

2.1. OBJETIVO GENERAL

Establecer las actividades para el establecimiento, operacion, mejora continua y sostenibilidad del
Sistema de Gestion de Seguridad de la Informacion ‘SGSI’ y el Sistema de Administracion de Riesgos
de Seguridad de la Informacién y Ciberseguridad ‘SARSICIB’ de FINDETER, acorde con los
requerimientos del negocio y los lineamientos y requerimientos de seguridad de la informacion,
seguridad digital y ciberseguridad establecidos en el Modelo de Seguridad y Privacidad como
habilitador de la politica de Gobierno Digital del Gobierno Nacional y en cumplimiento a las
disposiciones legales vigentes emitidas por la Superintendencia Financiera de Colombia - SFC.

2.2. OBJETIVO ESPECIFICOS

Los siguientes son los objetivos especificos del Plan de Seguridad de la Informacion y de Ciberseguridad
para el afio 2024 que apalancan el cumplimiento del objetivo general y los del Sistema de Gestion de
Seguridad de la Informacion ‘SGSI’ de la entidad:

OE1. Apoyar laoperacidn, mejora continuay sostenibilidad del SGSI'y SARSICIB de FINDETER.
(Objetivos No. 6 y 8 SGI).

OE2. Fortalecer y optimizar la gestion de la seguridad de la informacion, seguridad digital y
ciberseguridad al interior de FINDETER (Objetivo No. 8 SGI).

OE3. Fortalecer y optimizar la gestion de las alarmas, eventos, incidentes y vulnerabilidades que
afecten la seguridad de la informacion y ciberseguridad de la entidad (Objetivo No. 8 SGI).

OE4. Fortalecer la gestion integral de riesgos operativos que incluye los asociados a seguridad de
la informacién'y ciberseguridad (Objetivo No. 6 SGI)

OE5. Fortalecer la cultura de seguridad de la informacion y ciberseguridad en FINDETER
(Objetivo No.-7 SGI).

OE6. Atender las observaciones, recomendaciones hallazgos de las auditorias internas y externas
de control y vigilancia (Objetivos No. 6 y 8 SGI).

OE7. Atender los requerimientos de seguridad de la informacion, seguridad digital y ciberseguridad
establecidos por el Gobierno Nacional y la SFC (Objetivos No. 6 y 8 SGI).

OE8. Mantener la certificacion de la 1ISO 27001:2013 de acuerdo al alcancel de SGSI de la entidad.
(Objetivos No. 6, 7'y 8 SGI).
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3. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD

La Financiera de Desarrollo Territorial S.A. - FINDETER consciente de la importancia de proteger los
activos de informacion que soportan la operacion y continuidad del negocio frente a los riesgos que
puedan afectar su seguridad, establece politicas, responsabilidades, procedimientos e instructivos, que
representan la posicion de la Junta Directiva y Equipo Directivo con respecto a la implementacion,
operacion y sostenibilidad del Sistema de Gestion de Seguridad de la Informacion ‘SGSI’ y del Sistema
de Administracion de Riesgos de Seguridad de la Informacion y Ciberseguridad ‘SARSICIB’ de la
entidad, en cumplimiento de la normatividad vigente. (Aprobacion inicial: Junta Directa 28 de mayo de
2019, Acta No. 351).

4. ESTADO DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

FINDTER cuenta con un Sistema de Gestion de Seguridad de la. Informacion - SGSI certificado en la
norma ISO 27001:2013, cuya gestion bajo un modelo de mejora continua, nos ha permitido proteger,
presentar y fortalecer la seguridad institucional para la debida gestion financiera, administrativa y
operativa de la organizacion y nos convierte en una empresa con altos estandares de seguridad y calidad.

Asi mismo, tenemos establecido un Sistema «de. Administracion de Riesgos de Seguridad de la
Informacién y Ciberseguridad denominado SARSICIB que hace parte de nuestro Sistema Integrado de
Administracion de Riegos, y cuyo objetivo-primordial es asegurar que los riesgos que atentan contra la
Disponibilidad, Integridad y Confidencialidad de los activos de informacion de FINDETER, sean
conocidos, gestionados y tratados de forma oportuna, sistematica, documentada, estructurada, repetible
y eficiente.

A través de estos sistemas, gestionamos y administramos las amenazas, eventos, incidentes,
vulnerabilidades y aquellas situaciones de riesgos que atentan contra la seguridad de la informacion, la
seguridad digital y la ciberseguridad de la entidad, lo anterior en atencién a las necesidades y
requerimientos tanto-.del negocio como de nuestras partes interesadas, y en cumplimiento a las
disposiciones normativas, lineamientos y recomendaciones que en materia de seguridad expide la
Superintendencia Financiera de Colombia — SFC y el Gobierno Nacional.

Contamos con Politicas de Seguridad de la Informacién y Ciberseguridad y de Administracién de
Riesgos aprobadas por la Junta Directiva, que establecen las medidas, limites, roles, responsabilidades
y controles para la debida gestion de la seguridad de la informacién y la ciberseguridad de FINDETER
y que son fundamentales para garantizar la operacion, mejora continua, sostenibilidad y continuidad de
nuestro Sistema de Gestion de Seguridad de la Informacion.

FINDETER recibié por parte de SGS Colombia S.A.S, la recertificacion de nuestro Sistema de
Seguridad de la Informacién - SGSI en la norma 1SO 27001:2013, producto de la auditoria externa de
seguimiento realizada en el mes de noviembre de 2022 para los procesos que soportan el alcance del
sistema y que corresponde a “Manejo de la informacion de las actividades relacionadas con la
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vinculacion del cliente y la operacién de los productos de Redescuento y Crédito Directo gestionados
en la Sede Central.”. Lo anterior, refuerza la integracion de los procesos, demuestra el compromiso y la
cultura de la mejora continua, fortalece la credibilidad y la imagen de la organizacién, y genera
confianza entre nuestras partes interesadas, el Gobierno Nacional y los entes de control con relacion a

la aplicacion de buenas practicas en la organizacion en torno a la seguridad de la informacién y la
ciberseguridad.

5. METODOLOGIA ESTABLECIMIENTO MODELO DE SEGURIDAD

El Sistema de Gestion de Seguridad de la Informacion SGSI de FINDETER, seha establecido bajo en
un modelo PHVA, el cual esta totalmente integrado el Sistema Integrado de Gestion de la entidad.

5.1. CICLO OPERACION

El modelo de seguridad de la informacion de FINDETER se establecid teniendo en cuenta las cinco (5)
fases definidas en el ciclo de operacién del Modelo de Seguridad y Privacidad de la Informacién como
habilitador de la politica de Gobierno Digital del Gobierno Nacional *:

DIAGNOSTICO
(Analisis GAP)

Gk DE PLANIFICAC/g

O Contexto de la Entidad

B liderazgo (Compromiso
de la alta direccion)
QPlaneacion

t QSoporte

QAcciones M S pl

correctivas segundad y
QMejora Ve
continua

NO/Jyy340 30 3593

OMonitareo, medicion

(2
direccién

«©
/3 >
E"ALUACI

N DE pESES

Ciclo del Modelo de Seguridad y Privacidad de la Informacion
Fuente: Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion Versién 4.0 MinTIC

1 Anexo 1 - Modelo de Seguridad y Privacidad de la Informacion Versién 4.0, MINTIC, febrero 2021, P4g. 6-8.
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5.2.

Fase Diagnostico: Permite identificar el estado actual de la entidad con respecto a los
requerimientos del Modelo de Seguridad de la Informacion.

Fase Planificacion (Planear): En esta fase se establecen los objetivos a alcanzar y las
actividades del proceso susceptibles de mejora, asi como los indicadores de medicion para
controlar y cuantificar los objetivos.

Fase Implementacion (Hacer): En esta fase se ejecuta el plan establecido que consiste en
implementar las acciones para lograr mejoras planteadas.

Fase Evaluacion de desempefio (Verificar): Una vez implantada la mejora, se establece un
periodo de prueba para verificar el correcto funcionamiento de las acciones implementadas.
Fase Mejora Continua (Actuar): Se analizan los resultados de las acciones implementadas y
si estas no se cumplen los objetivos definidos se analizan las causas de las desviaciones y se
generan los respectivos planes de acciones.

ALINEACION NORMA 1SO 27001:2013 VS CICLO DE OPERACION

Aunque en la norma ISO 27001:2013 no se determina un-modelo de mejora continua (PHVA) como
requisito para estructurar los procesos del Sistema de Gestion de Seguridad de la Informacidn, la nueva
estructura de esta version se puede alinear con el ciclo de mejora continua de las modelos de gestién de
la siguiente forma:

PLANIFICACION
5. LIDERAZGO
6. PLANIFICACION
7. SOPORTE

4.CONTEXTO DE LA ORGANIZACION 10. MEJORA

DIAGNOSTICO MEJORA CONTINUA IMPLEMENTACION
8. OPERACION

EVALUACION DEL DESEMPENO
9. EVALUACION DEL DESEMPENO

Norma ISO 27001:2013 alineado al Ciclo de mejora continua
Fuente: Elaborada con base en la informacion publicada en la pagina web http://www.welivesecurity.com/la-

es/2013/10/09/publicada-iso-270002013-cambios-en-la-norma-para-gestionar-la-seguridad-de-la-informacion/
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A continuacion, se muestra la relacion entre las fases del ciclo de operacion del Modelo de Seguridad y
Privacidad de la Informacion (Diagnostico, Planificacion, Implementacion, Evaluacion, Mejora
Continua) y la estructura de capitulos y numerales de la norma 1SO 27001:2013:

Tabla 1. Fases Ciclo Operacion vs Estructura 1SO 27001:2013

Fase Capitulo 1SO 27001:20132

Diagnostico 4. Contexto de la Organizacién
5. Liderazgos
Planificacién 6. Planificacién
7. Soporte
Implementacion 8. Operacion
Evaluacion de desempefio 9. Evaluacién de desempefio
Mejora Continua 10. Mejora

Fase DIAGNOSTICO en la norma 1SO 27001:2013. En el capitulo 4 - Contexto de la
organizacion de la norma ISO 27001:2013, se determina la necesidad de realizar un analisis de
las cuestionas externas e internas de la organizacién y de su contexto, con el propdsito de incluir
las necesidades y expectativas de las partes interesas de la organizacion en el alcance del modelo
de seguridad de la informacion.

Fase PLANEACION en lanormalSO 27001:2013. En el capitulo 5 - Liderazgo, se establece
las responsabilidades y compromisos de la Alta Direccion respecto al Sistema de Gestion de
Seguridad de la Informacion y entre otros aspectos, la necesidad de que la Alta Direccion
establezca una politica de seguridad de la informacion adecuada al prop6sito de la organizacién
asegure la asignacion de los recursos para la seguridad de la informacién y que las
responsabilidades-yroles pertinentes a la seguridad de la informacion se asignen y comuniquen.
En el capitulo 6 - Planeacion, se establece los requerimientos para la valoracion y tratamiento
de riesgos de seguridad y para la definicion de objetivos viables de seguridad de la informacion
y planes especificos para su cumplimiento.

En el capitulo 7 - Soporte se establece que la organizacion debe asegurar los recursos
necesarios para el establecimiento, implementacion y mejora continua del modelo de seguridad
de la Informacion.

Fase IMPLEMENTACION en la norma 1SO 27001:2013. En el capitulo 8 - Operacion de
la norma ISO 27001:2013, se indica que la organizacion debe planificar, implementar y
controlar los procesos necesarios para cumplir los objetivos y requisitos de seguridad y llevar a
cabo la valoracion y tratamiento de los riesgos de la seguridad de la informacion.

2 NTC-ISO-IEC 27001:2013, P4g. 1-12
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e Fase EVALUACION DEL DESEMPENO en la norma I1SO 27001:2013. En el capitulo 9 -
Evaluacién del desempefio, se define los requerimientos para evaluar periédicamente el
desempefio de la seguridad de la informacion y eficacia del sistema de gestion de seguridad de

la informacion.

e Fase MEJORA CONTINUA en la norma ISO 27001:2013. En el capitulo 10 - Mejora, se
establece para el proceso de mejora del modelo de seguridad de la Informacién, que a partir de
las no-conformidades que ocurran, las organizaciones deben establecer las acciones mas
efectiva para solucionarlas y evaluar la necesidad de acciones para eliminar las causas de la no
conformidad con el objetivo de que no se repitan.

5.3. FASE I: DIAGNOSTICO

En el 2014, FINDETER realizé un diagnostico en nivel de cumplimiento del Sistema de Gestion de
Seguridad de la Informacién de acuerdo con los requerimientos establecidos en la norma ISO
27001:2013, sobre la cual se base el Modelo de Seguridady Privacidad de la Informacion de la estrategia

de Gobierno Digital. Para tal, efecto se llevo a cabo las siguientes actividades:

Actividades \ Instrumentos \ Resultados

Determinar el estado actual de la
gestion de  seguridad vy
privacidad de la informacion al
interior de la Entidad

Identificar el nivel de.madurez
de seguridad y privacidad de la
informacion en la Entidad.

Identificar vulnerabilidades
técnicas y administrativas que
sirvan como insumo para la fase
de planificacién.

Gestion Integral de Riesgos GR

Diagndstico de la situacion actual de la entidad con relacion a la gestion de
seguridad de la informacién. Revisién por la Direccion.

Diagnostico nivel de cumplimiento de la entidad frente a los objetivos de
control y controles establecidos en el Anexo A de la norma ISO
27001:2013.

Valoracion estado actual de la gestion de seguridad de la entidad con base
en el Instrumento de Evaluacion MSPI de MINTIC.

Valoracion del nivel de estratificacién de la entidad frente a la seguridad de
la informacion con base en el método planteado en el documento ‘ANEXO
3: ESTRATIFICACION DE ENTIDADES’ del modelo seguridad de la
informacion para la estrategia de Gobierno en Linea 2.0.

Valoracion del nivel de madurez de seguridad y privacidad de la
informacion en la entidad de acuerdo con los lineamientos establecidos en
el capitulo ‘MODELO DE MADUREZ’ del documento Modelo de
Seguridad y Privacidad de la Informacion de la estrategia de Gobierno en
Linea.

Ejecucion prueba de vulnerabilidades con el fin de identificar el nivel de
seguridad y proteccion de los activos de informaciéon de la entidad y
definicién de planes de mitigacion. Estas pruebas se realizan de forma
periddica en la entidad.
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Para la recoleccién de la informacion, en esta fase se utilizaran mecanismo como:

»  Diligenciamiento de cuestionarios con el objetivo de determinar el nivel de cumplimiento de le
entidad con relacién a los dominios de la norma ISO/IEC 27001:2013.

«  Documentacidn existente en el sistema de calidad de la entidad relacionada con la informacion de
las partes interesadas de la entidad y los roles y funciones asociados a la seguridad de la

informacion.

»  Fuentes externas, como las guias de autoevaluacién, encuesta y estratificacién dispuestas por la
estrategia de gobierno en linea Ministerio de Tecnologias de la Informacion y las Comunicaciones.

54.

FASE 11: PLANIFICACION

En esta fase se establecio el alcance, objetivos, procesos y procedimientos pertinentes a la gestién del
riesgo y mejora de seguridad de la informacion, en procura de los resultados que permitan dar
cumplimiento con las metas propuestas del SGSI. Para tal efecto, se han desarrollado o desarrollan las
siguientes actividades dentro de un modelo de mejora continua:

Actividades \ Instrumentos \ Resultados

Realizar un anélisis de Contexto y
factores externos e internos de la
Entidad en torno a la seguridad de
la informacion.

Definir el alcance del SGSI de-la
entidad

Definir Roles, Responsables y
Funciones de seguridad vy
privacidad de la informacién

Definir la metodologia de riesgos

de seguridad de la informacion

Elaborar las politicas de seguridad
y privacidad de la informacion de
la entidad

Gestion Integral de Riesgos GR

El Analisis de Contexto de la entidad entorno a la seguridad de la
informacion teniendo en cuenta el capitulo 4. CONEXTO DE LA
ORGANIZACION de la norma 1SO 27001:2013, con el fin de poder
determinar las cuestiones externas e internas de la organizacién que son
pertinentes para la implementacion del Sistema de Gestion de Seguridad
de la Informacién SGSI, esté incluido dentro del plan estratégico de la
entidad.

El alcance del Sistema de Gestion de Seguridad de la Informacién de la
entidad fue aprobado por la Alta Direccion en la respectiva reunion de
Revision por la Direccion del sistema.

La entidad cuenta con una estructura organizacional que contempla los
roles y responsabilidad pertinentes a la seguridad de la informacion.

Las funciones de seguridad de la informacidn estan definidas tanto para el
Comité de Riesgos y Comité MIPG de la entidad como para los
colaboradores que ejercen los roles y responsabilidades para la
implementacion, administracion, operacion y gestion de la seguridad de la
informacion en la entidad.

La entidad tiene implementada una metodologia integral de riegos
operativos denominada SARI, que incluye los riesgos de seguridad de la
informacion, seguridad digital, ciberseguridad y proteccion de datos
personales.

La entidad cuenta con una Politica General de Seguridad y Privacidad de
la Informacion y unas politicas especificadas que son aprobadas por la
Junta Directiva.
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Elaborar ~ documentacion  de
operacién (formatos de procesos,
procedimientos 'y documentos
debidamente definidos y
establecidos) del sistema de
seguridad de la informacion

Identificar y valorar activos de
informacion

Identificar, valorar y tratar los
riesgos de seguridad de la
informacion de la entidad

Establecer plan de capacitacion,

comunicacion y sensibilizacién de
seguridad de la informacién.

5.5.

Con relacién a los documentos de operacién del sistema de seguridad de
la informacién y en cumplimiento a lo establecido en la norma ISO
27001:2013, la entidad cuenta con la siguiente documentacién controlada
en el Sistema Integrado de Gestion:
»  Declaracién de aplicabilidad
* Procedimiento y/o guia de identificacion y clasificacién de
activos de informacion
*  Procedimiento Continuidad del
operativos para gestion de Tl
*  Procedimiento para control de documentos
»  Procedimiento para auditoria interna
»  Procedimiento para medidas correctivas
* Procedimiento para la gestion de eventos e incidentes de
seguridad de la informacion
+  Procedimiento para la gestion de vulnerabilidades de seguridad
de la informacion
+  Gestion de la seguridad en los proveedores
*  Entre otros,
La identificacion y.valoracion de los activos de informacion de la entidad
de acuerdo con su nivel de criticidad y el alcance del modelo de seguridad,
es una labor que se realiza de forma permanente en la entidad.
La identificacion y valoracidon de los riesgos asociados a seguridad de la
informacion, seguridad digital y ciberseguridad y la definicién de los
respectivos planes de tratamiento, es una actividad que se realiza de forma
periddica en la entidad
En la entidad se establecen y desarrollan planes periddicos de capacitacion
y sensibilizacién en temas de seguridad de la informacién, ciberseguridad
Y riesgos.

Negocio, Procedimientos

FASE I11: IMPLEMENTACION

Para la implementacion de la fase de planificacion del SGSI, se ha tenido en cuenta los aspectos méas
relevantes en los procesos de implementacion y/o establecimiento del Sistema de Gestién de Seguridad
de la Informacion de la entidad. Las siguientes son actividades que se desarrollan dentro de un proceso

de mejora continua:

Actividades \ Instrumentos \ Resultados

Establecer el plan de
implementacion de seguridad de la
informacion

Ejecutar el plan de tratamiento de
riesgos

Gestion Integral de Riesgos GR

La entidad cuenta con un Sistema de Gestién de Seguridad de la
Informacion implementado y puesto en operacidn, el cual se revisa
anualmente y cuyos resultados se presentan en las sesiones de Revision
por la Direccion del comité de presidencia.

La entidad tiene implementado un sistema integral de administracion de
riegos operativos denominada SARI, que incluye los riesgos de seguridad
de la informacidn, seguridad digital, ciberseguridad y proteccién de datos
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Establecer indicadores de gestion
de seguridad

Implementar procedimiento de
gestion de eventos e incidentes de
seguridad

Implementar procedimiento de
gestion de vulnerabilidades

Ejecutar plan de capacitacion y
sensibilizacion de seguridad

Ejecutar pruebas anuales de
vulnerabilidades e intrusion

Ejecutar pruebas de
Social

Ingeniera

5.6.

personales. En este sistema se establecen y se hace seguimiento a los
planes de tratamiento de riegos.

El Sistema de Gestion de Seguridad de la Informacidn de la entidad tiene
establecidos una serie de indicadores para medir la gestion del modelo de
seguridad y verificar la eficacia y efectividad de los controles
implementados para mitigar los riesgos de seguridad de la entidad.

Se cuenta con los procedimientos y los mecanismos para la gestion de los
eventos e incidentes de seguridad de la informacion y de ciberseguridad.

Periédicamente en la entidad se realizan analisis de seguridad y de
vulnerabilidades para determinar el nivel de proteccion y de seguridad de
los diferentes componentes tecnolégicos de la entidad.

En la entidad se establecen y desarrollan.planes periddicos de capacitacion
y sensibilizacién en temas de seguridad de la informacién, ciberseguridad
Y riesgos.

Periédicamente en la entidad se realizan analisis de seguridad y de
vulnerabilidades para determinar-el nivel de proteccion y de seguridad de
los diferentes componentes tecnolégicos de la entidad.

Para tal efecto, se tienen en cuenta los respectivos requerimientos de
seguridad relacionados con pruebas de vulnerabilidades establecidos en la
circular externa 029 de 2014 de la Superfinanciera de Colombia.

Se realizan. pruebas de ingenieria social de forma anual orientadas a
verificar aspectos como: (i) los protocoles internos de seguridad, (ii) el
nivel de concientizacién de los funcionarios y terceros que laboren en la
entidad sobre temas de seguridad de la informacion, (iii) el conocimiento
y/o cumplimiento de las politicas de seguridad y privacidad de la
informacion de la entidad y (iv) el nivel de exposicion de la informacion
publicada en internet de la entidad y de sus empleados.

FASE IV: EVALUACION DE DESEMPENO

Periddicamente se evalla el desempefio y la eficacia del SGSI, a través de instrumentos que permiten
determinar la efectividad del sistema, tales como:

Actividades \ Instrumentos \ Resultados

Ejecucién de auditorias de
seguridad de la informacion

Gestion Integral de Riesgos GR

Se realizan auditorias del modelo de seguridad y de temas normativos y
de cumplimiento de seguridad de la informacién aplicables a la entidad,
de acuerdo con el plan de auditoria revisado y aprobado por la Alta
Direccion. Las auditorias internas se llevan a cabo para revisar el modelo
de seguridad de la informacién y ciberseguridad implementado en la
entidad, con la finalidad de verificar que los objetivos de control,
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controles, procesos y procedimientos del modelo de seguridad cumplan
con los requisitos establecidos en la norma ISO 27002:2013.
Plan de seguimiento, evaluaciény La entidad cuenta con un Sistema de Gestion de Seguridad de la
analisis de SGSI Informacion implementado y puesto en operacion, el cual se revisa
anualmente y cuyos resultados se presentan en las sesiones de Revision
por la Direccion del comité de presidencia

5.7. FASE V: MEJORA CONTINUA

De acuerdo con los resultados obtenidos del componente de evaluacion de desempefio se disefian los
planes de mejoramiento continuo del Sistema de Gestién de Seguridad de la Informacién para asegurar
su debida implementacidn, operacién y mejora continua.

Actividades \ Instrumentos \ Resultados

Disefiar plan de mejoramiento Se disefian planes de mejoramiento continuo de seguridad y
privacidad de la informacion, que permiten realizar el plan de
implementacion de los hallazgos identificados para el Sistema de Gestion
de Seguridad de la Informacion:

Gestion Integral de Riesgos GR Pégina 14 de 29
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6. MEJORA CONTINUA MODELO DE SEGURIDAD DE FINDETER

El modelo de seguridad de la informacion de FINDETER, dentro de un proceso de mejora continua, se
ha venido fortaleciendo mediante la adopcion de mejorar practicas de seguridad y la implementacién de
requerimientos que al respecto han establecido organismos de control y el Gobierno Nacional.

Las siguientes son las acciones mas relevantes que se han implementado para la mejora continua del

modelo de seguridad de la informacion de FINDETER:

ACCIONES 2018 Y 2019

Durante el 2018 y 2019, FINDETER fortaleci6 su modelo de seguridad mediante la implementacion de
los requerimientos para la gestién de la seguridad de la informacién y ciberseguridad establecidos por
la Superintendencia Financiera de Colombia en la Circular Externa 007 de 2018. Para tal efecto, se

implementaron y/o fortalecieron las siguientes fases:

1. Prevencion

Desarrollar e implementar controles para
velar por la seguridad de la informacién y
la gestién de la ciberseguridad

4. Recuperacion y aprendizaje

Desarrollar e implementar actividades
apropiadas para mantener planes de
resiliencia y restaurar el servicio afectado
por un incidente de seguridad o

ciberseguridad ciberseguridad

2. Proteccion y Deteccion

Desarrollar e implementar actividades
apropiadas para identificar la ocurrencia
de un evento de seguridad y

/

3. Respuesta y comunicacion

Desarrollar e implementar actividades
para mitigar los incidentes relacionados
con seguridad y ciberseguridad

Fase Implementacion CE007/2018 SFC

Gestion Integral de Riesgos GR
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ACCIONES 2020

Seguridad de la informacion en tiempos de COVID-19. En el 2020, ante la crisis originada por
la emergencia sanitaria del COVID-19, FINDETER adopto e implemento una serie de medidas
administrativas, operativas y tecnoldgicas orientadas a habilitar y permitir el trabajo en casa y por
ende el acceso remoto de los colaboradores a los servicios tecnolégicos de la entidad. Lo anterior,
trajo consigo un aumento en la probabilidad de ocurrencia e impacto de ataques cibernéticos que
pueden afectar la ciberseguridad de la entidad y la normal operacién y continuidad del negocio. Asi
mismao, se aumento el nivel de exposicion y de riesgo frente a fugas o robo de informacion personal
o0 institucional, ataques de ingenieria social, accesos no autorizados, materializacion de virus,
fraudes y la posibilidad de explotacion por parte de los ciberdelincuentes de las vulnerabilidades
tecnolégicas que lleguen a presentar los computadores que se utilizan‘en casa.

Con el objetivo de gestionar de forma adecuada y oportuna los riesgos asociados al esquema de
trabajo en casa y accesos remotos, FINDETER atendi6 los diferentes lineamientos de seguridad de
trabajo en casa dados por la SFC y MINTIC.

Cumplimiento requerimientos CE033/2020 SFC. Durante el udltimo trimestre del 2020, se

implementaron una serie de requerimientos de taxonomia y manejo de incidentes de seguridad de

la informacidn establecidas en la Circular Externa 033 de 2020 de SFC, relacionados con:

o El uso del protocolo de etiquetado para el intercambio de informacion TLP
(Traffic Light Protocol) y la taxonomia Unica de incidentes (TUIC).

o Clasificacion de las categorias de los eventos de seguridad de la informacion.

ACCIONES 2021

Fortalecimiento de la integracion de incidentes de seguridad con los eventos de riesgos, lo que
permitié la debida identificacion y tratamiento de situaciones que atentaron contra la seguridad de
la informacion de la entidad, lo anterior en cumplimento a lo establecido en la CE033/2020 SFC.

Revision boletines de seguridad de terceros. Se continud con la atencion de los boletines de
seguridad reportados por la Superintendencia Financiera de Colombia y por los organismos que
hacen parte del modelo nacional de gestién de ciberseguridad, con el objetivo de aplicar las
recomendaciones y medidas de contencion dadas por dichos organismos.

Atencién Resolucién No 00500 de marzo de 10 de 2021 de MinTIC, que establece lineamientos
y estandares para la estrategia de seguridad digital

Atencion Directiva Presidencial No. 03 del Gobierno Nacional, que establece lineamientos para
el uso de servicios en la nube, inteligencia artificial, seguridad digital y gestion de datos.

Seguimiento de los riesgos generados durante la pandemia COVID-19, con el objetivo de
establecer y/o revisar la efectividad de los controles para mitigar dichos riesgos.
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Certificacion del SGSI de FINDETER en la Norma 1SO 27001:2013. FINDETER recibi6 por
parte de SGS Colombia S.A.S, la certificacion del Sistema de Seguridad de la Informacion SGSI en
la norma 1SO 27001:2013, producto de la auditoria externa realizada en los meses de noviembre y
diciembre de 2021 para los procesos que soportan el alcance del sistema y que corresponde a
“Manejo de la informacion de las actividades relacionadas con la vinculacion del cliente y la
operacion de los productos de Redescuento y Crédito Directo gestionados en la Sede Central.
Basados en la Declaracion de Aplicabilidad Version 2 del 22 de noviembre de 2021”. Lo anterior,
demuestra el compromiso de la entidad y la cultura de la mejora continua hacia la seguridad de la
informacion y ciberseguridad de la organizacién y nos permite fortalecer la credibilidad y la imagen
de la organizacion hacia nuestras partes interesadas.

ACCIONES 2022

Continuamos con la gestion de los riesgos asociado a:

Riesgos que afectan la Disponibilidad, Integridady Confidencialidad de la informacién.
Riesgos que afectan la seguridad de la infraestructura y servicios tecnologicos.

Riesgos de ciberseguridad.

Riesgos de seguridad digital.

Riesgos asociados al trabajo en casa, trabajo hibrido y accesos remotos.

Riegos de proveedores.

Riegos de servicios en la nube.

Riesgos que afectan la proteccién y privacidad de datos personales.

O 0 0O O O O O Oo

Programa Integral de Gestion de Proteccion de Datos Personales: Se establecié un proyecto
para el fortalecimiento del programa integral de gestion de datos personales de la entidad, que
contempla el desarrollo de actividades que involucran la definicién y actualizacion de roles,
responsabilidades, politicas, procedimientos, controles, planes de formacion y sensibilizacion,
medicion de indicadores y desempefio e informes para la debida gestion de los datos personales a
los que Findeter tiene acceso y/o sobre los cuales figura como responsable de su tratamiento, de
modo que puedan ser administrados de manera eficiente y clara, apoyados en directrices y
procedimientos que garanticen su debida gestion y tratamiento de conformidad con la normativa
aplicable y de acuerdo con los requerimientos del negocio.

Gestion de amenazas, eventos, incidentes, vulnerabilidades y boletines de seguridad
de terceros. Se continu6 con la debida gestion de las amenazas, eventos, incidentes,
vulnerabilidades y boletines de seguridad soportados. Estas labores se han venido fortalecimiento
en la entidad debido a la debida gestion de los servicios de seguridad soportados en un SOC
(Security Operation Center).

Circular Externa 018 de 2021 SFC. Se establecié un proyecto para la implementacion de la
Circular Externa 018 de 2021 de la Superfinanciera de Colombia que establece los requerimientos
para la implementacion de un Sistema Integrado de Administracion de Riesgos denominado SIAR.
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Fortalecimiento de Controles. Fortalecimos los controles de seguridad para la mitigacién de riegos
asociados a:

Uso de herramienta de mensajeria

Intercambio de informacidn institucional.

Acceso no autorizado. Se implemento del doble factor de autenticacién

Robos de datos de autenticacion. Se implementd mecanismo para la generacion y
almacenamiento seguro de contrasefias.

o Acceso de proveedor. Se fortalecio los requerimientos técnicos y de seguridad para el
acceso de los proveedores a los recursos tecnoldgicos de la entidad.

O O O O

Auditorias de seguridad a los proveedores: Se realizaron una serie de auditorias de seguridad a
los proveedores con el objetivo de verificar sus niveles y medidas de seguridad y el debido
cumplimiento de las obligaciones de seguridad de la informacion que se establecen en los contratos.

Certificacion del SGSI de FINDETER en la Norma 1SO 27001:2013. FINDETER recibi6 por
parte de SGS Colombia S.A.S, la recertificacion de nuestro Sistema de Seguridad de la Informacion
- SGSI en la norma ISO 27001:2013, producto de la auditoria externa de seguimiento realizada en
el mes de noviembre de 2022 para los procesos.que soportan el alcance del sistema y que
corresponde a “Manejo de la informacion de las actividades relacionadas con la vinculacion del
cliente y la operacion de los productos de Redescuento y Crédito Directo gestionados en la Sede
Central.”. Lo anterior, refuerza la integracion de los procesos, demuestra el compromiso y la cultura
de la mejora continua, fortalece la credibilidad y la imagen de la organizacion, y genera confianza
entre nuestras partes interesadas, el Gobierno Nacional y los entes de control con relacion a la
aplicacion de buenas practicas en la organizacion en torno a la seguridad de la informacion y la
ciberseguridad.

ACCIONES 2023

Gestiobn de amenazas, eventos, incidentes, vulnerabilidades y boletines de seguridad
de terceros. Se continué con la debida gestibn de las amenazas, eventos, incidentes,
vulnerabilidades y boletines de seguridad soportados. Estas labores se han venido fortalecimiento
en la entidad debido a la debida gestion de los servicios de seguridad soportados en un SOC
(Security Operation Center).

Revisiones de seguridad a los proveedores: Se ejecutaron las revisiones de seguridad a
proveedores que proveen servicios criticos a la entidad con el fin de verificar el nivel de
cumplimiento de las obligaciones de seguridad de la informacion y de ciberseguridad establecidas
en los contratos.

Fortalecimiento cultura de Seguridad de la Informacion: Se continu6 con el fortalecimiento de
la cultura organizacional de la entidad en torno a la seguridad de la informacién y ciberseguridad
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por medio de campafias de socializacion, sensibilizacion y capacitacion que se llevaron a cabo de
forma permanente.

Mejora Continua. Con el fin de fortalecer y mejorar la gestion del SGSI, se gestionaron los
hallazgos que fueron generados por revisiones tanto internas como externas efectuadas al sistema
de gestion de seguridad de la informacién.

Proyecto Gestion de Identidad Fase 1. Se ejecutaron las actividades establecidas y se dio cierre
al proyecto de Gestion de Identidades de acuerdo con cronograma establecido, logrando los
objetivos propuestos para su desarrollo teniendo en cuenta las premisas, antecedentes y criterios de
evaluacion previamente considerados.

Proyecto Fortalecimiento Programa Integral de Datos Personales.-Se ejecutaron las actividades
establecidas y se dio cierre al proyecto estructurado para fortalecer del programa integral de gestion
de datos personales de la entidad de acuerdo con cronograma establecido, logrando los objetivos
propuestos para su desarrollo teniendo en cuenta las premisas, antecedentes y criterios de evaluacién
previamente considerados.

Proyecto Transicion Norma 21007 version 2013 a version 2022: Se definio y estructurd un plan
de transicidn para la actualizacion del Sistema de Gestién de Seguridad de la Informacién de
acuerdo con los requisitos nuevos y modificados en la version 2022 de la norma ISO 27001, que
incluye actividades, responsables en la organizacion, temas clave, recursos requeridos y cronograma
de ejecucion.

Gestion de almacenamiento, administracion y custodia de informacién Vicepresidencia
Técnica: Se presentaron los resultados generados sobre el plan de trabajo definido para poder
establecer mecanismos a través de los cuales se resuelvan y/o atiendan los problemas y necesidades
de la Vicepresidencia Tecnica en materia tecnoldgica, de seguridad de la informacion y de seguridad
y salud en el trabajo, y que de una u otra forma, dificultan y/o limitan la ejecucion de las actividades
delegadas al proceso.

Fortalecimiento de la seguridad en la continuidad del negocio: Se llevd a cabo un ejercicio
tedrico de simulacion de un escenario de materializacion de un ciberataque tipo Ransomware a
través del cual se logr6 determinar, medir y comprobar la efectividad y eficacia de los
procedimientos de comunicacion, gestion de crisis, respuesta y gestion a incidentes de seguridad de
la informacion y ciberseguridad que se tienen definidos en la entidad.

Actualizacion activos de informacion: Se realiz6 el proceso de actualizacién de activos de
informacion tanto en el sistema de administracion de riesgos como en la pagina web de la entidad
en cumplimiento a lo establecido en la Ley de transparencia y del derecho de acceso a la informacion
publica nacional (Ley 1712 de 2014).

Fortalecimiento e implementacion de controles: Fortalecimos los controles de seguridad para la
mitigacion de riegos asociados a:
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v Fuga de Informacion:

e Configuracion de DLP (Office 365)

e Alertas nuevas sobre casos de uso para controlar salida de informacion por
OneDrive y SharePoint

e Control de navegacion y uso de medios removibles a través de EDR (nueva
plataforma de Endpoint)

v' Seguridad fisica: Se definieron y documentaron nuevos controles para proteger las
instalaciones, recurso humano y activos de informacion de la entidad de las amenazas
externas; no solo limitando y controlando el acceso a la informacién, a la infraestructura y
centros de almacenamiento y procesamiento, sino también previniendo el acceso fisico no
autorizado, el dafio, pérdida, robo y/o fuga de informacién y de los activos que la contienen.

v' Gestion de Identidades: Se fortalecid la gestion de identidades-asociada a cuentas con altos
privilegios, administradoras y de servicio.

v Actualizacion de equipos: Se implementd la politica de apagada automatica de equipos

* Gestion de Riesgos: Se continuo con la gestion de riesgos asociados a:

Riesgos que afectan la Disponibilidad, Integridad y Confidencialidad de la informacién.
Riesgos que afectan la seguridad de la infraestructura y servicios tecnoldgicos.

Riesgos de ciberseguridad.

Riesgos de seguridad digital.

Riesgos asociados al trabajo en casa, trabajo hibrido y accesos remotos.

Riegos de proveedores.

Riegos de servicios.en la-nube.

Riesgos que afectan la proteccion y privacidad de datos personales.

AN N N N NN
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7. DOFA

Debilidades Amenazas Fortalezas Oportunidades

Materializacion de Compromiso de la Alta

Desconocimiento de las  riesgos y amenazas Direccion para la e,
o . . L2 . . Lograr la Certificacion
politicas de seguridad y | cibernéticas por el uso implementacion, It
; ) . h i en la version 2022 de la
la metodologia de indebido de los activos | establecimiento y
- . L ! - norma ISO/IEC 27001.

riesgos de informacién y de la mejorar continua del

informacion (A11) SGSI (F2)

_— Desarrollo y canales para
- Expedicion de nuevos ~ .
Desconocimiento de los g las campafias de Fortalecer la seguridad
- requerimientos RS .
usuarios para . comunicacién de los en procesos definidos
S normativos cuya .
identificar amenazas de . 7 temas asociados a en el alcance del SGSI
. implementacion sea .

seguridad. . seguridad de la (09)

compleja (A9) . .

informacion.

Fortalecimientodel

modelo de seguridad de
lainformacion y de

- Incremento de las 4 :

Recursos limitados para . " ciberseguridad de la

. amenazas cibernéticas )
ejecutar y desarrollar -, entidad al dar
- que afectan la operacion -
actividades de J cumplimiento a las
. y continuidad de las . . .
seguridad. disposiciones normativas

Promover el
cumplimiento de las
obligaciones de
seguridad por parte de

entidades (All) de los entes de control y los proveedores (09)
del gobierno nacional
(F2)
Adopcion y
fortalecimiento de las
Debilidades en la politicas de Seguridad
revision para el Tendencia creciente el La entidad cuenta con de Informacnon,
cumplimiento de los . P estableciendo controles
. uso de herramientas una metodologia integral
requerimientos de - . . y normas para el
. digitales no controlas por | para la gestion de riesgos .
seguridad que se . . manejo seguro de la
la entidad. operativos.

establecen en los informacion que
contratos. permita aumentar la
confianza de las partes
interesadas. (O9)

Las condiciones de o,
Socializacion de la

Falenciaen la seguridad de los - . Adopcion de buenas
. . . gestion de seguridad de . .
implementacion de mecanismos de : L . préacticas de seguridad
. = la informacion en varias . .
controles o ausencia de | conectividad que usan en . X en ciclo de vida de
. instancias de la alta
estos. las casas para trabajo Y . desarrollo.
remoto direccion de la entidad
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Debilidades

Falencias en los planes
de recuperacion ante la
materializacion de un
ataque cibernético que
afecte de forma critica
la continuidad del
negocio.

Amenazas

Materializacion de

riesgos asociados a fuga
de informacion debido al
uso no controlado de
herramientas de
inteligencia artificial
(A11)

Fortalezas

'Debida gestion de los

eventos y riesgos que
afecten la seguridad de la
informacion y
ciberseguridad de la
entidad con el apoyo de
un SOC.

Oportunidades

Mitigacidn de riesgos

que afecten la
disponibilidad,
integridad y
confidencialidad de la
informacion.

Insuficiencia en el
control para el uso de
herramientas de
inteligencia artificial a
nivel corporativo

Vulnerabilidades y
brechas de seguridad
sobre los sistemas e
infraestructura
tecnoldgica de la entidad
(Al11)

Contar con un Programa
Integral de Proteccion de
Datos Personales.

Apovyar la innovacion y
transformacion digital
asegurando la debida
seguridad de la
informacion es los
respectivos proyectos
que al respecto
establezca la entidad.

Uso indebido de
herramientas publicas y
abiertas no autorizadas
ni controladas por la
entidad

Realizar revisiones
permanentes de
seguridad a los
proveedores.

Definicion de
lineamientos para el
uso e implementacion
de servicios en la nube.

Falenciaen la
definicion de una
adecuada arquitectura
integral para los
servicios que se
implementan en la nube

Definicion de
lineamientos para el
uso de herramientas de
inteligencia artificial.

No oportuna mitigacion
de las vulnerabilidades
gue se identifican sobre
la infraestructura y
servicios tecnologicos
de la entidad.

Lograr la debida y
oportuna mitigacion de
vulnerabilidades.

Debilidades en el
manejo de la
informacion y
repositorios de
almacenamiento e
intercambio de
informacidn (D1)
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8. MATRIZ RACI

La matriz RACI o matriz de asignacién de responsabilidades, es una herramienta cuyo propésito es
describir qué grado de responsabilidad tienen los diferentes recursos, personas, grupos y roles, frente a
las diferentes procesos y actividades que soportan el Sistemas de Gestion de Seguridad de la Informacion
de la Informacion.

Para la definicidn de la matriz RACI se establecen los siguientes actores:

R | Responsable Encargado de hacer la tarea o actividad.

Responsable de que la tarea esté hecha. Es quién delega las tareas que
A | Aprobado deben ser ejecutadas en pro de realizar la tarea asignadaa.la persona
responsable. o Y
Son todas aquellas personas las cuales brindan alguna informacion para
|a realizacion del trabajo. Son aquellos que brindan opiniones de valor.
Corresponde a quién se debe informar el estado o/avance del desarrollo
de la actividad

C | Consulado

| Informado

Las siguientes son las actividades relacionadas con la gestién de seguridad de la informacion y
ciberseguridad y los actores o roles que intervienen en su ejecucion, que apalanca el establecimiento,
operaciéon y mejora continua del Sistema de Gestion de Seguridad de la Informacién de la entidad:

Coordinador

Actividad Junta agg?;gg: a Oficial SI | Unidades de | infraestructura | Responsable | Gestor de Director | i dor
Directiva . Vic. Riesgos| Riesgos Coordinador | del Proceso Riesgos Juridico J
seguridad
Desarrollo
Establecer manual de politicas A | RIA R c | C
de SI
Actualizar el manual de SI AR R | | |
Establecer documentacién para
la gestion y operacion del SGSI AR R R R
Establecer roles y
responsabilidades de S A AR ch I I
Socializar las politicas de Sl AR R | |

Disefiar y coordinar la
implementacion de las politicas
de Sl con la participacién | AR R I/IR I/IR I/IR
activa de las areas de para su
debido cumplimiento.

Establecer la metodologia de

gestion de riesgos SI. A I AR R I

Identificar riesgos Sl AR R R R R R
Realizar andlisis y evaluacion

de riesgos de Sl AR R RIC

Implementar plan de

tratamiento de riesgos de Sl AR AR R R/l R Ril
Definir guia para la gestion de AR R I

eventos e incidentes de S|

Monitorear y analizar las
amenazas y eventos de Sy AR R R/I R/
definir planes de tratamiento
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Actividad

Implementar planes de
tratamiento de eventos e
incidentes de SI

Coordinador

Unidades de | infraestructura
Riesgos Coordinador
Desarrollo

Comités
asociados a
seguridad

Oficial SI
Vic. Riesgos

Junta
Directiva

Responsable
del Proceso

AR AR R R/I

Gestor de
Riesgos

Director

Juridico Trabajador

R/I R/I

Planear y ejecutar pruebas de
vulnerabilidades y coordinar la
ejecucion de los respectivos
planes de mitigacion

AR R R/

Muitigar vulnerabilidades
tecnolégicas

Revisar a discrecion la
implementacién de controles de
seguridad establecidos.

AR A

Definir lineamientos de
desarrollo seguro y validar su
aplicacion

AR A |

Aplicar la seguridad en el ciclo
de vida del software

A/lC AlC R

Definir instrumento para el
levantamiento y clasificacion
de activos de informacion

Realizar levantamiento y
clasificacion de activos de
informacion

Disefiar plan de capacitacion y
concientizacion en Sy
Ciberseguridad

Implementar plan de
capacitacion y concientizacion

Atender auditorias internas y
externas asociados a la Sl y
Ciberseguridad.

| AR R IIR IIR

Planear la continuidad de la
seguridad de la informacion

Definir componentes de
seguridad para la
continuidad del negocio

AR R R/

Implementar medidas y de
seguridad para BCP

A A R R/

Realizar andlisis de impacto
del negocio

R/A R R/C

Revisar y dar cumplimiento a la
normatividad de seguridad
aplicable a la entidad

R/A R

Establecer y actualizar la
declaracién de aplicabilidad

R/A R C C

Informar alaJDy los
respectivos Comité la gestion
de Sl y ciberseguridad
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9. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2024

Dependencia Nombre de la tarea Felite 6 Geftlon Objetl\:‘o Responsable Fecha Inicio | Fecha Fin 'Fuent'e de
y Desempefio SGSI (*) S Financiacidén
N cizacin temes seguroed s Grupggfe SBghidad de 2 Findeter
Vicepresidencia de Riesgos ) L, ; ) & ) ) Seguridad Digital 0OBJ 7 Informacion 1/01/2024 |31/12/2024
informacion y ciberseguridad al interior de la ) > S S0
- Direccion.de Comunicaciones
entidad
£ — - bilizacia
gl A Gpipo de Seguridad de a Findeter
Vicepresidencia de Riesgos . ) ) .g ) Seguridad Digital OBJ 7 Informacion 1/07/2024 |31/12/2024
informacioén y ciberseguridad para clientes ) s . S0
Direccién de Comunicaciones
externos
Ejecucién campafias de sensibilizaciéon y Grupo de Seguridad de la )
) . ) . e ) ) L s Findeter
Vicepresidencia de Riesgos socializacion temas seguridad de la Seguridad Digital OBJ 7 Informacion 1/07/2024 | 31/12/2024 <0
informacion y ciberseguridad para contratistas Direccién de Comunicaciones
o . ) ., Grupo de Seguridad de la )
) ) ) ) Actualizacion activos de informacidn procesos ) ) . OBJ 6 L Findeter
Vicepresidencia de Riesgos alcance SGS| Seguridad Digital OBl 7 Informacion 1/01/2024 | 31/12/2024 <0
Procesos
Actualizar los registros documentales que ) )
Vicepresidencia de Riesgos soportan la gestion del SGSIy el Programa Seguridad Digital OBJ6 Grupo de Segurf(flad dela 1/01/2024 |31/12/2024 il S
- 0OBJ 7 Informacion SO
Integral de Proteccion de Datos Personales
Realizar pruebas de recorrido para verificar la ) )
. - i - G | F t
Vicepresidencia de Riesgos implementacion y operatividad de los Seguridad Digital OBJ 6 rupo de Segur!qad dela 1/01/2024 | 31/12/2024 lafs G
Informacion SO
controles de SlyC
Atender los hallazgos resultado de las OBJ 6 Grupo de Seeuridad de Ia Findeter
Vicepresidencia de Riesgos | auditorias internas sobre el SGSI'y externa de Seguridad Digital OBJ 7 P Inforrr%acién 1/01/2024 |31/12/2024 <0
certificacion de [a|lSO.27001 OBJ 8
i . OBJ 6 i )
Vimsresiland de Rismes Ejecutar proyecto Transicion ISO 27001 V.2013 St BT OBJ 7 Grupo de Segur!qad dela 1/01/2024 | 30/08/2024 Findeter
aV.2022 Informacion SO
OBJ 8
Reportar ante el RNBD de la SIC las bases de
Vicepresidencia de Riesgos datos con mformaAaon de IthIE personal Seguridad Digital OBJ 6 Grupo de Segur!qad dela 1/01/2024 | 29/03/2024 L
sobre la cual Findeter figure como Informacion S0
responsable.
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Fortalecer manejo de crisis asociado a .
Vicepresidencia de Riesgos ciberataques, eventos y/o incidentes de I Cirtjee @2 SR de 2 Findeter
S S Sl Y =s @ Seguridad Digital | OBJ7 Informacion 1/01/2024 | 31/12/2024
Direccién de Tecnologia seguridad que puedan afectar la continuidad ) ., . S0
) OBJ 8 Direccién de Tecnologia
del negocio
Vicepresidencia de Riesgos ‘Fortalecejr, la gestion d.e la. seguridad de l.a Seguridad Digital OBJ 6 Grupo de Segur@ad dela 1/01/2024 | 31/12/2024 AL
informacion en la continuidad del negocio Informacion SO
Reportar las cifras asociadas a la gestion de la
Seguridad de la Informacidn (incluyendo las . )
Vicepresidencia de Riesgos relacionadas con Incidentes de Seguridad) a Seguridad Digital OBJ6 Grjo de Segur!cliad defa 1/01/2024 |31/12/2024 Al
: 0OBJ 8 Informacion S0
los entes de control y autoridades
competentes
Verificar la implementacién y operatividad de ) )
Vicepresidencia de Riesgos los controles de seguridad de la informacion Seguridad Digital Q6 Grupo de Segurfqad dela 1/07/2024 | 31/12/2024 AESES?
) . OBJ 8 Informacion )
en las sedes regionales de la entidad
Realizar las auditorias externa de seguimiento OBJ 6 Grupo de Seguridad de la Findeter
Vicepresidencia de Riesgos de la norma ISO 27001 que quedo pendiente Seguridad Digital OBJ 7 Informacion 1/01/2024 | 29/03/2024 <0
del afio 2023 OBJ 8 Procesos del alcance 27001
Vicepresidencia de Realizar proceso de contratacion del servicio OBJ 6 Grupo Iiiosrff:cr;gid Ll Findeter
Planeacion de Auditoria Externa de certificacién para las Seguridad Digital OBJ 7 Gerencia de Planeacion 1/07/2024 | 30/09/2024 $21.000.000
Vicepresidencia de Riesgos Normas ISO 27001 - 9001 - 14001 OBJ 8 Gestion y T
Vil el Realizar las auditorias externas de seguimiento OBJ6 e I(?ﬁ‘osrer‘r%:cr;gid el Findeter
) F?Ianea-uon . de las normas ISO 27001 - 9001 - 14001 Szgrritkel Dl OBl Gerencia de Planeacion y IGO0 || S2) 0P o)
Vicepresidencia de Riesgos 0OBJ 8 )
Gestion
Realizar valoracion y revisiones'de seguridad a Grupo de Seguridad de la Findeter
Vicepresidencia de Riesgos los contratistas de la entidad-de acuerdo con Seguridad Digital OBJ 6 Informacion 1/10/2024 | 31/12/2024 %0
el plan anual establecido. Supervisores
Realizar el monitoreo sobre la gestién de
) ) ) ) identidades de los aplicativos y sistemas de ) . Grupo de Seguridad de la Findeter
Vicepresidencia de Riesgos informacion de la entidad de acuerdo con el Seguridad Digital OBJ 6 Informacion 1/01/2024 | 31/12/2024 <0
cronograma anual establecido
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Renovar o realizar proceso para la OBJ 6 Grubo de Seeuridad de la Findeter
Vicepresidencia de Riesgos contratacién de los servicios de Seguridad Seguridad Digital OBJ 7 P & - 1/01/2024 | 2/07/2024
. Informacion $465.000.000
Gestionada (SOC) 0OBJ 8
Grupo de Seguridad de la
Vicepresidencia de Riesgos Gestionar los eventos e incidentes de ) - Informacion Findeter
Direccion de Tecnologia seguridad de la informacion y ciberseguridad SECEE D] OB 8 Direccién de Tecnologia LURPIPES | Sy PO S0
Proveedor de Seguridad
Vicepresidencia de Riesgos | Mitigacion de las vulnerabilidades del ciclo Q2 OBJ 6 G < Aiekileall Findeter
el de Temnelese de 2023 Seguridad Digital OB S \ I‘n’formauon ’ 1/01/2024 | 30/04/2024 <0
Direccién de Tecnologia
. ) s Grupo de Seguridad de la )
) . ) . Ejecutar la primera prueba anual de analisis ) . OBJ 6 - Findeter
Vicepresidencia de Riesgos vulnerabilidades del ciclo Q1 2024 Seguridad Digital PR 4 Informacion ' 1/05/2024 | 15/05/2024 $47.039.155
Proveedor de Seguridad
Elaborar plan de mitigacion y mitigar las 0B/ 6 Grupo de Seguridad de la Findeter
Direccion de Tecnologia vulnerabilidades identificadas en el ciclo Q1 de | Seguridad Digital Informacion 15/05/2024 | 31/10/2024
OBJ 8 o . S0
2024 Direccién de Tecnologia
) s Grupo de Seguridad de la )
) ) ) ) Ejecutar la segunda prueba anual de analisis ) N . OBJ 6 L Findeter
Vicepresidencia de Riesgos vulnerabilidades ciclo Q2 -2024 Seguridad Digital OBJ 8 Informacion ' 1/11/2024 | 30/11/2024 $51.000.000
Proveedor de Seguridad
etk (s oayg | Grupodeseguridaddels Findeter
Direccion de Tecnologia vulnerabilidades identificadas en el ciclo Q2 de Seguridad Digital OBl 8 ' I.nlformauon , 1/12/2024 |31/12/2024 <0
Direccién de Tecnologia
2024
OB 6 Grupo de Seguridad de la Findeter
Vicepresidencia de Riesgos Ejecutar prueba anual de Hacking Etico Seguridad Digital Informacion 1/04/2024 | 30/06/2024
OBJ 8 ) $20.356.126
Proveedor de Seguridad
Grupo de Seguridad de la )
) : : : : . : : L . Findeter
Vicepresidencia de Riesgos Ejecutar prueba anual delngenieria Social Seguridad Digital OBJ 7 Informacion 1/04/2024 | 30/06/2024
. $17.605.298
Proveedor de Seguridad

(*) Objetivos del SGSI incluidos dentro del SGI
OBJ 6: Optimizar el nivel de efectividad de los controles de la Entidad.
OBJ 7: Incrementar el nivel de conciencia de los trabajadores en seguridad de la informacién para promover el uso adecuado de los activos de informacion.

OBIJ 8: Fortalecer la seguridad de la informacion a través de la gestion oportuna de los incidentes y vulnerabilidades.
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10. TERMINOS Y REFERENCIAS

Activo de informacion: aquello que es de alta validez y que contiene informacién vital de la empresa
que debe ser protegida.

Amenaza: Es la causa potencial de un dafio a un activo de informacion.

Anexo SL: Nuevo esquema definido por International Organization for Standardization - SO para todos
los Sistemas de Gestion acorde al nuevo formato llamado “Anexo SL”, que proporciona una estructura
uniforme como el marco de un sistema de gestién genérico.

Andlisis de riesgos: Utilizacion sistematica de la informacion disponible, para identificar peligros y
estimar los riesgos.

Causa: Razon por la cual el riesgo sucede.

Riesgo cibernético: Posibles resultados negativos derivados de fallas en la seguridad de los sistemas
tecnoldgicos o asociados a ataques cibernéticos. [CE 007 de 2018 SFC].

Ciberseguridad: Es el desarrollo de capacidades empresariales.para defender y anticipar las amenazas
cibernéticas con el fin de proteger y asegurar los datos, sistemas y aplicaciones en el ciberespacio que
son esenciales para la operacion de FINDETER. [CE 007 de 2018 SFC].

Ciclo de Deming: Modelo mejora continua para la.implementacién de un sistema de mejora continua.
Colaborador: Es toda persona que realiza-actividades directa o indirectamente en las instalaciones de
la entidad, Trabajadores de Planta, Trabajadores Temporales, Contratistas, Proveedores y Practicantes.
Confidencialidad: Propiedad que determina que la informacion no esté disponible a personas no

autorizados

Controles: Son aquellos mecanismos utilizados para monitorear y controlar acciones que son
consideradas sospechosasy-que pueden afectar de alguna manera los activos de informacion.

Disponibilidad: Propiedad de determina que la informacién sea accesible y utilizable por aquellas
personas debidamente autorizadas.

Dueiio del riesgo sobre el activo: Persona responsable de gestionar el riesgo.

Impacto: Consecuencias de que la amenaza ocurra. Nivel de afectacion en el activo de informacion que
se genera al existir el riesgo.

Incidente de seguridad de la informacion: Evento no deseado o inesperado, que tiene una
probabilidad de amenazar la seguridad de la informacion.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

Oficial de Seguridad: Persona encargada de administrar, implementar, actualizar y monitorear el
Sistema de Gestion de Seguridad de la Informacion.
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Probabilidad de ocurrencia: Posibilidad de que se presente una situacion o evento especifico.
Responsables del Activo: Personas responsables del activo de informacion.

Riesgo: Grado de exposicion de un activo que permite la materializacion de una amenaza.

Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecucion de ningun control.

Riesgo Residual: Nivel de riesgo remanente como resultado de la aplicacion de medidas de seguridad
sobre el activo.

PSE: Proveedor de Servicios Electrénicos, es un sistema centralizado por medio del cual las empresas
brindan a los usuarios la posibilidad de hacer sus pagos por Internet.

SARC: Siglas del Sistema de Administracion de Riesgo Crediticio.
SARL.: Siglas del Sistema de Administracion de Riesgo de Liquidez.

SARLAFT: Siglas del Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo.

SARSICIB: Sistema de Administracion de Riesgo de Seguridad de la Informacion y Ciberseguridad.
SARO: Siglas del Sistema de Administracion de Riesgos Operativos.

Seguridad de la Informacion: Preservacion de-la confidencialidad, la integridad y la disponibilidad de
la informacién (ISO 27000:2014).

SGSI: Siglas del Sistema de Gestion de Seguridad de la Informacion.

Sistema de Gestion de Seguridad de lainformacion SGSI: permite establecer, implementar, mantener
y mejorar continuamente la gestion de la seguridad de la informacion de acuerdo con los requisitos de
la norma NTC-ISO-1EC 27001.

Vulnerabilidad: Debilidad de un activo o grupo de activos de informacion que puede ser aprovechada
por una amenaza. La vulnerabilidad de caracteriza por ausencia en controles de seguridad que permite
ser explotada.
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