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Vicepresidencia de 
Riesgos

Ejecución de campañas de sensibilización
y socialización temas seguridad de la
información y ciberseguridad al interior de
la entidad

Realizar actividades de sensibilización y/o
socialización y/o publicar piezas de forma periódica
relacionados con temas de seguridad de la información
y/o ciberseguridad con el objetivo de fortalecer la
cultura de seguridad en la entidad. De forma mensual
se programará estas actividades con el área de
comunicaciones y/o recursos humanos.

Seguridad Digital
Leidy Paola Buitrago

Carlos Alberto Guzmán 
Silva

1/01/2026 31/12/2026 Findeter No aplica 100%

Vicepresidencia de 
Riesgos

Ejecución campañas de sensibilización y 
socialización temas seguridad de la 

información y ciberseguridad para clientes 
externos

Realizar de campañas de seguridad de la información 
y/o ciberseguridad para clientes externo. Se 
programará estas actividades con el área de 
comunicaciones.

Seguridad Digital
Leidy Paola Buitrago

Carlos Alberto Guzmán 
Silva

1/07/2026 31/12/2026 Findeter No aplica 100%

Vicepresidencia de 
Riesgos

Ejecución campañas de sensibilización y 
socialización temas seguridad de la 
información y ciberseguridad para 

contratistas

Realizar de campañas de seguridad y/o capacitaciones 
de seguridad de la información y/o ciberseguridad para 
contratistas. Se programará estas actividades con el 
área de comunicaciones y/o recursos humanos.

Seguridad Digital
Leidy Paola Buitrago

Carlos Alberto Guzmán 
Silva

1/07/2026 31/12/2026 Findeter No aplica 100%

Vicepresidencia de 
Riesgos

Actualización activos de información 
procesos alcance SGSI 

Actualizar el inventario de los activos de información 
de los procesos que soportan el alcance del SGSI 
cuando se presenten cambios

Seguridad Digital
Leidy Paola Buitrago

Carlos Alberto Guzmán 
Silva

1/01/2026 31/12/2026 Findeter No aplica 100%

Vicepresidencia de 
Riesgos

Revisión riesgos de seguridad de la 
información procesos alcance SGSI 

Realizar revisión de los riesgos de Seguridad de la 
Información, Ciberseguridad y Datos Personales y su 
vinculo con los activos de información.

Seguridad Digital
Leidy Paola Buitrago

Carlos Alberto Guzmán 
Silva

1/01/2026 31/12/2026 Findeter No aplica 100%

Vicepresidencia de 
Riesgos

Realizar pruebas de recorrido de controles 
de SI y CB

Realizar pruebas de recorrido para verificar la 
implementación y operatividad de los controles de 
seguridad de la información y de ciberseguridad

Seguridad Digital
Leidy Paola Buitrago

Carlos Alberto Guzmán 
Silva

1/01/2026 31/12/2026 Findeter No aplica 100%

Vicepresidencia de 
Riesgos

Atender los hallazgos resultado de las 
auditorias internas sobre el SGSI y externa 

de certificación de la ISO 27001

Atender los hallazgos resultado de las auditorias 
internas sobre el SGSI y externa de certificación de la 
ISO 27001

Seguridad Digital
Leidy Paola Buitrago

Carlos Alberto Guzmán 
Silva

1/01/2026 31/12/2026 Findeter No aplica 100%

Vicepresidencia de 
Riesgos

Reportar ante el Registro Nacional de 
Bases de Datos de la SIC las bases de 

datos con información de índole personal 
sobre la cual Findeter figure como 

responsable.

Reportar ante el Registro Nacional de Bases de Datos 
de la SIC las bases de datos con información de índole 

personal sobre la cual Findeter figure como 
responsable.

Seguridad Digital
Leidy Paola Buitrago

Sebastian Felipe 
Martinez

1/01/2026 30/03/2026 Findeter No aplica 100%

Vicepresidencia de 
Riesgos

Simular escenarios de crisis asociados a 
ciberataques, eventos y/o incidentes de 

seguridad que puedan afectar la 
continuidad del negocio.

Realizar pruebas que simulen escenarios de 
ciberataques, eventos y/o incidentes de seguridad que 

puedan afectar la continuidad del negocio y que 
involucren el componente tecnológico.

Seguridad Digital
Carlos Alberto Guzmán 

Silva
Leidy Paola Buitrago

1/07/2026 31/12/2026 Findeter No aplica 100%

Vicepresidencia de 
Riesgos

Reportar las cifras asociadas a la gestión 
de la Seguridad de la Información a los 

entes de control y autoridades 
competentes

Reportar las cifras asociadas a la gestión de la 
Seguridad de la Información (incluyendo las 

relacionadas con Incidentes de Seguridad) a los entes 
de control y autoridades competentes

Seguridad Digital
Carlos Alberto Guzmán 

Silva
Leidy Paola Buitrago

1/01/2026 31/12/2026 Findeter No aplica 100%

Vicepresidencia de 
Riesgos

Verificar la implementación y operatividad 
de los controles de seguridad de la 

información en las sedes regionales de la 
entidad

Verificar la implementación y operatividad de los 
controles de seguridad de la información en las sedes 

regionales de la entidad
Seguridad Digital

Carlos Alberto Guzmán 
Silva

Leidy Paola Buitrago
1/07/2026 31/12/2026 Findeter No aplica 100%
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Vicepresidencia de 
Riesgos

Realizar auditoria externa primer 
seguimiento a la certificación Norma ISO 

27001:2022

Realizar la auditoría externa primer seguimiento a la 
certificación en la Norma ISO 27001:2022 que quedó 

pendiente del año 2025
Seguridad Digital

Carlos Alberto Guzmán 
Silva

Todos los Procesos
1/01/2026 30/03/2026 Findeter No aplica 100%

Vicepresidencia de 
Planeación

Vicepresidencia de 
Riesgos

Realizar proceso de contratación auditoria 
interna Normas ISO 27001, 9001, 14000, 

45000

Realizar proceso de contratación del servicio de 
Auditoría interna sobre las Normas ISO 27001, 9001, 

14000, 45000
Seguridad Digital

Claudia Viviana Rojas
Carlos Alberto Guzmán 

Silva
1/01/2026 30/06/2026 Findeter No aplica 100%

Vicepresidencia de 
Planeación

Vicepresidencia de 
Riesgos

Realizar auditoria interna de  Normas ISO 
27001, 9001, 14000, 45000

Realizar la auditoría interna sobre las Normas ISO 
27001, 9001, 14000, 45000

Seguridad Digital
Carlos Alberto Guzmán 

Silva
Todos los Procesos

1/04/2026 30/09/2026 Findeter No aplica 100%

Vicepresidencia de 
Planeación

Vicepresidencia de 
Riesgos

Realizar auditoria externa segundo 
seguimiento a la certificación Norma ISO 

27001:2022

Realizar auditoria externa segundo seguimiento a la 
certificación Norma ISO 27001:2022

Seguridad Digital
Carlos Alberto Guzmán 

Silva
Todos los Procesos

1/07/2026 31/12/2026 Findeter No aplica 100%

Vicepresidencia de 
Riesgos

Realizar valoración y revisiones de 
seguridad a proveedores y contratistas

Realizar valoración y revisiones de seguridad a los 
proveedores y contratistas de la entidad de acuerdo 

con el plan anual establecido.
Seguridad Digital

Leidy Paola Buitrago
Sebastian Felipe 

Martinez
Carlos Alberto Guzmán 

Silva

1/01/2026 31/12/2026 Findeter No aplica 100%

Vicepresidencia de 
Riesgos

Realiza monitoreo de Gestión de 
Identidades

Realizar el monitoreo sobre la gestión de identidades 
de los aplicativos y sistemas de información de la 

entidad de acuerdo con el cronograma anual 
establecido

Seguridad Digital
Leidy Paola Buitrago

Sebastian Felipe 
Martinez

1/01/2026 31/12/2026 Findeter No aplica 100%

Vicepresidencia de 
Riesgos

Dirección de 
Tecnología

Gestionar los eventos e incidentes de 
seguridad de la información y 

ciberseguridad

Gestionar los eventos e incidentes de seguridad de la 
información y de ciberseguridad

Seguridad Digital

Carlos Alberto Guzmán 
Silva

Hector Raúl Rodriguez
Proveedor de Seguridad

1/01/2026 31/12/2026 Findeter
Gestión de Incidentes de 

Seguridad de la Información
100%

Con la 
incorporación 

de esta 
actividad se 

da 
cumplimiento 

Vicepresidencia de 
Riesgos

Dirección de 
Tecnología

 Análisis de seguridad y/o vulnerabilidades Realizar análisis de seguridad y/o vulnerabilidades Seguridad Digital

Carlos Alberto Guzmán 
Silva

Hector Raúl Rodriguez
Proveedor de Seguridad

1/01/2026 31/12/2026 Findeter
Gestión de Vulnerabilidades de 

seguridad
100%

Vicepresidencia de 
Riesgos

Ejecución Prueba de Hacking Ético Ejecutar prueba anual de Hacking Ético Seguridad Digital
Carlos Alberto Guzmán 

Silva
Proveedor de Seguridad

1/01/2026 31/12/2026 Findeter No aplica 100%

Vicepresidencia de 
Riesgos

Ejecución Prueba de Ingeniería Social Ejecutar prueba anual de Ingeniería Social Seguridad Digital
Carlos Alberto Guzmán 

Silva
Proveedor de Seguridad

1/01/2026 31/12/2026 Findeter No aplica 100%
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