Findeter z

Banca de Desarrollo Territorial

Sistema de Control Interno
| semestre 2023

Agosto 2023

Foto de referencia



epedyise|] / €20¢-unc-T / 8TA T00-O4-INODD

deter z

In

[ ]
Banca de Desarrollo Territorial

F

Objetivos, alcance y muestra de
Resumen de resultados del

| -

@)

= 0w

O

@) S .mm
Nu ‘= o O
- 5 » £ 2
Q O

(D) = =
@© o

e aO o O
(- 20 o O
CL N <

Foto: edificio Findeter, sede Bogota




Foto: intercambiador vial, Sabaneta, Antioquia.

1. Objetivo, alcance y
muestra de auditoria

Findeter 5

Banca de Desarrollo Territorial

CCOM-FO-001 V18 / 1-Jun-2023 / Clasificada



Sistema de Control Interno
Objetivos, alcance y muestras de auditoria

Equipo Auditor:

Objetivos

>

Carolina Medina, Luisa Chavez, Stefania Triana, Diego Forero — EY

Evaluar y verificar la eficacia del proceso en el marco de los objetivos estratégicos de la Financiera, con enfoque sistematico y disciplinado basado en
riegos.

Obtener y entender las politicas, procedimientos y demas componentes definidos e implementados por la Entidad para el funcionamiento del Sistema de
Control Interno y MIPG.

Evaluar la implementacion del Modelo Integrado de Planeacion y Gestion — MIPG, de acuerdo con lo establecido en el Decreto 1499 de 2017 emitido por
la Presidencia de la Republica (Informe pormenorizado de funcién publica).

Identificar oportunidades de mejora y generar recomendaciones que permitan fortalecer el control interno de la Financiera.

Presentar los resultados de la evaluacion realizada al Sistema de Control Interno de la Financiera para el primer semestre de 2023, contemplando las
disposiciones definidas en el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion Puablica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 14 de la Ley 87 de 1993, considerando los siguientes aspectos:

Andlisis de la estructura de los procesos, politicas, procedimientos, manuales y otras herramientas disefiadas por la entidad para proporcionar seguridad
razonable al cumplimiento de los objetivos y metas detectando y corrigiendo los eventos de riesgo que pueden impactar el desarrollo de la operacion de
la entidad.

Verificacion de la existencia de canales de comunicacion efectiva tanto interna como externa.

Revision y analisis del plan anticorrupcién y de atencion al ciudadano y su correspondiente socializacion al interior de la Compafiia.

Verificacion de la existencia del manual de funciones y requisitos establecidos por Findeter para garantizar la competencia de los funcionarios vinculados
a la entidad.

Validaciéon de la suscripcién de los planes de accién definidos para atender las observaciones y oportunidades de mejora emitidos por el equipo de
auditoria interna, durante el primer semestre de 2023.

Verificacion de las actas del Comité de Coordinacién de Control Interno, Comité de Auditoria, Comité de Institucional de Gestién y Desempefio, y Comité
de Riesgos.

Revisién a la documentacion y cumplimiento del modelo de las tres lineas establecido por la entidad como mecanismo de control interno.



Sistema de Control Interno
Objetivos, alcance y muestras de auditoria

Equipo Auditor: Carolina Medina, Luisa Chavez, Stefania Triana, Diego Forero — EY

Teniendo en cuenta la naturaleza de la evaluacion realizada, no se seleccionaron muestras de informacion. Los insumos utilizados en la
auditoria fueron:

» Procesos, politicas y procedimientos de Talento Humano, Planeacion Estratégica e Institucional, Gestion de Riesgos, Gestion de Tecnologia,
Gestion de Administrativa, Contratacion, Seguridad de la informacion y Ciberseguridad, comunicacién corporativa y gestion documental
publicados en Isolucion.

Programa de transparencia y ética publica (Plan Anticorrupcion y de Atencion al Ciudadano).

Plan estratégico corporativo 2019-2022.

2 actas de Junta Directiva donde se aprobaron documentos y/o lineamientos para fortalecimiento del ambiente de control

6 actas de Comité de Riesgos sesionado durante el primer semestre 2023.

1 acta del Comité Institucional de Coordinacion de Control Interno sesionado durante el primer semestre 2023.

1 acta del Comité Institucional de Gestion y Desempefio sesionado durante el primer semestre 2023.
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Sistema de Control Interno
Contexto

La Oficina de Control interno evalud a través de la 72 dimension del modelo integrado de planeacion y gestion — MIPG, los componentes se muestran a
continuacion:

Dimensiones Operativas del MIPG
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Fuente: La informacion aqui presentada fue tomada del Marco General del Modelo Integrado de Planeacion y Gestién y del Manual Operativo Sistema de Gestién MIPG - Departamento
Administrativo de la Funcion Publica.




Sistema de Control Interno

Contexto

A continuacion, se relacionan los componentes evaluados:

Ambiente de
Control

Evaluacion kit

de riesgos

Dimension 7
Actividades

Control de control
Interno

Informacién y
Comunicacion

Actividades de
Monitoreo

El objetivo principal es establecer un entorno de control que garantice que la entidad cuente
con las bases esenciales para llevar a cabo un efectivo control interno. Este proceso
demanda un compromiso sélido, liderazgo efectivo y directrices claras tanto por parte de la
alta direcciéon como del Comité Institucional de Coordinacion de Control Interno.

El proceso de identificacion, evaluacion y gestion de los riesgos se lleva a cabo considerando
la participacion de todos los miembros de la entidad. Este proceso permite identificar, evaluar
y abordar eventos posibles, tanto internos como externos, que podrian tener un impacto en la
realizacion de los objetivos de la Financiera.

Las actividades de control cumplen la funcion de respaldar y potenciar la consecucion de los
objetivos, integrandose en los procesos de la Financiera, con el fin de supervisar los riesgos
previamente identificados, contribuyendo a alcanzar los objetivos establecidos por la entidad.

Este componente posibilita la identificacidén, captura y transmision de informacién relevante
con el propésito de que los miembros del equipo puedan desempefiar sus funciones de
manera efectiva. Es esencial emplear los métodos apropiados y asegurarse de que la
informacion se comparta en el momento adecuado.

Este componente permite desarrollar las actividades de supervisioén continua (controles
permanentes), asi como evaluaciones periddicas (V.gr autoevaluacion, auditorias) que
permiten valorar la efectividad del control interno de la entidad, la eficiencia, eficacia y
efectividad de los procesos, y los resultados de la gestion




Sistema de Control Interno
Contexto

CIRCULAR EXTERNA 008 DE 2023

La Superintendencia Financiera de Colombia (SFC) emitio la Circular Externa 008 del 16 de mayo de 2023, por medio de la cual se imparten nuevas
. Instrucciones sobre el sistema de control interno de las entidades vigiladas. :

La circular sustituye integralmente el capitulo IV del titulo | de la parte | de la Circular Basica Juridica correspondiente a las instrucciones en materia de
. sistema de control interno de las entidades vigiladas. Por lo cual, las entidades tendran plazo de un afio cumplido en el mes de mayo 2024, para dar :

. cumplimiento a las instrucciones.

Recomendaciones a tener en cuenta para

Circular Externa 008 . .
implementacion

2. Definicion: Se anula el numeral 3y los principios se incluyenen [
numeral 2 » Revisién de los procedimientos y ajustar la referencia K \

3. Componentes del Sistema de Control Interno: Se modifica la . gzgjllizn;rrrgzla'ustes de/la norma De acuerdo con |_0’ |nformaqlo_por el
palabra elementos por componentes ; a o L Gerente de Planeacion Estratégica, al 25
* Realizar el ajuste de la documentacion en el aplicativo -
de julio de 2023 no se contaba con un

cronograma o plan de trabajo de
actualizacion para dar cumplimiento a la
norma; por lo anterior, se recomienda

Se suprime el elemento 4.6 Evaluaciones independientes y los Isolucion.
numerales 5,6y 7

* Actualizar las funciones donde correspondan.

B

4. Responsabilidades en el sistema de control interno: Se detallan * Revisar la circular interna de comités, cédigo de buen . .
las funciones y responsabilidades asignadas a los 6rganos de las EV gobierno entre otras. de_s_de I_a’- gerencia adelantar dicha
= Divulgar las actualizaciones de las funciones. planificacion y avanzar oportunamente
) - — con la gestion. ;
5. Modelo de las tres lineas: Se deben el modelo en la asignacion de Validar en cada linea de gestion (modelo de las tres ‘\ S

~- -

lineas) las instrucciones.
L e Actualizar el manual del SGI.
rendicion de cuentas . o .
» Divulgar las actualizaciones del mismo.

funciones a todo su personal y en la definicién de las lineas de
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Sistema de Control Interno
Resumen de resultados

A continuacion se muestran los resultados comparativos del segundo semestre 2022 y el primer semestre de 2023, por componente del Modelo Estandar
de Control Interno - MECI, los cuales fueron objeto de evaluacion:
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Componentes del Sistema de Control Interno
Calificacion | 120%
semestre 2023 . . . . .
L00% 100% 100% 97% 97% 96% 100% 96%  95% 100% 100%
99% 80%
\ ) 60%
)
40%
98%
20%
Calificacion 1l 0%
semestre 2022 Ambiente de Cotrol Evaluacion de Actividades de Informacion y Monitoreo
Riesgos Control Comunicacion
\. 02022-1l 02023
N s
~. _

* Informacién tomada de las conclusiones publicadas en el formato pormenorizado del modelo integrado de planeacion y gestién para el primer semestre de 2023.
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Sistema de Control Interno
Resumen de resultados

A continuacion se muestran graficamente los componentes que fueron objeto de evaluacion en la auditoria de acuerdo con los resultados del informe
pormenorizado de la funcién publica:

Componentes del Sistema de Control Interno
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Ambiente de Evaluacion de Actividades de
Control Riesgos Control
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Monitoreo

Informacion y
comunicacion
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Sistema de Control Interno
Resumen de resultados

Ambiente de
Control

v

¢

o o — — — — ——————

Fortalezas:

» Findeter cuenta con un cddigo de ética e integralidad, y cédigo de buen
gobierno en la herramienta Isolucion, en los cuales se establecen
procedimientos y manuales para el manejo de conflictos de interés.

» Se identifico correcta divulgacion de la linea de atencion y correo electrénico en
donde se pueden presentar denuncias sobre los servidores de la entidad; es de
anotar, en la pagina web de la Financiera también se cuenta con atencion al
cliente, peticiones, quejas, reclamos y denuncias.

» Se evidencio fortalecimiento en la definicién, ejecucion y seguimiento del plan
institucional de capacitacion.

» La entidad cuenta con un manual de politicas de seguridad y ciberseguridad, el
cual se encuentra documentado, aprobado y publicado en Isolucion, como parte
de la gestion del riesgo de Tl y seguridad de la informacion.
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Sistema de Control Interno
Resumen de resultados

Evaluacion de
Riesgos

£

/

; Fortalezas:

» La Vicepresidencia de Riesgos ha mapeado en la matriz de riesgos y controles, aquellos
riesgos asociados a cada uno de los procesos definidos en la Financiera.

» La Vicepresidencia de Riesgos define las politicas de administracion de los riesgos para ser
implementados en la entidad, asi como, los lineamientos para la identificacion de riesgos y
controles en la matriz, en la operacion de procesos tercerizados, sucursales, entre otros.

» Se evidencid que la Oficina de Control Interno realiza la evaluacion del disefio e
implementacion de los controles, generando recomendaciones que fortalecen el sistema de
control interno de la Financiera.

» Se ejecuta monitoreo periédico de los riesgos por parte de la alta direccion, a través del
\ comité de riesgos. 4

En implementacion:

Durante el primer semestre de 2023 se han generado recomendaciones a la alta direccién
respecto al monitoreo de riesgos, para las cuales se han definido los respectivos planes de
accion para su implementacion.

Nota: Esta recomendacion se present6 en la auditoria realizada al proceso de Crédito Directo
\ con fecha de cierre estimada en noviembre de 2023.

o e e o - - -
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Sistema de Control Interno
Resumen de resultados

QRRK

Actividades de
Control

~

e - —
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Fortalezas:

» La Entidad cuenta con controles de aplicacion que ayudan a asegurar el registro
de los datos necesarios para la correcta operacion de actividades de los diferentes
procesos de la cadena de valor.

» La entidad actualiza de manera constante las matrices de riesgo y controles
aplicables a los procesos ejecutados.

» La entidad tiene documentadas actividades de control relacionadas con la
infraestructura tecnolégica y gestion de seguridad.

» La entidad cuenta con un manual de funciones, requisitos y competencias
generales donde se detallan las funciones a desempefiar en cada uno de los
cargos.

» El Manual del Sistema de Gestion Integral se encuentra publicado en Isolucion, en
el cual se indica que la finalidad del sistema de gestion es mejorar el desempefio
de la Financiera, su capacidad de proporcionar productos y/o servicios que
respondan a las necesidades y expectativas de sus grupos de interés.

o o o e e e e e e e e e e e e e e = =
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Sistema de Control Interno

// Fortalezas: \

» La Financiera cuenta con controles de aplicacion para la captura y procesamiento de datos,
generando una correcta utilizacion de los aplicativos dispuestos para la ejecucion de los
procesos.

» Findeter cuenta con un cronograma de campafas internas llamadas "Ser Findeter", las cuales se
realizan con los trabajadores de la entidad con el fin de mantener informados las metas y
objetivos definidos en la planeacion estratégica, asi como, diferentes temas que impactan la
entidad.

» La entidad cuenta con politicas dirigidas a velar por la integridad, seguridad y disponibilidad de la

B . T

Informacion y x informacion, las cuales se encuentran debidamente divulgadas en el aplicativo dispuesto por la ,
comunicacion N entidad para tal fin (Isolucion). /
”’
NN o e e e e e e e e e e e e e e e e e e e e e e e e e e e mm e e e e e e e e e e e e e e -
T T T T T T T T T T T T T T A AT E T T EE SRR R ST T T EEEE RS ~ <
// . - . N
bl ;. Enimplementacion: \
& & 41
AR 0

Durante el segundo semestre de 2022 se han generado recomendaciones a la alta direccion
respecto del elemento evaluado, para las cuales se han definido los respectivos planes de accion
para su implementacioén: asi:

» Establecer el cronograma de anual de ejecucion de pruebas para el 2023.

» Actualizar las responsabilidades respecto a continuidad del negocio en el formato de rol y
responsabilidades para los cargos.

» Ajustar los BIA’s, incluyendo los protocolos en caso de una contingencia, asi como los tiempos
de recuperacion.

» Proceso de contratacién de una consultoria cuyo objeto es fortalecer la continuidad del negocio.

o e e o m e e e -
o o e e o o e e e e —

Nota: Esta observacion se presento en la auditoria realizada al proceso Gestion de Tecnologia, el
plan de accidén se encuentra abierto con fecha de cierre estimada en diciembre de 2023. 5
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Sistema de Control Interno
Resumen de resultados

/
; Fortalezas:

-~

» La entidad cuenta con indicadores de gestion en la herramienta
Isolucion, los cuales permiten monitorear el cumplimiento de los
objetivos y correcta ejecucion de los procesos.

Monitoreo

» Se cuenta con una metodologia para identificar, medir, controlar y
monitorear los riesgos financieros y no financieros a los cuales esta
expuesta la Financiera.

» Mensualmente se realiza seguimiento por parte de la gerencia de
planeacién sobre las acciones creadas en Isolucion producto de las
observaciones generadas por los entes de control (v.gr
Superintendencia Financiera de Colombia, Contraloria General de la
Republica, revisoria fiscal).

» La entidad cuenta con procedimientos que se encuentran en
\ cumplimiento con lo requerido por la Superintendencia Financiera de
\ Colombia para la correcta atencién del Consumidor Financiero.

o e e e e e e e e e e e e e
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Sistema de Control Interno
Conclusiones

De acuerdo con la evaluacion realizada a los lineamientos establecidos en formato/informe del Sistema de Control Interno dado por la Funcién Publica
para el primer semestre 2023, concluimos lo siguiente:

» La entidad cuenta con un Sistema de Control Interno robusto basado en politicas, procedimientos, instructivos y manuales documentados y
publicados, los cuales son aplicados y funcionan para cada una de las areas de la entidad.

» Findeter cuenta con la existencia de canales de comunicacion efectiva tanto interna como externa permitiendo la oportuna divulgacion de informacion
a las partes interesadas

» La entidad cuenta con 6rganos directivos, administrativos y de control, por medio de los cuales se da cumplimiento a la normativa aplicable y se ejerce
monitoreo sobre el control interno

» La entidad identifica y analiza los riesgos que podrian impactar el desarrollo del negocio, detallando los niveles aprobados por la direccién y
estableciendo lo controles necesarios para la mitigacion de los mismos.

» Findeter realizé la suscripcion de los planes de accidn referentes a las observaciones y oportunidades de mejora emitidos por la auditoria interna,
durante el primer semestre de 2023.

» Desde la Oficina de Control Interno se realizan auditorias a los procesos y los resultados obtenidos son presentados a través de informes a la Junta
Directiva, Comité de Auditoria y Comité Institucional de Coordinacion de Control Interno, en donde se socializan, se resaltan las fortalezas del sistema
y se dan a conocer las recomendaciones con miras a la mejora y fortalecimiento de los procesos de la entidad

» La entidad da cumplimiento a las politicas del Sistema de Control Interno, esquema de lineas de defensa y mecanismos de monitoreo.

Para finalizar, en la evaluacion realizada a los componentes del Sistema de Control Interno se observé que la Findeter tiene un cumplimiento del 99%.
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