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Sistema de Control Interno
Objetivos, alcance y muestras de auditoria

Equipo Auditor: Carolina Medina, Luisa Chavez, Constanza Rodriguez (EY)

Objetivo y alcance de la revision Muestra

Presentar los resultados de la evaluacion realizada al sistema de control interno de la Financiera para el primer semestre
de 2022, considerando los lineamientos establecidos en formato/informe del Sistema de Control Interno dado por la
Funcién Publica.

El alcance del trabajo estuvo enfocado en:

>
>

Revision y analisis de los elementos del Sistema de Control Interno.

Analisis de procedimientos, manuales, politicas e instructivos para la evaluacion de cada uno de los componentes de
control interno.

Validacion de la aplicabilidad del codigo de ética y el cédigo de buen gobierno.

Revision de la existencia de procedimientos para el proceso de talento humano, seleccion, ingreso, capacitacion y
permanencia del personal.

Andlisis y validacion de la gestion de riesgos de la entidad, con el fin de prevenir la materializacion de eventos que
puedan afectar el desarrollo normal de las operaciones de la Entidad.

Verificacion de la existencia de canales de comunicacion efectiva tanto interna como externa.

Revision y analisis del plan anticorrupcion y de atencién al ciudadano y su correspondiente socializacion al interior de la
Compaiia.

Verificacion de la existencia del manual de funciones, requisitos y competencias generales.

Verificacion y andlisis del disefio y ejecucion de los controles para la mitigacion de los riesgos de la entidad.
Validacién de la suscripcion de los planes de accion de las observaciones y oportunidades de mejora emitidos por la
auditoria interna, durante el primer semestre de 2022.

Verificacion de las actas del Comité de Coordinacion de Control Interno, Comité de Auditoria, Comité, Comité de
Institucional de Gestién y Desempefio, y Comité de Riesgos.

Revision de las lineas de defensa definidas por la entidad.
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Teniendo en cuenta la naturaleza de la
evaluacion realizada, no se
seleccionaron muestras de
informacion.
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2. Contexto




Sistema de Control Interno
Contexto

El Modelo Integrado de Planeacion y Gestion — MIPG opera a través de 7 dimensiones operativas las cuales comprenden las politicas de gestion y desempefio

institucional.

Sistema de Control
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Dimensiones Operativas del MIPG

7 Control Interno

Las entidades y servidores publicos
son ademas sujetos de:
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Fuente: La informacion aqui presentada fue tomada del Marco General del Modelo Integrado de Planeacién y Gestion y del Manual Operativo Sistema de Gestion MIPG - Departamento

Administrativo de la Funcién Publica.
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El Control Interno es la dimension No 7, la cual tiene la siguiente estructura

@ DIMENSION 7

‘ Control Interno

O | 1 Linea de Defensa
(Gerentes Publicos)

!;. ‘& De acuerdo con el Marco General del Modelo
— B ., .,
S V([T Integrado de Planeacion y Gestion, el control
” N\ interno comprende el “conjunto de practicas,
P L f A 2 Lines de Defenss elem.entos e instrumentos que permiten a la
? ; LS N 7y T { et entidad contar con una serie de pautas o
* =y directrices que le ayudan a controlar la
. planeacion, gestion y evaluacion de las
- , organizaciones, a fin de establecer acciones
~ 3 Linea de Defensa ., . . s . 7
: s 7] 7 (Oficinas de control interno) de prevencion, verificacion y evaluacion en
e s 1" < procura del mejoramiento continuo de la
3 Actividades de Control L 4h entidad, involucrando a todos los servidores
4 Informacién y Comunicacion " e
5 Actividades de Monitoreo ~ ‘k - k que /abOI’an en ella /
Bl modelo integrado
n‘ m de planeacidon

y gestion

Fuente: La informacion aqui presentada fue tomada del Marco General del Modelo Integrado de Planeacion y Gestion, Versién 4 de Marzo de 2021 - Departamento Administrativo de la
Funcién Publica.



Findeter 2

I "“"“““mlmmmu ','“
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Resumen de resultados

A continuacion se muestran los resultados comparativos del segundo semestre 2021 y el primer semestre de 2022, por componente, los cuales fueron objeto
de evaluacion:

Comparativo por componente (*)

102%
B~ 100% 100% 100% 100% 100% Calificacién promedio
0
98% 97% 97%
96%

96%

94% 93% 93%

92%

90%

88%

Ambiente de Control Evaluacion de Actividades de Informacion y Monitoreo
Riesgos Control Comunicacion

m2021-2 m2022-1

* Informacion tomada de las conclusiones publicadas del formato pormenorizado del modelo integrado de planeacién y gestion para el primer semestre de 2022.
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Resumen de resultados

A continuacion se muestran graficamente los componentes que fueron objeto de evaluacion en la auditoria de acuerdo con los resultado del informe
pormenorizado de la funcion publica:

Componentes Sistema de Control Interno

Evaluacion de Informacion y
Riesgos Comunicacion
o A\ = M
()
= < Ji &
Ambiente de Actividades de _
Control Control Monitoreo

En Implementacion

I\/ l Fortalezas
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Resumen de resultados
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I\/I Fortalezas:

+ Se evidencia adecuada definicion y establecimiento de las lineas de defensa, asi
como el establecimiento de las lineas de reporte del Sistema de Control Interno.

« Implementacion y divulgacion del Codigo de Etica e Integridad y el Codigo de
Buen Gobierno.

Ambiente de Control

%l * Se cuenta con el establecimiento y funcionamiento adecuado de los comités de
Auditoria e Institucional de Coordinacion de Control Interno.
| 0 | « Cumplimiento de la totalidad de lineamientos internos definidos para el ingreso y
— 3J retiro de personal, fortalecimiento en la definicion, ejecucion y seguimiento del

plan institucional de capacitacion.

* La entidad cuenta con la Politica Antifraude y Corrupcién, debidamente
documentada y aprobada, asi como con canales para la recepcion de denuncias,
los cuales se encuentran documentados.

+ La entidad cuenta con el Manual de politicas de seguridad y ciberseguridad, el
cual se encuentra documentado, aprobado y publicado en Isolucion, como parte
de la gestion del riesgo de Tl y seguridad de la informacion.




Sistema de Control Interno
Resumen de resultados

/ I JI Fortalezas:

» Se observa una adecuada identificacion y definicion de los riesgos.
* Se ejecuta monitoreo periédico de los riesgos por parte de la alta direccion, a
través del comité de riesgos.
» Se ejecuta mayor capacitacion y formacion a los funcionarios de la entidad a fin de
garantizar la adecuada identificacién, evaluacién, monitoreo y seguimiento de los
Q Q riesgos la entidad.
O > » La Vicepresidencia de Riesgos como segunda linea de defensa ha mapeado en la
Q matriz de riesgos y controles, aquellos riesgos asociados a las regionales y los
tercerizados.
Para los riesgos identificados, son asociados los factores internos y externos, con
el fin de considerar los cambios que pueden presentarse de cara el perfil de riesgo

K inherente y residual de la Entidad. /

-

Findeter z

~

Evaluacion de Riesgos

_/4;\__\_ En implementacion:

Durante el primer semestre de 2022 se han generado recomendaciones a la alta
direccién respecto del monitoreo de riesgos en SARO, para las cuales se han definido los
respectivos planes de accion para su implementacion.

J




Sistema de Control Interno
Resumen de resultados

I\/I Fortalezas:

La entidad tiene documentadas actividades de control relacionadas con la
infraestructura tecnoldgica, gestion de seguridad y procesos de adquisicién de
tecnologias.
La entidad se encuentra de forma permanente realizando validaciones y
actualizaciones al mapa de procesos de la entidad y matrices de riesgo y controles
de los procesos.
La Entidad cuenta con controles de aplicacion que ayudan a asegurar el registro de
los datos necesarios para la operacion.

Los sistemas de gestion de calidad, ambiental, seguridad de la informacion y
> seguridad y salud en el trabajo, se articulan e integran con el Sistema de Control
Interno.

4 )

_/& En implementacion:
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Actividades de Control

Durante el primer semestre de 2022 se han generado recomendaciones a la alta

direccion respecto del elemento evaluado, para las cuales se han definido los respectivos
planes de accion para su implementacion, asi:

» Seguridad en los sistemas — Gestion de usuarios y lineas base de seguridad.

«  Administracion de cambios /
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Resumen de resultados

Informacion y Comunicacion

/ I \/I Fortalezas: \

* La entidad tiene canales de informacién internos para denuncias anénimas y cuenta
CON mecanismos para su manejo y seguimiento.

+ La entidad facilita controles para la comunicacion externa, segun la informacion a
divulgar, la cual es conocida por toda la organizacion.

+ La entidad dispone de un inventario de informacion relevante interna y externa,
ademas cuenta con mecanismos asociados a la transparencia y acceso a la
informacion, los cuales son verificados por la Oficina de Control Interno.

« Atraveés de la Oficina de seguridad de la informacion y el establecimiento de

€y

diferentes politicas la entidad vela por la integridad, seguridad y disponibilidad de la
informacion.

K En implementacion: \

Durante el primer semestre de 2022 se han generado recomendaciones a la alta
direccién respecto del elemento evaluado, para las cuales se han definido los
respectivos planes de accion para su implementacion: asi:

» Seguridad en los sistemas — Gestion de usuarios y lineas base de seguridad.
* Mantenimiento de software de aplicaciones

* Administracion de cambios

* Aprobacion de la estrategia de comunicacion externa por parte del Gerente de

K Comunicaciones. j
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Resumen de resultados

I\/I Fortalezas:

+ Laentidad cuenta con politicas relacionadas al Sistema de Control Interno, esquema
de lineas de defensa y mecanismos de monitoreo.

+ La Oficina de Control Interno realiza el seguimiento y cierre de las auditorias de
gestion, y este seguimiento es presentado en Junta Directiva y en los Comités de

auditoria.
> + Se realiza seguimiento de manera periédica al cumplimiento de los planes de

Monitoreo

mejoramiento.

» Para cada uno de los procesos, la entidad cuenta con indicadores definidos, los cuales
se encuentran establecidos en el aplicativo Isolucion, el cual permite realizar
seguimiento al cumplimiento de las metas.

+ La Oficina de Control interno tiene establecido un plan de auditoria anual, en el cual
estan definidas las diferentes auditorias para cada uno de los procesos de la entidad.
De estas auditorias, se generan informes que luego son presentados al Comité de
Auditoria y a la Junta Directiva.

« La Oficina de Control Interno genera recomendaciones en las auditorias que realiza,
las cuales son informadas a los duefios de los procesos para el establecimiento de
planes de accion, los cuales van encaminados a la mejora y fortalecimiento de los
procesos.
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Conclusiones

De acuerdo con la evaluacion realizada a los componentes del Sistema de Control Interno para el primer semestre de 2022, concluimos
lo siguiente:

* Se cuenta con un Sistema de Control Interno robusto basado en politicas, procedimientos, instructivos y manuales documentados y
publicados, los cuales son aplicados y funcionan para cada una de las areas de la entidad.

» Existen 6rganos directivos, administrativos y de control, por medio de los cuales se da cumplimiento a la normativa aplicable y se
ejerce monitoreo sobre el control interno.

+ La entidad cuenta con matrices de riesgos y controles establecidas para cada uno de los procesos de la entidad, en donde se
observa una adecuada identificacion y definicién de riesgos.

» Se encuentran establecidas matrices de informacion primaria y secundaria para cada uno de los procesos, las cuales permiten
identificar el flujo de informacién generado, asi como matrices RACI en donde ese establecen las actividades de cada proceso,
roles y responsabilidades, que permiten delimitar los niveles de elaboracion, aprobacion, autorizacion y comunicacion.

» Desde la Oficina de Control Interno se realizan auditorias a los procesos y los resultados obtenidos son presentados a través de
informes a la Junta Directiva, Comité de Auditoria y Comité Institucional de Coordinacion de Control Interno, en donde se socializan,
se resaltan las fortalezas del sistema y se dan a conocer las recomendaciones con miras a la mejora y fortalecimiento de los
procesos de la entidad.

En general, en la evaluacion realizada a los componentes del Sistema de Control Interno se observd que la Findeter tiene un
cumplimiento del 97%.
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